PROCURADORIA JURIDICA / CMS _
PREGAO
EXAMINADO E APROVADO
ELETRONICO
DT N° 13/2022

EDITAL DO PE. N° 13/2022
UNIDADE SOLICITANTE - SUPERVISAO DE INFORMATICA - PROCESSO ADMINISTRATIVO - 1432/2021

OBJETO
Contratacdo de Solucdo de Link para acesso a INTERNET, provido através de conexao
redundante, por caminhos distintos, com servico de filtro web, firewall, protecao contra-
ataques DoS e DDoS a ser entregue no Datacenter interno da CMS e servidores dedicados
hospedados no Datacenter da CONTRATADA, pelo periodo de 12 (doze) meses, CONFORME
ESPECIFICACOES CONTIDAS NESTE EDITAL E SEUS ANEXOS.

PROJETO/ ATIVIDADE )
01.031.016.2.250300 - MANUTENCAO DOS SERVICOS DE TECNOLOGIA DA INFORMACAO
NATUREZA DA DESPESA
33.90.40 - Servico de Tecnologia da Informacao e Comunicacao -Pessoa Juridica
MODO DE DISPUTA DE LANCES
ABERTO E FECHADO

PRAZO E LOCAL DE EXECUCAO VIGENCIA DO CONTRATO

Conforme ANEXO | - TERMO DE REFERENCIA Conforme ANEXO Il - MINUTA DO CONTRATO
X ANEXO (S) AO EDITAL

ANEXO | - TERMO DE REFERENCIA ANEXO Il MINUTA DO CONTRATO

SESSAO PUBLICA PARA REALIZACAO DO PREGAO ELETRONICO

Cadastramento das propostas no sistema a partir de 27/05/2022 - Hora: 08:00h (Horario de
Brasilia)

Endereco Eletronico: https://www.gov.br/compras/pt-br - (Comprasnet-SIASG)

Codigo UASG: 926412 ) ]

Data de abertura da sessao publica: 08/06/2022 - Hora: 10:00h. (HORARIO DE BRASILIA).
Tempo de disputa: 15 minutos mais o tempo aleatério.

REGENCIA LEGAL

Sera regida pela Lei n.° 10.520/2002, pela Lei Complementar n° 123/2006, pelos Decretos n.°s
3.555/2000, 10.024/2019 e 8.538/2015, pela Instrucao Normativa/MPOG n° 03/2018 e pelas
condicoes constantes neste Edital, aplicando-se subsidiariamente a Lei Federal n.° 8.666/93 e pelos
Decretos Municipais n° 24.900/2014 e n° 32562/2020, no que couber.

MEIO DE COMUNICAGAO PARA ESCLARECIMENTOS SOBRE ESTE EDITAL

ENDERECO: Prédio da Camara Municipal de Salvador, Ed. Moreira, Rua da Ajuda, n° 15, 2° andar,
Centro - Salvador - BA - CEP 40.020.035 - COMPEL. Tel. n°® (71) 3320-0421/0422.

PORTAL ELETRONICO: www.cms.ba.gov.br; E-mail: compelcms@cms.ba.gov.br

PREGOEIRO: LUCIANA DE MORAIS SENA

OBSERVACOES:

o DUVIDAS REFERENTES AS ESPECIFICAGOES TECNICAS DO OBJETO DEVERAO SER ENCAMINHADAS
EXCLUSIVAMENTE PARA O E-MAIL ACIMA MENCIONADO, CONTENDO OBRIGATORIAMENTE NOME COMPLETO
DO SOLICITANTE E CNPJ DA EMPRESA.

e OCORRENDO DECRETAGAO DE FERIADO OU OUTRO FATO SUPERVENIENTE QUE IMPEGCA A REALIZACAO DESTA
LICITAGAO NA DATA PREVIAMENTE FIXADA, O EVENTO SERA AUTOMATICAMENTE TRANSFERIDO PARA O
PRIMEIRO DIA UTIL SUBSEQUENTE, NO MESMO HORARIO, INDEPENDENTEMENTE DE PREVIA COMUNICAGAO
PELO PREGOEIRO.
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PREGAO ELETRONICO N° 13/2022

PREAMBULO
A CAMARA MUNICIPAL DE SALVADOR - CMS, CNPJ n°. 14.674.402/0001-86, através da Comissao
Permanente de Licitacao - COMPEL, designada Portaria n.° 016/2022, republicada no DOL de n°
6.203, do dia 11 de maio de 2022, torna publico, para conhecimento dos interessados que realizara,
por meio eletrénico, licitacdo na modalidade PREGAO, TIPO MENOR PRECO, de acordo com as
condicoes estabelecidas neste edital, aprovado pela PROJUR.

Esta licitacdo, autorizada no Processo Administrativo n°® 1432/2021, sera regida pela Lei n.°
10.520/2002, pela LC n° 123/2006, LC 147/2014, pelos Decretos n* 3.555/2000, 10.024/2019 e
8.538/2015, pela Instrucao Normativa/MPOG n° 03/2018e pelas condicGes constantes neste Edital,
aplicando-se subsidiariamente a Lei Federal n° 8.666/93 e pelos Decretos Municipais n°® 24.900/2014
e n° 32562/2020, no que couber.

SESSAO PUBLICA DO PREGAO

Dia: 08/06/2022

Hora: 10h (horario de Brasilia/DF)

Pregoeiro: LUCIANA DE MORAIS SENA

Endereco Eletronico: https://www.gov.br/compras/pt-br (Comprasnet-SIASG)
Caédigo UASG: 926412

ADJUDICACAO: Menor preco por LOTE.

OBSERVACAO: Ocorrendo decretacdo de feriado ou outro fato superveniente que impeca a
realizacao desta licitacao na data previamente fixada, o evento sera automaticamente transferido
para o primeiro dia Util subsequente, no mesmo horario, independente de prévia comunicacao pelo
Pregoeiro.

Despesa e recursos orcamentarios

A despesa total com a execucao do objeto desta licitacao foi estimada conforme orcamento com o
valor(es) maximo(s) admitido(s) para contratacao, constantes no Mapa analitico colacionado aos
autos do processo administrativo.

As despesas decorrentes da execucao da presente licitacao correrao pelos Projetos/Atividades e
Elementos de Despesas para o exercicio de 2022 e 2023, devidamente ajustadas nas dotacoes do
exercicio subsequente.

PROJETO/ATIVIDADE NATUREZA DA DESPESA
01.031.016.2.250300- Manutencao dos Servicos 3.3.90.40 - Servico de Tecnologia da
Tecnologia da informacao - CMS. Informacao e Comunicacao -Pessoa Juridica.
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Anexos:
| - Termo de Referéncia
Il - Minuta do Contrato

1. DO OBJETO DA LICITAGAO

Contratacao de Solucao de Link para acesso a INTERNET, provido através de conexao redundante,
por caminhos distintos, com servico de filtro web, firewall, protecao contra-ataques DoS e DDoS a
ser entregue no Datacenter interno da CMS e servidores dedicados hospedados no Datacenter da
CONTRATADA, pelo periodo de 12 (doze) meses.

1.1. A licitante vencedora do certame assinara contrato com vigéncia de 12 (doze) meses a
contar da data de sua assinatura, podendo ter a sua duracao prorrogada por iguais e
sucessivos periodos, limitada a 60 (sessenta) meses, com fundamento no art. 57, inciso
Il, da Lei n° 8666/93.

1.2.Havendo divergéncia entre as descricoes do CATSER -27022 - OUTROS SERVICOS DE
GERENCIAMENTO DE INFRAESTRUTURA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO
(TIC) e as constantes neste Edital (Anexo |), prevalecerao as ultimas.

2. DAS CONDIGOES DE PARTICIPAGAO

2.1.A sessao deste pregdo sera publica e realizada em conformidade com as condicoes
estabelecidas neste Edital, na data, no horario e no endereco eletronico indicados no
preambulo.

2.2.Poderao participar deste pregao eletronico as licitantes que atendam as condicdes deste
Edital e seus Anexos, inclusive quanto a documentacdao, e estejam devidamente
credenciadas, por meio do sitio https://www.gov.br/compras/pt-br, para acesso ao
sistema eletronico Comprasnet-SIASG.

2.3.0 credenciamento da licitante e sua manutencao dependerao de registro prévio e
atualizado no SICAF - Sistema de Cadastramento Unificado de Fornecedores.

2.4.Como requisito para participacao no pregao eletronico, a licitante devera manifestar, em
campo proprio do Sistema, o pleno conhecimento e o atendimento as exigéncias de

habilitacao do presente Edital.

2.5.Para as Microempresas (ME) ou Empresas de Pequeno Porte (EPP), aplicam-se a Lei
Complementar n° 123/2006 e o Decreto n° 8.538/2015.

Pagina 3 de 83



PROCURADORIA JURIDICA / CMS B
PREGAO
EXAMINADO E APROVADO
TN ELETRONICO
o g N° 13/2022

2.6.As microempresas ou empresas de pequeno porte que desejarem fazer jus aos beneficios
previstos na Lei Complementar n° 123/2006 deverao declarar, em campo proprio do
Sistema, atendendo aos requisitos do art. 3° da referida Lei.

2.7.A declaracao falsa relativa a proposta de precos e ao cumprimento dos requisitos de
habilitacao e do art. 3° da Lei Complementar n° 123/2006 sujeitara a licitante as sancoes
previstas na legislacao.

2.8.Somente poderao apresentar proposta as empresas legalmente estabelecidas,
especializadas no ramo, e que satisfacam as condicoes deste edital e seus anexos.

2.9.Nao poderao participar desta licitacao:

a. empresario e sociedade empresaria ou simples suspensos de participar de licitacao
e impedidos de contratar com a CMS, durante o prazo da sancao aplicada;

b. empresario e sociedade empresaria ou simples declarados inidoneos para licitar ou
contratar com a Administracdo Publica, enquanto perdurarem os motivos
determinantes da punicdo ou até que seja promovida sua reabilitacao;

c. empresario e sociedade empresaria ou simples impedidos de licitar e contratar com
a Uniao, durante o prazo da sancao aplicada;

d. empresario e sociedade empresaria ou simples proibidos de contratar com o Poder
Publico, em razao do disposto no art. 72, § 8°, V, da Lei n° 9.605/98;

e. empresario e sociedade empresaria ou simples proibidos de contratar com o Poder
Publico, nos termos do art. 12 da Lei n° 8.429/92;

f. quaisquer interessados enquadrados nas vedacoes previstas no art. 9° da Lei n°
8.666/93;

f.1. Considera-se “participacao indireta” a que alude o ar t. 9° da Lei n° 8.666/93
a participacao no certame de sociedade empresaria ou simples em que uma
das pessoas litstadas no mencionado dispositivo legal figure como sécio pouco
importando o seu conhecimento técnico acerca do objeto da licitacao ou
mesmo a atuacao no processo licitatorio.

g. sociedade estrangeira nao autorizada a funcionar no Pais;

h. empresario e sociedade empresaria ou simples cuja inscricao, contrato social ou
estatuto indique objeto que nao seja pertinente e compativel com o objeto deste
Pregéo;
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i. empresario e sociedade empresaria ou simples que se encontre em processo de
dissolucao, recuperacao judicial, recuperacao extrajudicial ou faléncia;

j. sociedades integrantes de um mesmo grupo econémico, assim entendidas aquelas
que tenham diretores, socios ou representantes legais comuns, ou que utilizem
recursos materiais, tecnolégicos ou humanos em comum, exceto se demonstrado
que nao agem representando interesse econémico em comum;

k. consorcio de empresas, qualquer que seja sua forma de constituicao.
2.10. Os documentos apresentados nesta licitacao deverao:
a. estar em nome da licitante, com um Unico nimero de CNPJ;
b. estar no prazo de validade estabelecido pelo 6rgao expedidor.
3. DO CREDENCIAMENTO

3.1.A licitante devera credenciar-se no sistema “Pregao Eletronico”, no sitio
https://www.gov.br/compras/pt-br, observado o seguinte:

1. o credenciamento far-se-a mediante atribuicao de chave de identificacao e de
senha, pessoal e intransferivel, para acesso ao sistema eletronico;

2. a perda da senha ou a quebra de sigilo devem ser comunicadas imediatamente ao
provedor do sistema para imediato bloqueio de acesso;

3. o credenciamento da licitante ou de seu representante perante o provedor do
sistema implicara responsabilidade legal pelos atos praticados e presuncao de sua
capacidade técnica para realizacao das transagdes inerentes ao pregao eletronico.

3.2.0 uso da senha de acesso ao sistema eletronico € de inteira e exclusiva responsabilidade
da licitante, incluindo qualquer transacao efetuada diretamente ou por seu
representante, nao cabendo ao provedor do sistema ou ao 6rgao promotor da licitacao
responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que
por terceiros.

3.3.Alicitante responsabilizar-se-a por todas as transacoes que forem efetuadas em seu nome

no sistema eletronico, assumindo como firmes e verdadeiras suas propostas, assim como
os lances inseridos durante a sessao publica.
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. DA APRESENTACAO DA PROPOSTA ELETRONICA DE PRECOS E DOS DOCUMENTOS DE
HABILITACAO

4.1.No ato do cadastramento da proposta, a licitante devera encaminhar a referida proposta
com a descricao do objeto ofertado e o preco, bem como, a documentacao comprobatoria
dos requisitos de habilitacao estabelecidos no Item 11 deste edital.

4.2.0s documentos mencionados no item anterior deverao ser encaminhados exclusivamente
por meio do sistema eletronico, através do campo proprio do sistema.

4.2.1. A etapa de que trata a condicao acima sera encerrada automaticamente com a
abertura da sessao publica.

4.2.2. As licitantes poderao retirar ou substituir a proposta e os documentos de habilitacao
anteriormente inseridos no sistema, até a abertura da sessao publica.

4.2.3. A licitante podera deixar de apresentar os documentos de habilitacdo que constem
no SICAF - Sistema de Cadastramento Unificado de Fornecedores, conforme § 2° do art.
26 do Decreto n.° 10.024/2019, assegurado as demais licitantes o direito de acesso aos
dados constantes do sistema.

a. Caso o registro da licitante no SICAF nao esteja atualizado ou nele conste
pendéncia e/ou a documentacao nao tenha sido enviada concomitantemente com
a proposta, a empresa sera desclassificada.

4.2.4. As Microempresas e Empresas de Pequeno Porte deverao encaminhar, nesse
momento, a documentacao de habilitacao, ainda que haja alguma restricao de
regularidade fiscal e trabalhista, nos termos do art. 43, § 1° da LC n° 123, de 2006.

4.3.A licitante devera consignar, na forma expressa no sistema eletronico, O VALOR TOTAL
DA PRESTACAO DOS SERVICOS DE CADA ITEM PARA 12 (DOZE) MESES DE
CONTRATACAO, ja considerados e inclusos todos os tributos, fretes, tarifas e demais
despesas decorrentes da execucao do objeto.

4.3.1. A proposta devera conter a discriminacao do objeto, com as especificacées descritas
no Anexo | deste edital.

4.4.A licitante declarara, em campo préprio do sistema, o cumprimento dos requisitos para
a habilitacao e a conformidade de sua proposta com as exigéncias do Edital.

4.5.A declaracao falsa relativa ao cumprimento dos requisitos de habilitacao, a conformidade
da proposta ou ao enquadramento como microempresa ou empresa de pequeno porte
sujeitara a licitante as sancoes previstas neste Edital.
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4.6.Nessa etapa nao havera ordem de classificacao das propostas, o que ocorrera somente
apos a fase de lances.

4.6.1. Os documentos que compéem a proposta e a habilitacao da licitante mais bem
classificada somente serao disponibilizados para avaliacao do Pregoeiro e para acesso
publico apos o encerramento do envio de lances.

4.7.As propostas terao validade de 60 (sessenta) dias, contados da data de abertura da
sessao publica estabelecida no preambulo deste Edital.

4.8.Decorrido o prazo de validade das propostas, sem convocacao para contratacao, a
licitante fica liberada dos compromissos assumidos.

4.9.A celebracao do contrato depois de vencido o prazo estabelecido na condicdo 4.7 importa
em prorrogacao da validade da proposta.

4.10. Nao sera aceita oferta de objeto com especificacoes diferentes das indicadas no
Anexo | do Edital.

5. DA ABERTURA DA SESSAO PUBLICA

5.1.No dia e hora indicados no preambulo deste Edital, o Pregoeiro abrira a sessao publica
na internet, mediante a utilizacdo de sua chave de acesso e senha, no sitio
https://www.gov.br/compras/pt-br (Comprasnet-SIASG).

5.2.A comunicacao entre o Pregoeiro e as licitantes ocorrera mediante troca de mensagens,
em campo préprio do sistema eletronico.

5.2.1. Diante da indisponibilidade momentanea do campo proéprio do sistema eletronico, a
licitante devera formalizar o apontamento, de imediato e exclusivamente, por meio do
e-mail compelcms@cms.ba.gov.br, sob pena de preclusao da oportunidade de alegacao
da matéria, devendo o Pregoeiro registrar o fato no chat e relatar o teor das
comunicacoes.

5.3.As propostas de precos contendo a descricao do objeto e do valor estardo disponiveis na
internet.

5.4.A licitante devera acompanhar as operacdes no sistema eletronico durante a sessao
publica do pregao, ficando responsavel pelo 6nus decorrente da perda de negdcios diante
da inobservancia de qualquer mensagem emitida pelo pregoeiro e/ou pelo sistema ou de
sua desconexao.
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6. DA CLASSIFICACAO INICIAL DAS PROPOSTAS

6.1.Apés a abertura da sessdao, o Pregoeiro verificara as propostas apresentadas e
desclassificara, motivadamente, aquelas que nao estiverem em conformidade com os
requisitos estabelecidos neste Edital, registrando no sistema, com acompanhamento em
tempo real por todos os participantes.

6.1.1. Em sede de verificacao de conformidade formal das ofertas cadastradas, o Pregoeiro
somente podera realizar a desclassificacao das propostas antes da fase de lances
quando:

a. as descricoes do objeto estiverem em manifesta desconformidade com o edital;

b. os valores ofertados configurarem precos simbolicos, irrisérios ou com presuncoes
absolutas de inexequibilidade;

C. as informacodes registradas na descricao do objeto evidenciar, de forma flagrante,
a identificacao da licitante.

6.2.Somente as licitantes com propostas classificadas participarao da fase de lances.

6.3.Qualquer elemento que possa identificar a licitante importara a desclassificacao da
proposta.

7. DA FORMULACAO DE LANCES

7.1.Aberta a etapa competitiva, as licitantes classificadas poderao encaminhar lances
exclusivamente por meio do sistema eletronico, sendo imediatamente informadas do
recebimento e respectivo horario de registro e valor.

7.2.Na formulacao de lances, deverao ser observados os seguintes aspectos:

a. As licitantes poderao oferecer lances sucessivos, observados o horario fixado para
abertura da sessao e as regras estabelecidas neste Edital;

b. A licitante somente podera oferecer lance inferior ao ultimo por ela ofertado e
registrado pelo sistema;

c. lances iguais serao ordenados por ordem cronoldgica de registro no sistema,
prevalecendo aquele que for recebido e registrado primeiramente.

7.3.Durante a sessao pUblica deste pregao, as licitantes serdao informadas, em tempo real, do
valor do menor lance registrado, vedada a identificacao do seu detentor.
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7.4.0s lances apresentados e levados em consideracao para efeito de julgamento serao de
exclusiva e total responsabilidade da licitante, nao lhe cabendo o direito de pleitear
qualquer alteracao.

7.5.Nesta fase, o Pregoeiro podera excluir, justificadamente, lance cujo valor seja
manifestamente inexequivel. Caso a licitante nao concorde com a exclusao do lance
podera encaminha-lo novamente.

7.5.1. A possibilidade de exclusao de lance inexequivel por parte do Pregoeiro nao desonera
a licitante da responsabilidade pelo registro da oferta, ainda que haja erro manifesto.

7.6.No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva, o sistema
eletronico podera permanecer acessivel as licitantes para a recepcao dos lances,
retornando o Pregoeiro, quando possivel, sua atuacao no certame, sem prejuizo dos atos
realizados.

7.7.Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sessao deste
pregao eletronico sera suspensa e reiniciada somente decorridas vinte e quatro horas
apés a comunicacao expressa do fato aos participantes no sitio
https://www.gov.br/compras/pt-br (Comprasnet-SIASG).

SUBITEM | - MODO DE DISPUTA DE LANCES: ABERTO E FECHADO

7.8.Sera adotado para envio de lances, nesta licitacao, o modo de disputa “aberto e fechado”,
no qual as licitantes apresentarado lances publicos e sucessivos, com possibilidade de lance
final e fechado.

7.9.A etapa de envio de lances da sessdo publica tera duracao de 15 (quinze) minutos, sem
prorrogacao. Encerrado esse prazo, o sistema encaminhara o aviso de fechamento
iminente dos lances e, transcorrido o periodo de até 10 (dez) minutos, aleatoriamente
determinado, a recepcao de lances sera automaticamente encerrada.

7.10. Encerrado o prazo aleatodrio acima previsto, o sistema selecionara:

a. O autor da oferta de valor mais baixo e os autores das ofertas com valores até dez
por cento superior aquela, para que possam ofertar um lance final e fechado em até 5
(cinco) minutos, que sera sigiloso até o encerramento desse prazo.

b. Naauséncia de, no minimo, trés ofertas nas condicdes acima, os autores dos melhores
lances subsequentes, na ordem de classificacao, até o maximo de trés, poderao oferecer
um lance final e fechado em até 5 (cinco) minutos, que sera sigiloso até o encerramento
do prazo.
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7.11. Encerrados os prazos estabelecidos nas alineas a e b da condicdo 7.10, o sistema
ordenara os lances em ordem crescente de vantajosidade.

7.12. Na auséncia de lance final e fechado classificado nos termos das alineas a e b da
condicao 7.10, havera o reinicio da etapa fechada para que as demais licitantes, até o
maximo de trés, na ordem de classificacao, possam ofertar um lance final e fechado em
até 5 (cinco) minutos, que sera sigiloso até o encerramento deste prazo. Encerrado o
prazo, o sistema ordenara os lances em ordem crescente de vantajosidade.

7.13. Na hipdtese de nao haver licitante classificada na etapa de lance fechado que atenda
as exigéncias para habilitacdao, o Pregoeiro podera auxiliado pela equipe de apoio,
mediante justificativa, admitir o reinicio da etapa fechada, para as demais licitantes,
seguindo o disposto na condi¢do 7.12.

8. DOS CRITERIOS DE DESEMPATE

8.1.Apds a etapa de envio de lances, havera a aplicacao dos critérios de desempate para
ME/EPPs, previstos nos art. 44 e art. 45 da Lei Complementar n°® 123, de 14 de dezembro
de 2006, seguido da aplicacao do direito de preferéncia estabelecido no § 2° do art. 3° da
Lei n°® 8.666, de 1993, se nao houver licitante que atenda a primeira hipétese.

8.2.Caso nao haja envio de lances apds o inicio da fase competitiva, os critérios de desempate
serao aplicados nos termos da condicao 8.1.

8.2.1. Na hipotese de persistir o empate, a proposta vencedora sera sorteada pelo sistema
eletronico dentre as propostas empatadas.

SUBITEMI - DA PARTICIPACAO DE MICROEMPRESA E EMPRESA DE PEQUENO PORTE

8.3.Quando houver participacao nesta licitacao de microempresas e/ou empresas de pequeno
porte, considerar-se-a empatada a proposta dessas empresas que for igual ou até 5%
(cinco por cento) superior a proposta classificada em primeiro lugar. Neste caso, e desde
que a proposta classificada em primeiro lugar nao tenha sido apresentada por
microempresa ou empresa de pequeno porte, o sistema eletronico procedera da seguinte
forma:

a. classificacao das propostas de microempresas e empresas de pequeno porte que se
enquadrem na situacao prevista na condicao 8.3;

b. convocacao da microempresa ou empresa de pequeno porte que apresentou a menor
proposta dentre as classificadas na forma na condicédo 8.3, “a”, para que, no prazo
de 5 (cinco) minutos apds o encerramento dos lances, sob pena de preclusao,
apresente uma ultima oferta, obrigatoriamente inferior a da primeira colocada,
para o desempate, situacdo em que sera classificada em primeiro lugar;
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c. nao sendo apresentada proposta pela microempresa ou empresa de pequeno porte,
na situacdo da condicdo 8.3, “b”, ou nao ocorrendo a regularizacdo fiscal e
trabalhista conforme o disposto na condicdo 11.17, ou, ainda, ndo ocorrendo a
contratacao, serao convocadas, na ordem e no mesmo prazo, as propostas
remanescentes, classificadas na forma da condicao 8.3, “a”, para o exercicio do
mesmo direito.

8.4.Caso nao ocorra a contratagcao ou a situacao prevista na condicdo 8.3 e suas alineas, o
objeto sera adjudicado em favor da proposta originalmente classificada em primeiro
lugar.

9. DA NEGOCIAGAO

9.1.Finalizada a etapa competitiva, o Pregoeiro devera encaminhar contraproposta
diretamente a licitante que tenha apresentado o melhor preco, para que seja obtida
melhor proposta, vedada a negociacao em condicdes diferentes das previstas neste Edital,
observado, ainda, o valor maximo estimado para a contratacdao e as disposicoes
constantes das condi¢cées 10.9 a 10.11 deste Edital.

9.2.A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelas demais
licitantes.

9.3.Caso seja necessario, para fins de confirmacao, esclarecimento ou saneamento da
documentacao de habilitacdo, o Pregoeiro, a titulo de diligéncia, podera solicitar a
licitante o envio, através do campo de “anexos” do sistema, de documentacdo
complementar.

9.3.1. O Pregoeiro solicitara a licitante vencedora o envio da proposta de precos
devidamente adequada ao ultimo lance e/ou ao valor ofertado apds negociacao, por
meio de campo proprio do sistema.

9.3.2. O prazo para envio da proposta adequada ao Ultimo lance e/ou ao valor ofertado apds
negociacdao, bem como de documentos complementares é de, no minimo, 02 (duas)
horas a contar da convocacao pelo sistema, podendo tal prazo ser alargado
motivadamente pelo Pregoeiro a depender das circunstancias ou, havendo justo
motivo, mediante solicitacao formal de prorrogacao por parte da licitante.

9.3.3. Para a contagem do prazo de que trata o item anterior nao sera considerado o tempo
de suspensao da sessao realizada pelo Pregoeiro.

9.3.4. 0 nao envio da proposta adequada ao ultimo lance, no prazo do previsto no item
9.3.2, podera ocasionar a desclassificacao da licitante, permitindo, assim, ao pregoeiro
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a possibilidade de convocar a licitante segundo melhor colocada, e assim
sucessivamente, com o preco dentro do valor maximo estimado.

9.4. No momento da negociacao, o Pregoeiro solicitara ao licitante que confirme a presenca
no Chat. Caso nao haja confirmacdo, o Pregoeiro concedera prazo de até 10 (dez)
minutos para manifestacao do licitante.

9.4.1. Caso nao haja manifestacao da Licitante no prazo referido no item 9.4, o Pregoeiro
podera conceder prazo de até 24 (vinte e quatro) horas para envio de proposta
adequada. Observando o disposto no item 5.4 do edital no tocante a responsabilidade
decorrente do ndo acompanhamento das operacdes no sistema eletronico durante a
sessao publica do pregao.

10.ACEITABILIDADE DA PROPOSTA

10.1. Encerrada a etapa de negociacao o Pregoeiro examinara a proposta mais bem
classificada quanto a sua adequacao a especificacdo do objeto licitado e a
compatibilidade do preco em relacao ao maximo estipulado para contratacao, constantes,
respectivamente, do Anexo | (Termo de Referéncia) deste Edital.

10.2. Nao se considerara qualquer oferta de vantagem nao prevista neste Edital.

10.3. Nao se admitira proposta que apresente valores simbolicos, irrisorios ou de valor zero,
incompativeis com os precos de mercado, exceto quando se referirem a materiais e
instalacbes de propriedade da licitante, para os quais ela renuncie a parcela ou a
totalidade da remuneracao, em conformidade com o disposto no artigo 44, § 3°, da Lei n°
8.666/93.

10.4. Nao serao aceitas propostas com valores global e /ou unitario superiores ao
maximo estimado pela Administracdao ou com precos manifestamente inexequiveis.

10.4.1. Também ndo serdo aceitas propostas cujos valores global e/ou unitario
apresentem mais de duas casas decimais.

10.4.2. Ocorrendo a situacao prevista na condicao 10.4.1, a licitante podera ajustar
a proposta, sem aumento do preco ofertado, observando-se o disposto nas condicoes
10.3.

10.5. Considerar-se-a inexequivel a proposta que nao venha a ter demonstrada sua
viabilidade por meio de documentacao que comprove que os custos envolvidos na
contratacao sao coerentes com os de mercado do objeto deste Pregao.
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10.6. Havendo indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, podera ser efetuada diligéncia, na
forma do § 3°, Art. 43 da Lei n° 8.666/93.

10.7. Se houver indicios de inexequibilidade relativa da proposta, o Pregoeiro devera
assegurar a licitante a oportunidade de demonstracao e comprovacao da viabilidade
financeira e econdmica da oferta.

10.8. O Pregoeiro podera converter o processo em diligéncia para que a licitante demonstre
a exequibilidade de sua proposta. Em sendo esta comprovada, a proposta sera admitida.
Caso contrario, a proposta sera desclassificada.

10.9. E onus de a licitante ter sempre a disposicdo documentos capazes de comprovar a
exequibilidade de sua proposta.

10.10. Se o preco constante da proposta mais bem classificada for superior ao preco
estimado para a contratacao, o Pregoeiro negociara com a licitante, com vista a
obtencao de menor preco dentro do valor referencial estimado. A presente analise sera
feita apds a fase de lances.

10.11. Ocorrendo a situacao descrita na condicao 10.10 e caso a licitante nao aceite baixar
0 seu preco, sera este considerado excessivo e a proposta desclassificada.

10.12. O preco proposto no lance final, ou aquele obtido por meio de negociacao, sera fixo
e irreajustavel e nele deverao estar incluidos os tributos, fretes e demais encargos
necessarios a execucao do objeto licitado.

10.13. Havendo aceitacdo da proposta classificada em primeiro lugar quanto a
compatibilidade de preco, o Pregoeiro ira avaliar as condicoes de habilitacao da
licitante.

11.DA HABILITACAO

11.1. Encerrada a etapa competitiva, bem como realizada a negociacao e a aceitabilidade
da melhor proposta, o Pregoeiro passara ao exame dos documentos que constam no
sistema, devendo ser atendidas as seguintes exigéncias de habilitacao:

11.1.1. Declaracao da licitante de que nao possui em seu quadro de pessoal
empregado menor de 18 (dezoito) anos de idade, em trabalho noturno, perigoso ou
insalubre, e de 16 (dezesseis) anos de idade, em qualquer trabalho, salvo, quanto a
este, na condicao de aprendiz, a partir de 14 (catorze) anos de idade, nos termos do
inciso XXXIII do art. 7° da Constituicao Federal (Lei n.® 9.854/99).
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11.1.2.

Declaracao de inexisténcia de fato superveniente e impeditiva de sua

habilitacao, na forma do art. 32, § 2°, da Lei n.° 8.666/93, para as licitantes que
tiverem sua regularidade atestada pelos dados do SICAF.

OBS.

As declaracdes de que tratam as condicées 11.1.1 e 11.1.2 deverao ser

apresentadas por meio do campo proprio no sistema, disponivel quando do envio da

proposta.
11.1.3. Habilitagcao juridica:

a. comprovante de inscricao no Registro Publico de Empresas Mercantis, no caso de
empresario;

b. ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em
se tratando de sociedades empresarias, acompanhado, no caso de sociedades por
acoes, de documentos de eleicao de seus administradores;

C. inscricao do ato constitutivo, no caso de sociedades simples, acompanhada de prova
da diretoria em exercicio;

d. decreto de autorizacao, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais;

e. ato de registro ou autorizacdao para funcionamento expedido pelo orgao

competente, quando a atividade assim o exigir.

OBS: O documento de habilitacao juridica devera expressar objeto social pertinente
e compativel com o objeto da licitacdo.

11.1.4.

a.

b.

Regularidade fiscal:
Prova de inscricao no Cadastro Nacional de Pessoa Juridica (CNPJ);

Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS) -
Certificado de Regularidade do FGTS (CRF);

Prova de regularidade com a Fazenda Nacional, mediante a apresentacao da
Certidao Conjunta de Débitos Relativos a Tributos Federais e a Divida Ativa da
Uniao, nos termos da Portaria Conjunta RFB/PGFN n.° 1751/14;

. Prova de regularidade com a Fazenda Municipal, do domicilio ou sede da licitante,

mediante Certidao de Quitacao de Tributos Municipais, ou certidao que comprove a
regularidade com o ISS, emitida pelo 6rgao competente.
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e. Prova de regularidade com a Fazenda Estadual, do domicilio ou sede da
licitante, mediante Certidao de Quitacao de Tributos Estadual, ou certidao
que comprove a regularidade, emitida pelo 6érgao competente.

11.1.5. Regularidade trabalhista:

a. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho -
Certidao Negativa de Débitos Trabalhistas (CNDT).

11.1.6. Qualificacdo econdmico-financeira:

a. Certidao negativa de feitos sobre faléncia, recuperacao judicial ou recuperacao
extrajudicial, expedida pelo distribuidor da sede da licitante;

b. Balanco Patrimonial do Ultimo exercicio social exigivel, apresentado na forma da
lei.

i. O ultimo exercicio social exigivel sera o do ano imediatamente
anterior, no caso de transcorridos os seguintes prazos para
apresentacao do Balanco Patrimonial:

ii. 30 de abril, nos termos do disposto no art. 1078 do Codigo Civil;

iii.  Ultimo dia Gtil do més de maio, para as licitantes obrigadas a adotar
o Sistema Publico de Escrituracao Digital (SPED), conforme IN-RFB
1774/2017 (Acordaos TCU - Plenario de n®119/2016 e 2293/18).

C. Os documentos exigidos para fins de qualificacdo econémico-financeira deverao
comprovar o seguinte:

i.  indices de Liquidez Geral (LG), Liquidez Corrente (LC) e Solvéncia Geral (SG)
superiores a 1;

ii. Patrimonio Liquido igual ou superior a 10% (dez por cento) do valor da proposta
da licitante.

d. Caso a licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices
de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverao
comprovar patrimonio liquido de 10 (dez) % do valor estimado da contratacao.

e. E vedada a substituicdo do Balanco Patrimonial por balancetes ou balancos
provisorios.
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f. Caso o exercicio financeiro anterior ao da licitacao esteja encerrado ha mais de 3
(trés) meses da data da sessao publica de abertura deste Pregdo, o Balanco
Patrimonial podera ser atualizado por indices oficiais.

11.1.7. Qualificacao técnica:

a. Atestado(s) e/ou declaracao(des) de capacidade técnica, expedido(s) por pessoa(s)
juridica(s) de direito publico ou privado, em nome da licitante, que comprove(m)
aptidao para desempenho de atividade pertinente e compativel em caracteristicas
e quantidades com o objeto desta licitacao.

i. Sera aceito o somatério de atestados e/ou declaracoes de periodos
concomitantes para comprovar a capacidade técnica;

ii. O(s) atestado(s) ou declaracao(6es) de capacidade técnica devera(ao) se referir
a servicos prestados no ambito de atividade econdmica principal e/ou
secundaria da licitante, comprovados por meio do Contrato Social ou dos dados
constantes do SICAF;

iii. As licitantes deverao disponibilizar, quando solicitadas, todas as informacodes
necessarias a comprovacao da legitimidade dos atestados de capacidade
técnica apresentados.

iv. Somente serdao aceitos atestados e/ou declaracoes de capacidade técnica
expedidos apods a conclusao do respectivo contrato ou decorrido no minimo um
ano do inicio de sua execucdo, exceto se houver sido firmado para ser
executado em prazo inferior.

11.2  Demais disposicoes quanto a qualificacao técnica em havendo, vide o Anexo |,
Termo de Referéncia.

11.3  As licitantes poderdao deixar de apresentar os documentos de habilitacao que ja
constem no SICAF - Sistema de Cadastramento Unificado de Fornecedores, conforme § 2°
do art. 26 do Decreto n.° 10.024/2019, observado o disposto na parte final da condicao
12.1.6.1, alinea “b”.

11.4 A licitante deve atualizar previamente as comprovacoes constantes do SICAF, a fim
de que estejam vigentes na data de abertura da sessao publica, ou encaminhar, em
conjunto com a apresentacao da proposta eletronica, a respectiva documentacao
atualizada.

11.5 Sob pena de inabilitacdo, os documentos relativos a habilitacao juridica e a
regularidade fiscal deverao estar em nome da licitante com o n.° do CNPJ e o endereco
respectivo, conforme segue:
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a. se a licitante for a matriz, todos os documentos deverao estar em nome da matriz;
b. se a licitante for a filial, todos os documentos deverao estar em nome da filial.

11.6  No caso das alineas da condicao 12.5, serao dispensados da filial aqueles documentos
que, comprovadamente, forem emitidos somente em nome da matriz e vice-versa.

11.7  Caso a licitante pretenda executar o objeto desta licitacao por intermédio de outro
estabelecimento, matriz ou filial, conforme o caso devera comprovar também a sua
regularidade fiscal e trabalhista, observando-se o disposto na condicao 12.5.

11.8  Para fins de habilitacao, o Pregoeiro podera realizar consulta nos sitios oficiais de
orgaos e entidades emissoras de certidoes, constituindo meio legal de prova, conforme
art. 43, §3°, do Decreto 10.024, de 2019.

11.9  Asregularidades fiscais e trabalhistas poderao ser comprovadas pela apresentacao de
certidao positiva com efeito de negativa.

11.10 Quando se tratar de certidoes venciveis em que a validade nao esteja expressa, serao
considerados validos os documentos expedidos nos ultimos 90 (noventa) dias que
antecederem a data da sessao deste certame.

11.11 O Pregoeiro efetuara, ainda, para efeitos de habilitacao, consulta ao:

a. Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselho Nacional de Justica - CNJ, no endereco eletronico
www.cnj.jus.br/improbidadeadm/consultar requerido.php;

b. Cadastro Nacional das Empresas Inidoneas e Suspensas - CEIS, no endereco
eletronico:
http://portaltransparencia.gov.br/sancoes/ceis?ordenarPor=nome&direcao=asc;

c. SICAF, a fim de verificar a composicao societaria das empresas e certificar eventual
participacao indireta que ofenda ao art. 9°, inciso lll, da Lei 8.666/93.

11.11.1 As consultas previstas nesta condicao realizar-se-ao em nome da licitante e
também de eventual matriz ou filial e de seu sécio majoritario.

11.12 Nao serao aceitos “protocolos de entrega” ou “solicitacées de documentos” em
substituicao aos documentos requeridos no presente edital e seus anexos.

11.13 Serao declaradas inabilitadas as licitantes cujos documentos nao atendam aos
requisitos aqui estabelecidos, observando-se os beneficios elencados neste Edital para as
ME/EPP.
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11.13.1 Os documentos complementares a proposta e a habilitacdo, quando
necessarios a confirmacao daqueles exigidos neste Edital e ja apresentados,
serao encaminhados pela licitante mais bem classificada, exclusivamente via
sistema, apos o encerramento do envio de lances, em no minimo, 2 (duas) horas
a contar da convocacao pelo sistema, podendo tal prazo ser alargado
motivadamente pelo Pregoeiro a depender das circunstancias ou, havendo justo
motivo, mediante solicitacao formal de prorrogacao por parte da licitante, sob
pena de inabilitacao.

11.14 A qualquer tempo, a Administracdo podera solicitar o encaminhamento da
documentacao original de habilitacao.

11.15 Havendo dlvida razoavel quanto a autenticidade ou em razao de outro motivo
devidamente justificado, o Pregoeiro, a qualquer momento, podera solicitar ao licitante
o envio, em original ou por cépia autenticada, dos documentos remetidos nos termos do
item anterior.

11.16 Os originais ou codpias autenticadas, caso sejam solicitados, deverao ser
encaminhados a Comissao Permanente de Licitacdao da Camara Municipal de Salvador,
situada a Rua da Ajuda, 15, Centro, Salvador/BA, CEP 40.020-035, no prazo estipulado
pelo Pregoeiro.

SUBITEM | - DA HABILITAGAO DAS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

11.17 Para a habilitacao das microempresas e empresas de pequeno porte, é obrigatoria a
apresentacao de toda a documentacdo elencada na SECAO Xl, deste Edital, inclusive
quanto a regularidade fiscal e trabalhista, ainda que haja alguma restricao.

11.18 Caso haja alguma restricio quanto a regularidade fiscal e trabalhista, sera
assegurado o prazo de 5 (cinco) dias Uteis para a regularizacdo da documentacao. A
prorrogacao do referido prazo podera ser concedida, por igual periodo, a critério da
Administracao, quando requerida pela licitante mediante apresentacao de justificativa.

11.19 O prazo acima indicado tera como termo inicial a data em que for concluida a
habilitacdao, sendo de exclusiva responsabilidade da licitante o respectivo
acompanhamento.

11.20 A nao regularizacdo da documentacao, no prazo previsto na condicao 11.18,
implicara decadéncia do direito a contratacao, sem prejuizo das sancdes previstas no
artigo 81 da Lei n.° 8.666/93, sendo facultado a Administracao convocar as licitantes
remanescentes, na forma do art. 4.°, XXIlll, da Lei n.° 10.520/02, para assinar o contrato,
ou, ainda, revogar a licitacao.
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12 DOS RECURSOS

12.1 Declarada a vencedora, o Pregoeiro abrira prazo de, no minimo, 20 (vinte) minutos,
durante o qual qualquer licitante podera, de forma imediata e motivada, em campo
proprio do sistema, manifestar sua intencao de recurso.

12.2 A auséncia do registro de intencao de recurso, no prazo estabelecido no item
anterior, implica a decadéncia do direito e autoriza o Pregoeiro a adjudicar o objeto a
licitante vencedora.

12.3  Apresentada a intencéo de interpor recurso, o Pregoeiro devera verificar a presenca
dos requisitos recursais (tempestividade, legitimidade, sucumbéncia, interesse e
motivacao), sem adentrar, neste momento, no mérito recursal.

12.4  Presentes os requisitos recursais, o Pregoeiro aceitara a intencao do recurso, caso
contrario, a rejeitara, motivadamente, em campo proprio do sistema.

12.5 A licitante que tiver sua intencdo de recurso aceita devera registrar as razoes do
recurso, em campo proprio do sistema, no prazo de 3 (trés) dias, ficando os demais
licitantes, desde logo, intimados a apresentar contrarrazoes, também via sistema, em
igual prazo, que comecara a correr do término do prazo da recorrente.

12.5.1 Para o regular processamento do recurso, alerta-se que o Sistema COMPRASNET
exige o preenchimento pela recorrente do campo referente as razoes recursais
no prazo indicado.

12.6  Para efeito do disposto no § 5° do artigo 109 da Lei n.° 8.666/1993, fica a vista dos
autos do Processo administrativo n°® 70/2019franqueada aos interessados.

12.6.1 Na analise do recurso, a Administracao podera promover diligéncias destinadas
a esclarecer ou complementar a instrucao do processo, constituindo meio legal
de prova os documentos obtidos.

12.7 O Pregoeiro recebera, examinara e instruira os recursos interpostos de suas decisoes,
podendo, na oportunidade, reconsidera-las.

12.8 As intencodes de recurso nao admitidas e os recursos rejeitados pelo Pregoeiro serao
apreciados pela autoridade competente.

12.8.1Nao havendo reconsideracao da decisdao, os autos serao encaminhados a
autoridade superior para julgamento do recurso.

12.9 O acolhimento do recurso implicara a invalidacao apenas dos atos insuscetiveis de
aproveitamento.

Pagina 19 de 83



PROCURADORIA JURIDICA / CMS .
PREGAO
EXAMINADO E APROVADO R
ELETRONICO
© passa por aqui. N° 13/2022

13 DA ADJUDICACAO E DA HOMOLOGACAO
13.1 O objeto do presente Pregao sera adjudicado, pelo Pregoeiro, a licitante vencedora.

13.2 Constatada a regularidade dos atos procedimentais, a autoridade competente da
Camara Municipal de Salvador podera homologar a licitacdao, determinando a consequente
contratacao.

13.3  Havendo recurso submetido a autoridade competente da Camara Municipal de
Salvador, esta, se decidir por seu desprovimento, procedera, de logo, ao ato de
adjudicacao e a homologacao do procedimento, apos constatar sua regularidade.

14 DO CONTRATO

14.1 Sera firmado contrato com a licitante vencedora, nos termos da minuta constante do
Anexo Il, com clausulas regidas pela Lei n° 8.666/93, integrando-o, ainda, os dados
constantes da proposta vencedora, bem como as condicées estatuidas neste ato
convocatorio.

14.2  Avigéncia do contrato tera como termo inicial a data de sua assinatura, e como termo
final o ultimo dia de vigéncia da apdlice, podendo ser prorrogado até o limite legal,
seguindo-se o quanto estabelecido no Anexo | deste Edital.

14.3  E condicdo para a celebracdo do contrato a manutencdo de todas as condigées
exigidas na habilitacdo, bem como nao haver existéncia de débitos junto ao CADIN
municipal conforme Lei municipal 8.421/13.

14.4 A Adjudicataria devera assinar o contrato dentro do prazo de 10 dias uteis, contados
da respectiva convocacao.

a. O contrato anexo Il sera assinado pelo responsavel da empresa mediante
certificacdo digital reconhecida pelo ICP-Brasil(Infraestrutura de Chaves PUblicas
do Brasil)

14.5. O prazo para a assinatura do contrato podera ser prorrogado uma vez, por igual
periodo, quando solicitado pela licitante vencedora durante o seu transcurso, desde que
ocorra motivo justificado e aceito pela Administracao da CMS.

14.6. A recusa em formalizar o ajuste, no prazo estabelecido na condicdo 14.4, sem
justificativa por escrito e aceita pela autoridade competente, bem como a nao manutencao
de todas as condicoes exigidas na habilitacao, sujeitara a licitante vencedora as penalidades
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cabiveis, sendo facultado a Administracdo convocar remanescentes, na ordem de
classificacao, nos termos do disposto no artigo 4°, inciso XXIll, da Lei n°® 10.520/2002.

14.7. O contrato podera ser alterado nos casos previstos no art. 65 da Lei 8.666/93, com a
apresentacao das devidas justificativas.

14.8. Quando da contratacdo, e como condicdo para tanto, a Licitante vencedora do
presente certame devera comprovar:

14.8.1 Registro ou inscricao no Conselho Regional de Engenharia e Agronomia da Bahia -
CREA-BA;

14.8.2 Possuir responsavel técnico devidamente habilitado, para realizar Anotacao de
Responsabilidade Técnica - ART, comprovando a existéncia de vinculo empregaticio, civel
ou societario com o profissional indicado.

15.DA NOTA DE EMPENHO

15.1. E condicéo para a retirada da nota de empenho a manutencéo de todas as condicdes
exigidas na habilitacao.

15.2 A licitante vencedora devera retirar a nota de empenho dentro do prazo de 05 dias (teis,
contados da respectiva convocacao.

15.3 O prazo para a retirada da nota de empenho podera ser prorrogado uma vez, por igual
periodo, quando solicitado pela licitante vencedora durante o seu transcurso, desde que
ocorra motivo justificado e aceito pela Administracao da Camara Municipal de Salvador.

15.4 Caso a licitante vencedora nao retire a Nota de Empenho no prazo estabelecido neste
Edital ou ndao mantenha todas as condicoes exigidas na habilitacdo, sem prejuizo das
penalidades cabiveis, a sessao publica do Pregao sera reaberta para que se proceda a
habilitacao da licitante constante do cadastro de reserva, na ordem de classificacao do
certame.

15.5 Se nenhuma licitante baixar seu preco para o preco da primeira colocada, aplicar-se-a o
disposto no art. 4°, inc. XXIll da Lei n® 10.520/2002.

15.6 A Nota de Empenho podera ser alterada nos casos previstos no art. 65 da Lei 8.666/93,
desde que haja interesse da Administracao, com a apresentacao das devidas justificativas.

16.DA EXECUGAO DO SERVICO

16.1 O servico contratado sera executado na forma estabelecida no termo de referéncia,
Anexo |, deste Edital.
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17.DAS SANGCOES PELA PRATICA DE ATOS ILICITOS NA LICITACAO E PELODESCUMPRIMENTO DAS
OBRIGACOES CONTRATUAIS

17.1. De acordo com o disposto no art. 7° da Lei n° 10.520/2002, ficara IMPEDIDA DE LICITAR
E DE CONTRATAR com o Municipio e serd descredenciada do SICAF, PELO PRAZO DE ATE 5
(CINCO) ANOS, sem prejuizo das multas previstas em edital e no contrato e das demais
cominacoes legais, garantidos o contraditorio e a ampla defesa, a licitante que:

a. nao mantiver a proposta, injustificadamente;
b. comportar-se de modo inidoneo;

c. fizer declaracao falsa;

d. cometer fraude fiscal;

€. nao encaminhar a documentacao exigida no certame ou encaminhar documentacao
falsa;

f. falhar ou fraudar na execucao do contrato;

g. nao apresentar situacao regular no ato de assinatura do contrato;
h. recusar-se injustificadamente a assinar o contrato;

i. ndo executar o objeto licitado;

J. retardar a execucao do objeto licitado;

k. executar objeto que nao atenda a especificacao exigida no edital.

17.2. Para os fins da alinea “b”, reputar-se-ao inidoneos atos como os descritos nos arts.
90, 92, 93, 94,95 e 97 da Lei n° 8.666/93.

17. 3. A recusa injustificada do adjudicatario em assinar o contrato, aceitar ou retirar o
instrumento equivalente, dentro do prazo estabelecido pela Administracao, caracteriza o
descumprimento total da obrigacao assumida, sujeitando-o as penalidades legalmente
estabelecidas.

17.4. Qualquer penalidade somente podera ser aplicada mediante processo administrativo,
no qual se assegure a prévia defesa e o contraditorio, consoante rito estabelecido no art.
87, § 2° da Lei 8.666/93, aplicando-se, subsidiariamente, a Lei n° 9.784/99.
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17 .5. Pelo inadimplemento total ou parcial das obrigacdes assumidas, a licitante vencedora
estara sujeita a multa prevista neste Termo de Referéncia.

17.6.0 valor da multa aplicada sera descontado dos pagamentos eventualmente devidos a
Contratada ou da garantia prestada, quando houver, ou ainda, quando for o caso, cobrado
judicialmente.

17.7. Aplicada a penalidade de multa, apds regular processo administrativo, e observado o
disposto na condigcao 17.5, sera a licitante ou contratada, se for o caso, intimada para efetuar
0 pagamento.

17.8. As situacdes mencionadas nos incisos | a Xll, XVII e XVIII do art. 78 da Lei 8.666/93 podem
ensejar, a critério da Administracao, a rescisao unilateral do contrato.

17.9 Os recursos contra a aplicacao de sancées em decorréncia de inadimplemento contratual
serao dirigidos a Presidéncia da CMS, sendo interpostos na forma e nos prazos estabelecidos no
art.109 da Lei 8.666/93.

18.DA IMPUGNAGAO E DO PEDIDO DE ESCLARECIMENTO

18.1.  Até 03 dias Uteis anteriores a data fixada para abertura da sessao publica, a licitante
podera formular consultas por meio do e-mail compelcms@cms.ba.gov.br, informando o
numero deste Pregao.

18.2. Quaisquer esclarecimentos que porventura se facam necessarios poderao ser obtidos
através do e-mail compelcms@cms.ba.gov.br ou do telefone (71) 3320-0421/0422 de
segunda a quinta-feira, no horario das 09h as 16h e sexta-feira das 09h as 14h ou conforme
portaria expedida por esta edilidade alterando o expediente administrativo

18.3. Até 03 (trés) dias Uteis antes da data estabelecida para abertura da sessao publica,
qualquer pessoa podera impugnar o ato convocatoério do pregao.

18.4. A impugnacao podera ser enviada diretamente para o e-mail do Pregoeiro ou
protocolada nesta Camara, de segunda a quinta-feira, no horario das 09h as 16h e sexta-
feira das 09h as 14h ou conforme portaria expedida por esta edilidade alterando o
expediente administrativo

18.5. Cabera ao Pregoeiro manifestar-se acerca da impugnacao no prazo de 02 (dois) dias
Uteis, a contar da data em que recebé-la, encaminhando-a, em seguida, a autoridade
competente da Camara Municipal de Salvador para proferir decisao.
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19.DA ANTICORRUPGAO

19.1. Os licitantes devem observar e o contratado deve observar e fazer observar, por seus
fornecedores e subcontratados, se admitida subcontratacao, o mais alto padrao de ética
durante todo o processo de licitacao, de contratacao e de execucao do objeto contratual.
Para os propésitos desta clausula, definem-se as seguintes praticas:

19.1.1. “pratica corrupta”: oferecer, dar, receber ou solicitar, direta ou
indiretamente, qualquer vantagem com o objetivo de influenciar a acao de servidor
publico no processo de licitacao ou na execucao de contrato;

19.1.2. “pratica fraudulenta”: a falsificacao ou omissao dos fatos, com o objetivo de
influenciar o processo de licitacao ou de execucao de contrato;

19.1.3. “pratica colusiva”: esquematizar ou estabelecer um acordo entre dois ou mais
licitantes, com ou sem o conhecimento de representantes ou prepostos do 6rgao
licitador, visando estabelecer precos em niveis artificiais € nao-competitivos;

19.1.4. “pratica coercitiva”: causar danos ou ameacar causar dano, direta ou
indiretamente, as pessoas ou sua propriedade, visando influenciar sua participacao em
um processo licitatério ou afetar a execucao do contrato.

19.1.5. “pratica obstrutiva”: destruir, falsificar, alterar ou ocultar provas em
inspecoes ou fazer declaracoes falsas aos representantes do organismo financeiro
multilateral, com o objetivo de impedir materialmente a apuracao de alegacdes de
pratica prevista na clausula 18, deste Edital;

19.2. Nao dar, oferecer ou prometer qualquer bem de valor ou vantagem de qualquer
natureza a agentes publicos ou a pessoas a eles relacionadas ou ainda quaisquer outras
pessoas, empresas e/ou entidades privadas, com o objetivo de obter vantagem indevida,
influenciar ato ou decisao ou direcionar negocios ilicitamente.

20.DAS DISPOSIGOES FINAIS

20.1. A presente licitacdo podera ser anulada, no todo ou em parte, a qualquer tempo, de
oficio ou por provocacao de terceiros, se verificada ilegalidade no procedimento, ou
revogada por motivos de interesse publico, decorrentes de fato superveniente
devidamente comprovado, mediante decisao fundamentada.

20.2. O Edital estara a disposicao dos interessados na Comissao Permanente de Licitacao -
COMPEL, localizada na Camara Municipal de Salvador, nos dias Uteis, segunda a quinta-
feira, no horario das 09h as 16h e sexta-feira das 09h as 14h (HORA LOCAL), assim como
na internet para download, nos enderecos eletronicos: https://www.gov.br/compras/pt-
br e https://www.cms.ba.gov.br/.
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20.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica
observarao obrigatoriamente, salvo disposicao em contrario, o horario de Brasilia - DF e,
dessa forma, serao registradas no sistema eletronico e na documentacao relativa ao
certame.

20.4. Nenhuma indenizacao sera devida as empresas licitantes pela elaboracao de proposta
ou apresentacao de documentos relativos a esta licitacao.

20.5. A indicacao do lance vencedor, a classificacao dos lances apresentados e demais
informacoes relativas a sessao publica do pregao constardao de ata divulgada no sistema
eletronico.

20.6. Se todas as propostas forem desclassificadas ou todas as licitantes inabilitadas, a
Administracao podera fixar prazo, nos termos do art. 48, § 3°, da Lei 8.666/93, para
apresentacao de nova proposta ou nova documentacao, escoimada das causas da
desclassificacao ou inabilitacao.

20.7. O Pregoeiro ou autoridade superior poderao promover diligéncias destinadas a
elucidar ou complementar a instrucao do processo, em qualquer fase da licitacao, fixando
prazos para atendimento.

20.8. Na hipdtese de necessidade de suspensao da sessao publica para a realizacdo de
diligéncias, essa somente podera ser reiniciada mediante aviso prévio no sistema com, no
minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera registrada em ata.

20.9. O Pregoeiro ou autoridade superior poderao subsidiar-se em pareceres emitidos por
técnicos ou especialistas no assunto objeto desta licitacao.

20.10. Salvo disposicao em contrario, constante do Termo de Referéncia ou do contrato, sao
vedadas a licitante vencedora a subcontratacao total ou parcial do objeto licitado e a
cessao ou transferéncia total ou parcial do contrato.

20.11. O contratado é obrigado a reparar, corrigir ou substituir, as suas expensas, no todo
ou em parte, o objeto contratado que apresentar vicios ou incorrecoes resultantes da
execucao ou de materiais empregados, ou do seu uso correto, que o tornem improprio ou
inadequado para o consumo a que se destina ou lhe diminuam o valor.

20.12. O contratado é responsavel pelos danos causados diretamente a Administracdo ou a
terceiros, decorrentes de sua culpa ou dolo na execucao do contrato, nao excluindo ou
reduzindo essa responsabilidade a fiscalizacdo ou o acompanhamento pelo o6rgao
interessado.

20.13. Devido a exigéncia do sistema SIGA - Sistema Integrado de Gestao e Auditoria, do
Tribunal de Contas do Municipio e do sistema SIGEF - Sistema Integrado de Gestao
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Financeira da Secretaria Municipal da Fazenda de Salvador, faz-se necessario o envio das
certidoes comprobatorias de regularidade fiscal, da qualificacdo econémico-financeira e
da habilitacdo juridica solicitado no Item 11 - DA HABILITACAO para fins de
preenchimento dos campos obrigatorios do referido sistema, o Pregoeiro podera conceder
até 48 horas para seu envio via a funcao “convocar anexo” no sistema Comprasnet.

21.CRITERIOS DE SELECAO DO FORNECEDOR

21.1. As exigéncias de habilitacao juridica e de regularidade fiscal e trabalhista sdo as
usuais para a generalidade dos objetos, conforme disciplinado no edital;

21.2. Os critérios de qualificacdo econdmica a serem atendidos pelo fornecedor estao
previstos no edital;

21.3. Os critérios de qualificacao técnica a serem atendidos pelo fornecedor serao os
definidos no Termo de Referéncia;

21.4. O critério de aceitabilidade de precos é sigiloso, nos termos do art. 15 do Decreto n°
10.024 de 2019, do art. 7°, §3° da Lei n°® 12.527, de 2011, e do art. 20 do Decreto n°
7.724, de 2012.

21.5. O critério de julgamento da proposta é o menor preco POR LOTE;

21.6. As regras de desempate entre propostas sao as discriminadas no edital.

22.ESTIMATIVA DE PRECOS E PRECOS REFERENCIAIS

22.1. O custo maximo da contratacao sera tornado publico apenas e imediatamente apds o
encerramento do envio de lances e negociacao com o Pregoeiro.

Salvador, 26 de maio de 2022.

Adriano Motta Gallo
Diretor Administrativo
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ANEXO | - DO EDITAL
TERMO DE REFERENCIA

1. OBJETO DA CONTRATAGAO

1.1. Contratacdo de Solucao de Link para acesso a INTERNET, provido através de conexao
redundante, por caminhos distintos, com servico de filtro web, firewall, protecao contra-
ataques DoS e DDoS a ser entregue no Datacenter interno da CMS e servidores dedicados
hospedados no Datacenter da CONTRATADA, pelo periodo de 12 (doze) meses;

1.2. Considerando que o objeto que se pretende contratar pode ser descrito de forma objetiva,
bem como que sao amplamente ofertados pelo mercado, os mesmos podem ser enquadrados
como de natureza comum.

2. JUSTIFICATIVA

Atualmente possuimos um link de 800Mb de acesso a internet. Tal link é utilizado para prover
0 acesso a internet para todos os prédios da CMS.

Além de prover acesso aos usuarios da CMS, este mesmo canal de comunicacao possibilita o
acesso dos cidadaos e outras entidades aos diversos servicos hospedados no Datacenter da CMS.

Ocorre que em maio do corrente ano o contrato chegara ao seu fim, dessa forma, justifica-se
assim a realizacao imediata de novo certame para contratacao desse servico uma vez que este
é de carater continuo.

A ndo contratacao desse servico podera acarretar a indisponibilidade de todos os servicos on-
line prestados pela CMS aos seus servidores e cidadaos e impactar diretamente em servicos

presenciais pois diversos deles necessitam de consultas ou interacbes com sistemas
disponibilizados pela internet.

3. ESPECIFICAGCAO DO OBJETO

3.1. A solucao de acesso a Internet para a CMS sera conforme topologia abaixo, sendo que:

Fibra principal

PROVEDOR  €e == - m - mmm oo EnlacedeRadio |

Fibra backup

Figura 1 - Desenho da Solucao
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3.2. A estimativa da velocidade que podera ser contratada deve ter como base a tabela 1.
Somente sera paga a conexao efetivamente demandada, podendo sofrer alteracées sempre
que a CONTRATANTE julgar necessario.

Descrigcao V. Inicial V.2
Velocidade de acesso a Internet em 1 2 3
Gbps

Tabela 1 - Estimativa de velocidade dos links de acesso a INTERNET

3.3.Em ocorrendo a hipotese de alteracdo de velocidade (largura de banda de acesso a
INTERNET) nao podera ser acrescido nenhum custo adicional além do custo efetivo do
link, visto que somente sera acrescido o valor relativo ao quantitativo de Gbps
demandado, nao sendo devido qualquer valor decorrente de liberacao de conexao maior
que a efetivamente demandada.

3.4. As estimativas constantes da Tabela 1 do subitem 3.2 nao se trata de compromisso de
consumo ou de crescimento, mas sim, de meras expectativas, podendo o quantitativo
inicial manter-se inalterado durante toda a execucao do contrato, bem como, em caso
de eventual crescimento, o mesmo podera ser retrocedido de acordo com a necessidade
da contratante.

3.5. O servico de acesso a internet tera vigéncia contratual de 12 (doze) meses.

. DETALHAMENTO DO OBJETO

4.1. LINK DE DADOS PARA ACESSO A INTERNET

4.1.1. A solucao devera contemplar meios fisicos de acessos redundantes, utilizando fibra
optica com encaminhamentos fisicos distintos e um acesso via enlace de radio entre
o Datacenter CMS e o backbone da Contratada.

4.1.2. O roteador de acesso que compde o link da contratada a ser instalado na CMS devera
possuir no minimo 04 portas tipo 10GBASE-SR.

4.1.3. O acesso a Internet devera ser com velocidade inicial de 1Gbps.
4.1.4. A Contratada devera possuir estrutura para atender as ampliacoes (ou reducoes) que
poderao ser solicitadas pela Contratante durante a vigéncia do contrato. A solucao

devera suportar, a qualquer momento, a facilidade de ampliacao, possibilitando a
critério da Contratante a ampliacao da banda de 1Gbps a até 3Gbps.
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4.1.5. Apos o recebimento da solicitacao de ampliacdo ou reducao da banda, a contratada
tera o prazo de até 30 (trinta) dias para readequar a velocidade.

4.1.6. A velocidade contratada devera ser garantida nos dois sentidos: download e upload.

4.1.7. Deverao estar inclusos na solucao todos os recursos de conectividade, tais como:
modems, conversores, roteadores e outros correlatos, bem como a infraestrutura
para instalacao dos equipamentos de transmissao necessaria a prestacao dos servicos.

4.1.8. Arede de energia elétrica, o sistema de aterramento, climatizacdo e seguranca fisica
sera de responsabilidade da CMS;

4.1.9. Os roteadores integrantes do “Backbone” da prestadora de servicos e os roteadores
instalados no Datacenter - CMS deverao possuir capacidade de suportar o trafego com
banda completamente ocupada, sem que os limites de 80% de utilizacdo da memoria
e 80% de utilizacao da CPU sejam excedidos.

4.1.10.0s roteadores instalados na CMS deverao estar configurados para permitir a
configuracao remota somente através de SSH v2, ficando por conta da contratada o
fornecimento de todos os recursos necessarios a configuracao remota.

4.1.11. A Contratada devera implementar o aumento da velocidade, quando
solicitado, sem interrupcao do servico, onde as atualizacdes tecnologicas requisitadas
para este aumento, devem ser suportadas pelos recursos e equipamentos envolvidos
na solucao desde a instalacao inicial.

4.1.12. Todos os equipamentos e enlaces fornecidos pela contratada, nas suas
condicoes de fabricacao, operacao, manutencao, configuracao, funcionamento,
alimentacdo e instalacdo, deverao obedecer rigorosamente as normas e
recomendacoes em vigor, elaboradas por 6rgaos oficiais competentes ou entidades
auténomas reconhecidas na area - ABNT (Associacao Brasileira de Normas Técnicas)
e ANATEL (Agéncia Nacional de Telecomunicacbes), e entidades de padroes
reconhecidas internacionalmente - ITU-T (International Telecommunication Union),
ISO (International Standardization Organization), IEEE (Institute of Electrical and
Electronics Engineers), EIA/TIA (Electronics Industry Alliance and Telecomumnication
Industry Association).

4.1.13.Prestar servico de gerenciamento incluindo a disponibilizacao de uma “Central de
Atendimento” e de um Sistema de Monitoramento do Trafego Internet, via WEB, para
acompanhamento dos servicos prestados pela contratada.

4.1.14. A Central de Atendimento devera estar disponivel para o contato dos técnicos
da CMS, em regime de 24 (vinte quatro) horas por dia, 07 dias na semana, e se dara
através de abertura de ticket via sistema de gerenciamento interno de chamados da
propria CMS e ligacoes telefonicas.

4.1.15. Central de Atendimento da CONTRATADA deve estar apta para receber os
tickets abertos no sistema de gerenciamento de chamados interno da CMS via API.
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4.1.16. Central de Atendimento da CONTRATADA deve estar apta a atualizar o sistema

de gerenciamento interno de chamados da CMS a cada movimentacao de tratamento
do ticket via API.

4.1.17. Por ser considerado principal meio de comunicacao interna e com prestadores
de servicos, cabera a licitante classificada em 1° lugar no certame a realizacao de
PROVA DE CONCEITO da integracao com o sistema de gerenciamento de chamados
interno da CMS via API, devendo a solucao atender integralmente o script de teste.

4.1.18. A Prova de Conceito é condicionante para a habilitacdo da empresa
classificada em 1° lugar e devera ser realizada no prazo maximo de 05 (cinco) dias,
posterior a sua classificacao, em local a ser definido pela CONTRATANTE, mediante
convocacao.

4.1.19. Caso a empresa classificada em 1° lugar nao obtenha éxito na referida Prova
de Conceito, a sua proposta sera considerada desclassificada e a Comissao convocara
as demais classificadas do certame para PROVA DE CONCEITO até que se obtenha uma
vencedora.

4.1.20. Caso haja a necessidade de realizar manutencao preventiva da solucao, a
contratada devera formalizar via ticket, a CMS, com no minimo 2 (dois) dias de
antecedéncia da data proposta para a realizacao do servico e que devera ser
autorizada pela CMS.

4.1.21. A CONTRATADA deve prover transito e rotas tanto para o protocolo IPv4,
quanto para o IPv6, sem tunel ou qualquer tipo de encapsulamento. Ambos os
protocolos devem estar implementados nativamente no backbone da CONTRATADA.

4.1.22. O “Backbone” da Contratada devera interligar-se diretamente, a pelo menos,
02 (dois) outros sistemas autonomos (AS-Autonomous Systems), através de canais
proprios e dedicados.

4.1.23. Os AS interligados com o Backbone da contratada deverao ser no minimo 01
nacional e 01 internacional.

4.1.24. A contratada devera realizar atividades de suporte a conectividade
relacionado com a solucao em um regime de 24 (vinte quatro) horas por dia, 07 dias
na semana.

4.1.25. A Contratada devera fornecer a CMS as senhas de acesso, via porta de console
e via SSH v2, para os equipamentos instalados, com privilégios somente para
operacoes de leitura - (read only). Também devera ser fornecido acesso somente de
leitura as estatisticas de SNMP (comunidade de leitura ou usuario/senha), além de
configurar os roteadores para gerar logs ou traps SNMP para um ou mais enderecos
IPs a serem definidos pela CMS.

4.1.26. A ocorréncia de interrupcao no servico devera ser comunicada imediatamente
a CMS, através de um sistema de notificacao a ser implantado pelas contratadas,
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utilizando simultaneamente os seguintes meios: telefone (fixo e movel), E-mail e
opcionalmente via SMS.

4.1.27. Em caso de falha a Contratada devera apresentar relatorio analitico contendo
as seguintes informacoes:

4.1.27.1.Relacao de todas as reclamacoes havidas no periodo (com hora de inicio e fim
da inoperancia) juntamente com minutos excedentes ao prazo maximo para
reparo;

4.1.27.2.Tempo total das falhas;
4.1.27.3.Causas dos defeitos e a solucées adotadas para sua recuperacao;
4.1.27.4.Calculo da disponibilidade no periodo;

4.1.28. Os recursos de hardware e software dos equipamentos envolvidos devem ser
atualizados tecnologicamente, sem 6nus para a Contratante, durante a vigéncia do
contrato.

4.1.29. Sempre que houver lancamento de nova versao de sistema operacional e ou
firmware que facam correcoes de seguranca dos servicos prestados, a contratada
devera providenciar as devidas atualizacoes com prévia aprovacao da CMS, sem onus
para a Contratante.

4.1.30. Os equipamentos a serem instalados na CMS deverao ser acomodados em racks
fechados padrao 19 polegadas, fornecidos pela CMS.

4.1.31. Os equipamentos relacionados com a solucao deverao ser instalados e
mantidos operacionais, com todos os seus acessorios e documentacoes.

4.1.32.Deve ser alocado na sede da CMS um colaborador em horario comercial devidamente
capacitado pelo fabricante, para operar, bem como prestar manutencao preventiva e
corretiva em todo o sistema.

4.1.33. Possuir certificado de Servico de Comunicacao Multimidia que atenda a regiao
da Sede do CONTRATANTE, expedido pela Agéncia Nacional de Telecomunicacdes -
ANATEL.

4.1.34. A CONTRATADA deve fornecer um servico de Anti-DDoS associado ao link de
Internet conforme especificado no item 4.2.

4.1.35. A CONTRATADA deve fornecer também um servico de firewall associado ao
link de Internet conforme especificado no item 4.3.

4.1.36. A CONTRATADA deve através do seu preposto alocado na CMS, realizar a
configuracao do firewall e a passagem de tecnologia.
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4.2. SERVICO DE PROTEGCAO ANTI-DDOS
4.2.1. O servico de protecao AntiDDoS devera atuar de forma proativa;

4.2.2. O indice de disponibilidade esperado para o enlace levara em consideracdao a
efetividade do servico de protecao pro-ativo;

4.2.3. A solucao devera prover o servico de mitigacao de ataques de negacao de servico
(DoS - Denial of Service), sejam eles distribuidos (DDoS - Distributed Denial of Service)
ou ndao. Em momentos de ataque, o trafego destinado a uma ou mais subredes IP
designadas ao CONTRATANTE devera ser mitigado no proprio backbone da
CONTRATADA.

4.2.4. A mitigacao dos ataques devera ser feita desviando-se o trafego do enlace
contratado, realizando-se a “limpeza” do trafego suspeito e devolvendo-se o trafego
considerado “limpo” ao enlace da CONTRATANTE.

4.2.4.1. Nao sera permitido o desvio desse trafego para fora do territorio brasileiro

4.2.5. A solucao devera implementar mecanismos capazes de detectar e mitigar todos e
quaisquer ataques que facam o uso nao autorizado de recursos de rede, tanto para
IPv4 como para IPv6

4.2.6. O servico prestado devera monitorar o enlace 24 horas por dia e 7 dias por semana
para identificar, comunicar a equipe técnica da Contratante, e mitigar quaisquer
tipos de ataques que utilizem indevidamente os recursos de rede em IPV4 ou IPVé.

4.2.7. A CONTRATADA devera possuir centro de operacoes especifico (do tipo SOC) para a
prestacao do servico de protecao pré-ativo, com regime de operacao adequado ao
nivel de servico exigido pela CONTRATANTE, e com equipe técnica especializada para
monitorar, detectar e mitigar os ataques;

4.2.8. A CONTRATADA devera, quando identificar qualquer anormalidade no
comportamento do enlace contratado, contatar a equipe técnica da CONTRATANTE,
reportar a anormalidade e aguardar a orientacao dos procedimentos de mitigacao;

4.2.8.1. 0 acionamento da equipe técnica da CONTRATANTE nao devera superar 15
(quinze) minutos;

4.2.9. Alguns procedimentos automaticos de mitigacao deverao ser acordados entre as
partes sem a necessidade de acionamento da equipe técnica da CONTRATANTE
devendo esta ser notificada imediatamente apos a realizacao de qualquer acgao.

4.2.10. Sendo o servico de “limpeza” de trafego um recurso compartilhado entre os

diversos clientes da solucao Anti-DDoS da operadora, exige-se que a mesma disponha
de uma capacidade minima de tratamento de 10Gbps full-duplex.
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4.2.11. Devera apresentar relatorio detalhado da ocorréncia de ataque ao

CONTRATANTE em, no maximo, até 48 (quarenta e oito) horas apds a
deteccao/mitigacao.

4.2.12. Deve apresentar relatorio mensal de ocorréncias de ataques elaborado pela
CONTRATADA com seus proprios seus proprios registros e anotacoes;

4.3. SERVICO DE FIREWALL
4.3.1. Fornecer Appliance Firewall (hardware e software) para gerenciamento, controle e

prevencao de ameacas na Internet e filtro web, o qual devera ser instalado na sede da

CMS (concentrador), estando este conectado a todas as unidades interligadas da CMS,

de acordo com as seguintes caracteristicas:

4.3.1.1. Caracteristicas Gerais e Capacidade
4.3.1.1.1.  Suporte para no MiNIMO:

6 Gbps de taxa de transferéncia de Firewall.
1.2 Gbps de taxa de transferéncia para VPN.
2.6 Gbps de taxa de transferéncia para IPS.

2.2 Gbps de taxa de transferéncia para Antivirus.

4.3.1.1.2. Suporte para no MINIMO 8.000.000 conexdes simultaneas e 130.000
novas conexodes/segundo.

4.3.1.1.3. Deve ter capacidade para operar com pelo menos 5 (cinco) segmentos
de redes distintas fisicamente através de portas, classificadas e configuradas
por zonas WAN, LAN, DMZ, VPN e WIFI, conforme a necessidade.

4.3.1.1.4. Deve ter no minimo 4 (quatro) portas de rede Gigabit Ethernet.

4.3.1.1.5. Deve possuir suporte a pelo menos 254 (duzentos e cinquenta e quatro)
enderecos IP em cada interface de rede.

4.3.1.1.6. Deve possuir capacidade de criar e gerenciar VLANSs.

4.3.1.1.7. Deve possuir suporte para montagem em rack de 19"(dezenove
polegadas).

4.3.1.1.8. Deve possuir arquitetura de armazenamento baseada em SSD.

4.3.1.1.9. Deve permitir a conexao simultanea de varios administradores.
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4.3.1.

4.3.1.

4.3.1.

4.3.1

4.3.1.

4.3.1.

4.3.1.

4.3.1.

4.3.1.

4.3.1.

4.3.1.

4.3.1.

4.3.1

4.3.1

1.10. Deve possuir capacidade de backup das configuracdées, de forma
automatizada, no appliance e remoto.

1.11. Deve possuir capacidade de envio do backup remoto através dos
protocolos FTP e/ou SMTP.

1.12. Deve possuir suporte a administracao via comunicacao segura, HTTPS,
SSH e console.

.1.13.  Deve possuir acesso a interface de configuracdo e administracao via

web em portugués, com total capacidade sobre os recursos e funcionalidades
existentes.

.1.14.  Deve possuir garantia e atualizacoes periddicas do software durante a

vigéncia do contrato de prestacado de servicos.
Especificacoes Gerais

2.1. Fabricante do equipamento original (OEM - Original Equipment
Manufacturer) deve ter presenca regional de suporte.

2.2. Appliance proposto deve fornecer logs e relatorios.
2.3. Solucao proposta deve cumprir as normas da FCC;

2.4. A solucao proposta deve funcionar como servidor proxy HTTP auténomo
com Firewall integrado, Antivirus, filtragem de conteldo, IPS.

2.5. A solucao proposta deve suportar a configuracao politica baseada em
usuarios para seguranca e gerenciamento de internet.

2.6. A solucado proposta deve fornecer os relatoérios de appliance baseados
no usuario, nao sé baseado em endereco IP.

2.7. A solucao proposta deve suportar administracao via comunicacao
segura HTTPS, SSH e da Console.

2.8. A solucao proposta deve ser capaz de exportar e importar backup de
configuracao, incluindo os objetos de usuario.

.2.9. A solucao proposta deve suportar Route (Layer 3) / modo transparente

(Layer 2).

.2.10. A solucao proposta deve apoiar a integracao com o Windows NTLM,

Active Directory, LDAP, RADIUS ou banco de dados local para autenticacao
do usuario.
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4.3.1.2.11. A solucao proposta deve apoiar Automatic Single Sign On (ASSO) para
autenticacao do usuario. 1) A solucao proposta deve suportar Parent Proxy
com suporte a IP / FQDN.

4.3.1.2.12.  m) A solucao proposta deve suportar NTP.
4.3.1.2.13. n) A solucao proposta devera suportar a funcionalidade de unir
usuario/ip/mac para mapear nome de usuario com o endereco IP e endereco

MAC por motivo de seguranca.

4.3.1.2.14. o) A solucao proposta deve suportar o tempo fora de sessao e tempo
ocioso forcando log out dos usuarios.

4.3.1.2.15. p) A solucao proposta deve suportar a criacao de usuario baseada em
ACL para fins de administracao.

4.3.1.2.16. q) A solucao proposta deve suportar instalacao de LAN by-pass no caso
do appliance estar configurado no modo transparente.

4.3.1.2.17. r) A solucao proposta deve suportar SNMP vl, v2c e v3.

4.3.1.2.18. s) solucao proposta deve suportar Load Balance e Failover para
multiplos links e ISPs;

4.3.1.2.19. t) A solucao proposta deve suportar o roteamento explicito com base
em origem, destino, nome de usuario, aplicacao.

4.3.1.2.20. u) A solucao proposta deve suportar algoritmo round robin para Load
Balance.

4.3.1.2.21. v) A solucao proposta deve fornecer opcao para criar condicao de
Failover em ICMP, TCP ou UDP para detectar falha de conexao ISP.

4.3.1.2.22. x) A solucao proposta deve enviar e-mail de alerta ao administrador
sobre a mudanca do status de gateway.

4.3.1.2.23. w) A solucao proposta deve ter ativo / ativo (Round Robin) e ativo /
passivo de Load Balance do gateway e suporte a Failover.

4.3.1.2.24. y) Devera existir o servico de Disaster Recovery do Firewall, garantindo
que pelo menos a cada 30 minutos o estado das configuracées do Firewall do
DataCenter primario esteja replicado no Firewall do DataCenter Secundario.
E em caso de Desastre, o tempo maximo de disponibilidade para assumir
servico no DataCenter secundario deve ser de até 1 hora.

4.4  INFRAESTRUTURA DE REDE WAN EM FIBRA OPTICA
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4.4.1 A contratada devera fornecer:

4.4.1.1

4.4.1.2

4.4.1.3

4.4.1.4

4.4.1.5

4.4.1.6

4.4.1.7

Rack de 12Us de piso em cada prédio (04 Racks bastidor);
Distribuidor Interno Optico - DGO em cada Rack (04 DGO ’s);

A fibra optica (SM) e acessorios utilizados no percurso até o DIO instalado no
rack em cada prédio (minimo 06FO);

Material de sustentacao e ancoragem em caso de rede aérea;
Todo servico de abordagem da rede nos prédios;

Cordoes de fibra optica para interconexdes dos switches de acesso (12
Cordoes);

Seguir as normas de construcao estabelecidas. Em sintese, os seguintes
aspectos deverao ser realizados:

4.4.1.7.1 Realizar servicos de construcao dos segmentos de rede, incluindo

todos os materiais necessarios para implantar a nova infraestrutura;

4.4.1.7.2 Entrega do “as-built” em conformidade com as especificacbes do

projeto executivos.

4.4.1.7.3 Realizar servicos manutencao preventiva e corretiva da iniciativa ao

longo do tempo previsto de 12 meses.

4.4.2 Especificacoes

4.4.2.1

4.4.2.2

A rede fisica a ser instalada e mantida constitui-se de anel principal, do
qual fazem parte cabos opticos e acessorios, pecas de sustentacao e
ancoragem, dispositivos para acomodacao de sobras técnicas de cabos de fibras
Opticas, caixas de emenda, cordoalhas, caixas de passagem
subterraneas e canaletas, eletrodutos e cabos e acessorios localizados
dentro de edificios, partindo e chegando de quatro pontos centrais, a
saber:

euCamara Municipal de Salvador Bahia, localizado na Praca Thomé de
Souza

eoEdificio Paco Municipal localizado na Praca Thomé de Souza
eoEdificio Moreira na Travessa da Ajuda
eoEdificio Bahia Center

Normas e Padronizacodes:
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4.4.2.2.1

4.4.2.2.2

4.4.2.2.3

4.4.2.2.4

4.4.2.2.5

4.4.2.2.6

4.4.2.2.7

4.4.2.2.8

4.4.2.2.9

A padronizacdao engloba todos os aspectos de construcao e de
especificacdo de produtos, a serem fornecidos pelas empresas de
projeto, construcao e indUstrias de equipamentos de
telecomunicacées;

Codigos sao mantidos por lei, ao passo que padrées provém de regras
e ou protocolos que o governo estabelece na aplicacao da
tecnologia. Padrées tornam-se uma diretiva, quando situados dentro
de um documento ou adotados como politica corporativa.

NOR.DISTRIBU-ENGE-0064 - Compartilhamento de Postes da Rede de
Energia Elétrica - REV 00
(https://servicos.neoenergiacoelba.com.br/residencial-
rural/Pages/Informa%C3%A7%C3%B5es/normas-e-padroes.aspx)

A contratada é responsavel em formalizar o projeto junto a
concessionaria de energia para os trechos em que a rede de fibra
optica for aéreo e for utilizar postes da concessionaria;

A contratada deve comprovar cadastro no CREA-BA e apresentar
profissional devidamente habilitado para realizar as ART 's;

Norma ABNT Fibra optica 13.488 de 11/2013;

Tempo maximo de reparacao em caso de trecho inoperante com a
redundancia do anel funcionando: 8 horas

Em caso de duplo rompimento: 4 horas em pelo menos um dos
trechos;

Antes do inicio das obras, a prefeitura local, ou o6rgao competente,
deve ser consultado, para que se tome conhecimento de exigéncias
de sinalizacdo diurna e noturna, cuidado referente a seguranca,
prevencao de acidentes e protecao das obras.

4.4.2.3  Switch Distribuicao 24 portas 1/10 Gbps

4.4.2.3.1

4.4.2.3.2

4.4.2.3.3

4.4.2.3.4

4.4.2.3.5

A proposta devera conter a descricao detalhada com codigos do fabricante
de todos os modulos, fontes e acessorios fornecidos;

Possuir homologacao da ANATEL, de acordo com a Resolucao nimero 242;

A solucao deve ser composta de um Unico equipamento, montavel em rack
19” devendo este vir acompanhado dos devidos acessorios para tal;

Possuir altura maxima de 1U (1,75")

Possuir fonte de alimentacao interna que trabalhe em 110V/220V, 50/60Hz,
com deteccao automatica de tensao e frequéncia, hot-swappable;
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4.4.2.3.6 Suportar fonte de alimentacao AC redundante interna, hot-swappable;

4.4.2.3.7 Possuir bandeja de ventiladores substituivel em campo (field replaceable e
hot swappable);

4.4.2.3.8 Possuir ventilacao "front-to-back”, ou seja, a saida de ar quente deve
acontecer pela traseira do equipamento;

4.4.2.3.9 Suportar capacidade agregada de switching de, no minimo, 680 Gbps;

4.4.2.3.10 Suportar capacidade de encaminhamento de pacotes, de no minimo
505 Mpps utilizando pacotes de 64 bytes;

4.4.2.3.11 Possuir porta de console com conector RJ-45 ou DB9 macho;

4.4.2.3.12 Possuir 12 portas 1/10GBASE-X ativas simultaneamente, baseadas em
SFP+, devendo um mesmo slot suportar interfaces 10 Gigabit Ethernet
10GBASE-SR, 10GBASE-LR, 10GBASE-ER e 10GBASE-ZR e interfaces 1 Gigabit
Ethernet 1000BASE-SX, 1000BASE-LX. Nao é permitida a utilizacao de
conversores externos;

4.4.2.3.13 Possuir 12 portas 1/10GBASE-T  ativas simultaneamente, com
conector RJ-45;

4.4.2.3.14 Deve ser entregue com 04 transceivers 10GBASE-LR SFP+, 1310nm,
com suporte a distancia minima de 10km, estes deverao ser do mesmo
fabricante do switch;

4.4.2.3.150 equipamento deve possuir, além das portas acima citadas, uma
porta adicional 10/100/1000 com conector RJ-45 para geréncia out-of-band
do equipamento;

4.4.2.3.16 A Memoria Flash instalada deve ser suficiente para comportar no
minimo duas imagens do Sistema Operacional simultaneamente, permitindo
que seja feito um upgrade de Software e a imagem anterior seja mantida;

4.4.3 Diagrama da Rede
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Center

5. ENTREGA DOS EQUIPAMENTOS

5.1.

5.2.

5.3.

5.4.

5.5.

O prazo de entrega do(s) equipamento(s) e dos enlaces de fibras dpticas que farao parte
dessa solucao é de até 30 (trinta) dias, contados a partir da assinatura do contrato;

O(s) equipamento(s) sera(ao) recebido(s) provisoriamente, no prazo de 05 (cinco) dias
contados da entrega, para efeito de posterior verificacao de sua conformidade com as
especificacdes constantes neste Termo de Referéncia e na proposta comercial;

O(s) equipamentos podera(ao) ser rejeitado(s), no todo ou em parte, quando em desacordo
com as especificacdes constantes neste Termo de Referéncia e na proposta, devendo ser
substituidos no prazo de 10 (dez) dias, a contar da notificacdo a CONTRATADA, as suas
custas, sem prejuizo da aplicacao das penalidades;

O(s) equipamento(s) sea(ao) recebido(s) definitivamente no prazo de 10 (dez) dias, contados
do recebimento provisorio, apds a verificacao da qualidade e quantidade do material, e
consequente aceitacao, mediante termo de recebimento definitivo.

O recebimento definitivo esta condicionado a conclusao do servico de instalacao dos
mesmos.

6. INSTALACAO

6.1.

Até 05 (cinco) Uteis dias apos a assinatura do contrato, o responsavel técnico indicado pela
CONTRATADA devera iniciar o planejamento para elaboracao do Cronograma de instalacao,
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6.2.

6.3.

6.4.

6.5.

7.1.

7.2.

contemplando a migracao do atual ambiente para a solucao proposta, em conjunto com a
CMS;

A Instalacado da solucao fornecida devera iniciar em até 05 (cinco) dias apos o recebimento
provisério do bem, podendo ser este prazo prorrogado em caso de necessidade da CMS,
hipotese em que a CONTRATADA devera ser formal e justificadamente comunicada;

0 prazo maximo para a conclusao do servico de instalacao é de 10 (dez) dias, observando-se
o que foi definido no cronograma referenciado no subitem 6.1, sendo possivel a prorrogacao
do referido prazo, por acordo entre as partes, desde que formalmente justificado;

Durante a instalacao, os profissionais da CONTRATADA deverao informar todas as acées
executadas para os profissionais indicados pela CONTRATANTE;

Num prazo de até 10 (dez) dias apds a conclusdao de instalacao da solucdo ofertada, a
contratada devera fornecer documentacao final contendo os diagramas, as configuracoes e
topologias de como foram instalados os equipamentos. A documentacao devera ser aprovada
pela contratante, caracterizando a conclusao dos servicos;

. SERVIDORES DEDICADOS

Hardware

7.1.1. 3 (dois) Servidores redundantes com a seguinte configuracao cada: 02 (dois)
processadores QuadCore com barramento minimo de 2,33 GHz por core, 64 (sessenta e
quatro) GB de memodria DDR RAM ECC, 04 (quatro) SSDs de 1TB, 02 (duas) fontes
redundantes, 02 (duas) e placas de rede 10Gbps.

7.1.2. SLA (Disponibilidade) minima de 99% de hardware;

7.1.3. 2 servidores com Sistema Operacional Windows Server 2012 Enterprise (64 bits) e
banco de Dados SQL Server versao 2014.

7.1.4. 1 servidor com Sistema Operacional Linux.
A contratada devera disponibilizar e executar os servicos listados abaixo:
7.2.1. Migracao de arquivos para o novo servidor;

7.2.2. Link de internet de largura minima de 1 gbps, sem qualquer restricao de quantidade
de transferéncia de dados, com SLA (Disponibilidade) minima de 99,9%;

7.2.3. Monitoramento e otimizacao de servicos (lIS, FTP, SQL, DNS), com suporte técnico
para configuracao e/ou alteracao de ferramentas;

7.2.4. 04 (quatro) IPs validos de internet.
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8. HOMOLOGACAO

8.1.

Num prazo de até 5 (cinco) dias apds a aprovacao da documentacao pela CONTRATANTE,
caracterizando a conclusao dos servicos de instalacao, a CONTRATANTE emitira o Termo de
Homologacao.

9. FORMA DE PAGAMENTO

9.1.

9.2.

9.3.

9.4.

9.5.

A proposta de precos e a nota fiscal de faturamento deverao refletir o objeto contratado.
Sendo necessario o detalhamento da composicao do objeto/item, esse devera ser detalhado
na proposta apresentada pela LICITANTE e reproduzido integralmente na respectiva nota
fiscal de faturamento.

O pagamento sera realizado no prazo maximo de até 10 dias, contados a partir do
recebimento da Nota Fiscal ou Fatura, através de ordem bancaria, para crédito em banco,
agéncia e conta corrente indicados pelo contratado.

O pagamento somente sera autorizado depois de efetuado o “atesto” pela comissdao ou
servidor competente da CONTRATANTE na nota fiscal apresentada;

Havendo erro na apresentacao da Nota Fiscal ou dos documentos pertinentes a contratacao,
ou, ainda, circunstancia que impeca a liquidacao da despesa, como, por exemplo, obrigacao
financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento
ficara sobrestado até que a CONTRATADA providencie as medidas saneadoras. Nesta
hipotese, o prazo para pagamento iniciar-se-a apds a comprovacao da regularizacao da
situacao, nao acarretando qualquer onus para a CONTRATANTE;

Antes da realizacao do pagamento devera ser comprovada pela CONTRATADA a manutencao
das condicoes de habilitacao exigidas no edital.

10.Cronograma

Inicio do planejamento para elaboracao | Até 5 dias apds a assinatura do contrato
do Cronograma de treinamento e
Instalacdo dos equipamentos em

conjunto com a CMS

Prazo de entrega de equipamento

30 dias a partir da assinatura do contrato

Recebimento Provisorio pata conferencia
de conformidade

5 dias apos entrega

Inicio da Instalacdo da solucao

Até 5 dias apds o recebimento provisorio
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Conclusao da Instalacdo e recebimento | Até 10 dias apos inicio
definitivo

Entrega da documentacao final contendo | 10 dias apos conclusao da instalacao
os diagramas, as configuracoes e
topologias de como foram instalados os
equipamentos

Emissao do Termo de Homologacao Até 5 dias apds entrega da documentacao
final
Emissao da 1° Fatura 30 dias apés Homologacao

11.ACORDO DE NIVEL DE SERVICO

11.1

11.2.

. O acordo de nivel de servico (SLA) visa garantir que os servicos contratados sejam prestados
pela Contratada, em grau minimo de eficiéncia e qualidade exigido pela CMS.

A contratada sera responsavel pelo cumprimento e medicao dos indices estabelecidos neste
item que serao auditados pela CMS durante todo o prazo de vigéncia do contrato.

. As inoperancias e/ou indisponibilidades dos servicos, no todo ou em parte, que nao seja de
responsabilidade da Contratante, devem gerar descontos na fatura correspondente aos
servicos nao prestados proporcional ao tempo de sua nao prestacao.

11.4. O indice de Disponibilidade sera, no minimo, 99,4% (noventa e nove virgula quatro por

11.6.

cento) mensal.

. O servico devera estar disponivel 24 horas por dia, 07 (sete) dias por semana, todos os dias
do ano. Desta maneira as contratadas deverao estabelecer estrutura de operacao para este
nivel de servico.

A disponibilidade do servico indicara o percentual de tempo, durante o periodo de 01 (um)
més de operacdo, em que o servico permanece em condicoes normais de funcionamento.

11.7. O servico sera considerado indisponivel:

11.7.1.A partir do inicio de uma interrupcao registrada no centro de atendimento/supervisao
da CONTRATADA ou a partir da comunicacao de interrupcao, feita pela CMS, até o
restabelecimento do servico as condicdes normais de operacao e a respectiva
informacao a CMS.

11.7.2.A disponibilidade do servico sera calculada, para um periodo de 01 (um) més, através
da seguinte formula:
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Onde:
D = disponibilidade;
TO - Tl , . N .
D=—"x100 [To = periodo de operacao (1 més), em minutos;
0 Ti = tempo total de indisponibilidade do circuito de
acesso, ocorrida no periodo de operacao (1 més), em
minutos.

11.8. No calculo de disponibilidade, nao serao consideradas as interrupcoes programadas e
aquelas de responsabilidade da CMS.

11.9. A perda de pacotes devera ser inferior a 1% das medidas efetuadas, contabilizadas
mensalmente, entre o backbone da Contratada e a interface do roteador instalado na CMS.
Serao utilizadas janelas de 5 minutos para medir a perda de pacotes, com no minimo 60
amostras por janela. Nao sera considerada perda de pacotes se:

11.9.1.For causada quando o IU (indice de Utilizacdo) for superior a 80% da banda
contratada.

11.9.2.5e o pacote for explicitamente descartado para evitar um ataque de DoS ou DDoS.

11.10. A laténcia média maxima permitida sera de 10ms, considerando o tempo calculado
entre o instante de transmissao de um pacote e o recebimento do mesmo em seu destino.
Sera calculada pelo tempo de resposta médio de 10 “pings” de 32 bytes, transmitidos a
cada 5 minutos entre o roteador instalado na CONTRATANTE e o roteador de acesso do
backbone da CONTRATADA, contabilizadas mensalmente.

11.11. Em caso de indisponibilidade do servico superior ao SLA contratado, este somente
sera restabelecido, apds a realizacao de testes de estabilidade pelo periodo de 4 horas.
Estes testes serao realizados pela CONTRATANTE.
12.DESCONTO POR DESCUMPRIMENTO DOS NiVEIS DE SERVICO

12.1. Na hipétese de nao atendimento aos niveis de servico especificados, sem prejuizo das
sancoes administrativas previstas Lei Federal n.° 8.666/93, serao aplicadas as penalidades:

SERVICO PENALIDADE

¢ 0,3% (trés décimos por cento) ao dia, até o décimo dia
de atraso, sobre da fatura correspondente ao més.

¢ 0,7% (sete décimos por cento) sobre o valor da fatura

para Internet contrato correspondente a0 més, por cada dia de atraso

subsequente ao décimo.

Implantacao dos 60 dias apos a
links de dados assinatura do
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Disponibilidade do
link de Internet

99,4% Mensal

e Até 99% de disponibilidade serdao descontados 0,5%
(cinco décimos por cento) sobre o valor da fatura
correspondente ao més.

e Abaixo de 99% de disponibilidade sera descontado
percentual equivalente a indisponibilidade

Perda de Pacotes

e Até 1,5% de média de perdas de pacotes serao
descontados 0,3% (trés décimos por cento) sobre o valor

<1% da fatura correspondente ao més.

e Acima de 1,5% média de perdas de pacotes serdao
descontados 0,7% (sete décimos por cento) sobre o valor
da fatura correspondente ao més.

e Até 20ms de laténcia média serao descontados 0,3% (trés

Laténcia décimos por cento) sobre o valor da fatura
< 10ms correspondente ao més.

e Acima de 50ms de laténcia média serao descontados
0,7% (sete décimos por cento) sobre o valor da fatura
correspondente ao més.

Aplicacao de
Politicas de
Seguranca

02 horas a partir
da formalizacao
da CMS

e Até 3 horas para atendimento serao descontados 0,3%
(trés décimos por cento) sobre o valor da fatura
correspondente ao més.

e Acima de 3 horas serao acrescidos 0,1% (um decimo por
cento) a cada hora ou fracao de hora.

Alteracao de
Banda Contratada

24h a partir da
formalizacao da
CMS

e Até 28 horas para atendimento serao descontados 0,3%
(trés décimos por cento) sobre o valor da fatura
correspondente ao més.

e Acima de 28 horas serao acrescidos 0,1% (um decimo por
cento) a cada hora ou fracao de hora.

12.2. As retencdes previstas na tabela acima serao calculadas tomando como base o valor mensal
do contrato e serdo descontadas do valor dos pagamentos devidos a CONTRATADA, ou, no
caso de inexisténcia de crédito em seu favor, da garantia contratual prestada, caso exigida,
pela empresa contratada;

12.3. Caso a multa a ser aplicada seja superior ao valor da garantia prestada, caso exigida, além
da perda desta, respondera o contratado pela sua diferenca, a qual sera descontada dos
pagamentos eventualmente devidos pela CMS ou, ainda, quando for o caso, cobrada
judicialmente;

12.4. O valor da glosa no periodo sera igual ao somatorio das glosas de cada ocorréncia de nao
atendimento dos niveis de servico especificados;

12.5. As glosas aplicadas s6 poderao ser relevadas motivadamente e por conveniéncia
administrativa, mediante ato da autoridade competente, devidamente justificado

13.VIGENCIA CONTRATUAL
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13.1

13.2

. O prazo de vigéncia do contrato sera de 12 (doze) meses contados da data da sua
assinatura, podendo ser prorrogado até 60 (sessenta) meses, conforme previsto na Lei
Federal n.° 8.666/93

. Ap6s a emissao do Termo de Homologacao previsto no item 8, o Contrato podera ser
prorrogado, mediante Termo Aditivo, para contemplar o periodo de 5 (cinco) anos ou 60
(sessenta) meses.

14.LOCAL PARA EXECUCAO DOS SERVICOS

14.1.

14.2

As entregas deverao ser realizadas pela CONTRATADA na sede da CONTRATANTE,
situada na Ed. Moreira, Rua Ajuda n° 15, 20 andar, Centro - Salvador - BA - CEP 40.020.035,
Salvador, Bahia, CEP: 41.745-002;

. As entregas deverdao ser realizadas em dias Uteis, obedecendo aos horarios abaixo
discriminados:

14.2.1.Segunda a quinta: 08:00hs as 12:00hs e das 13:30hs as 17:30hs;

14.2.2.Sexta: 08:00hs as 12:00hs e das 13:30hs as 16:00hs.

15. CRITERIOS DE ACEITABILIDADE DA PROPOSTA

15.1

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

. Nao serao admitidas as propostas que desobedecam aos critérios dispostos na Lei Federal
n.° 8.666/93.

A Proponente devera referenciar explicitamente em sua proposta comercial, a origem de
fabricacao do(s) equipamento(s) ofertado(s), bem como nome(s) do(s) fabricante(s),
codigos e part numbers de todas as partes que compdem os equipamentos sendo propostos
de forma a deixar claro o atendimento de acordo com o exigido no edital.

A Proponente devera apresentar manuais, documentos ou datasheets oficiais do fabricante
em lingua portuguesa ou inglesa. Para cada item desta especificacdo devera ser
referenciado a pagina e o capitulo que comprova o seu atendimento (Planilha ponto a
ponto).

Nao serao aceitas propostas cuja descricao do objeto ofertado contenha simplesmente a
expressao genérica “CONFORME EDITAL”, “DE ACORDO COM O EDITAL” ou expressoes
genéricas similares que nao especifigquem com exatidao o objeto ofertado, suas
caracteristicas e aderéncia ao edital;

Diagrama dos encaminhamentos dos cabos de fibra optica que interligarao a CMS ao
Backbone da proponente.

As propostas de preco precisam conter a razao social do fornecedor, telefone para contato,
endereco, preposto responsavel, CNPJ, além de estarem devidamente assinadas e datadas;

As propostas deverao ter o seu prazo de validade nao inferior a 60 (sessenta dias) dias da
sua emissao;
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15.8. A nao comprovacao de qualquer dos itens acima implicara na imediata desclassificacao da
proponente.

15.9. A proposta devera descrever o preco dos servicos e, de forma clara e precisa, os modelos
dos equipamentos propostos para atendimento as especificacoes técnicas constantes deste
Termo de Referéncia.

15.10. A proposta deve ser apresentada contendo as Especificacoes Técnicas na ordem
especificada a seguir:

15.10.1. Informacdes sobre os equipamentos, softwares, modelos, fabricantes,
roteamento, politicas de seguranca, gerenciamento, protocolos utilizados e
velocidades das portas.

15.10.2. Manuais ou datasheets oficiais do(s) fabricante(s) que compde a solucao.

15.10.3. Planilha indicando a localizacao nos manuais e/ou datasheets referenciado no
item 15.10.2, comprovando o atendimento a cada item da especificacao exigida neste
Termo de Referéncia.

15.11. Topologia fisica e légica detalhada proposta para a Solucao.

15.12. Informacdes sobre os equipamentos, softwares, modelos, fabricantes, roteamento,
politicas de segurancas, gerenciamento, protocolos utilizados e velocidades das portas.

15.13. O custo do Provimento INTERNET sera composto por unidade de Gbps, onde a cada
incremento na velocidade sera aplicado um fator de decremento no preco unitario de cada
Mbps. O fator de decremento minimo a ser proposto encontra-se na tabela abaixo, bem
como a estimativa de incremento de velocidade dos links.

Acrescimo de Velocidade / V.2 V.3
Fator Decremento (Fd2) | (Fd3)

Crescimento de demanda de

Banda (V.) 50% 33%

Fator de Decremento de preco

minimo (Fd) 0,25 | 0,165

Tabela 3 - Crescimento de demanda x Fator de decremento

15.14. O preco devera ser composto de acordo com a tabela abaixo, respeitando-se o limite
de decremento de preco. Sera considerado vencedor o licitante que apresentar a proposta
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com MENOR VALOR GLOBAL, incluidos todos os equipamentos e servicos necessarios
exigidos neste edital, conforme tabela abaixo:

Valor do s Valor Valor
- Valor Unitario
. Previsao de | fator de Total Total
Descricao . Mensal por Gbps
velocidade | Decrement R$) Mensal Anual
o (RS) (RS)
LINK DE ACESSO A
INTERNET (valor 1Gbps Fd1 = 1 P1 Vat
unitario por cada
Mbps)
LINK DE ACESSO A
INTERNET (valor P2=P1-(P1*
unitario por cada 2Gbps Fd2 (50%) Fd2) Va2
Mbps)
LINK DE ACESSO A
INTERNET (valor P3=P2- (P2*
unitario por cada 3Gbps Fd3 (33%) Fd3) Va3
Mbps)
TOTAL GLOBAL (Va1 + Va2 + Va3)

Tabela 4 - Avaliacao de Proposta de Acesso Internet

Descricao

Valor Mensal (RS)

Valor Total Anual (RS)

SERVICO ANTI-DDOS

Tabela 5 - Avaliacao de Proposta de Servico Anti-DDoS

Descricao

Valor Mensal (RS)

Valor Total Anual (RS)

SERVICO DE FIREWALL

Tabela 6 - Avaliacao de Proposta de Servico de Firewall

Descricao

Valor Mensal (RS)

Valor Total Anual (RS)

SERVICO DE SERVIDOR DEDICADO
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Tabela 6 - Avaliacao de Proposta de Servico de Servidor Dedicado

Descricao Valor Mensal (RS) Valor Total Anual (RS)

LINK DE ACESSO A INTERNET (1Gb)

SERVICO ANTI-DDOS

SERVICO DE FIREWALL

SERVICO DE SERVIDOR DEDICADO

TOTAL GLOBAL

Tabela 7 - Total Global

15.15. Onde: P1, P2 e P3 representam o custo mensal por Mbps da previsao de velocidade.

15.16. Onde: Fd1, Fd2 e Fd3 representam os fatores de decremento representado como um
nimero entre 0 e 1 com trés casas decimais a serem aplicados no preco por Mbps,
salientando o valor minimo de acordo com tabela 3.

15.17. Onde: Va1, Va2 e Va3,representam o custo total anual de cada contrato.

15.18. A licitante devera preencher na tabela 4 os campos de valor total mensal e valor do
fator de decremento, considerando o fator de decremento minimo apresentado na tabela
3

15.19. Para composicao dos precos deverao ser informados os valores com a inclusao dos

impostos previstos neste servico.

16.QUALIFICACAO TECNICA

16.1. A empresa Licitante devera apresentar atestado(s) de capacidade técnica, expedido por
pessoa juridica de direito publico ou privado, comprovando que a mesma tenha fornecido
de servico(s) semelhante(s) e compativel(is) com o objeto deste Termo de Referéncia.

17.MODALIDADE DE LICITAGAO

17.1. O procedimento indicado para a licitacdo é o do rito similar ao da modalidade pregao e o
critério de julgamento a ser adotado é o menor preco;
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17.2. A licitacao devera ser processada em lote Unico, tendo em vista que nao € tecnicamente
viavel dividir o objeto em lotes, ante o risco de ocorrer incompatibilidade entre
os equipamentos a serem contratados e o contetudo do treinamento, que devera ser oficial
do mesmo fabricante dos equipamentos ofertados.

18.OBRIGACOES CONTRATUAIS

18.1. OBRIGAGOES DA CONTRATADA

18.1

18.1.2.

18.1.3.

18.1.

18.1.

18.1.

18.1.

18.1.

18.1.

18.1

18.1

18.1

.

.10.

1

2.

Zelar pelo cumprimento do objeto e das demais clausulas deste Termo de Referéncia
e Contrato;

Prestar os servicos o objeto deste Termo de Referéncia com qualidade, eficiéncia,
presteza, pontualidade e de forma ininterrupta, em conformidade com os termos e
prazos estabelecidos;

Prestar os servicos em regime 24x7 (vinte quatro horas por dia, sete dias por semana);

Utilizar copias legais de software, sistemas operacionais e outros necessarios para a
realizacao dos servicos em suas instalacoes;

Atender as solicitacoes de servicos de acordo com as especificacoes técnicas,
cronogramas e condicOes especificadas;

Prestar os servicos com pessoal adequadamente capacitado em locais e instalacoes
de acordo com as orientacdes constantes neste TR;

Dispor de pessoal necessario para garantir a execucao dos servicos, nos regimes
contratados, sem interrupcao seja por motivo de férias, descanso semanal, licenca,
falta ao servico, greve, demissao e outros analogos, obedecidas as disposicoes da
legislacao trabalhista vigente;

Nao veicular publicidade ou qualquer outra informacao acerca das atividades objeto
deste contrato, sem prévia autorizacao da CONTRATANTE;

. Manter, durante a vigéncia do contrato, todas as condicoes de habilitacdo e

qualificacao exigidas neste TR;

Assumir todas as providéncias e obrigacoes estabelecidas nas normas de seguranca e
legislacao especifica de acidentes de trabalho quando, em ocorréncia da espécie,
forem vitimas os seus empregados no desempenho dos servicos ou em conexao com
eles, ainda que verificadas nas dependéncias da CONTRATANTE;

. Assumir todas as despesas e onus relativos ao seu pessoal, ficando ainda, para todos

os efeitos legais, expressos pela CONTRATADA, a inexisténcia de qualquer vinculo
empregaticio entre seus empregados e/ou prepostos do CONTRATANTE;

Promover a transferéncia do conhecimento a cada produto entregue, para os
profissionais da CONTRATANTE, sem Onus adicional;
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18.1.13.

18.1.14.

18.1.15.

18.1.16.

18.1.17.

18.1.18.

18.1.19.

Acompanhar o cumprimento dos servicos cabendo-lhe integralmente o 06nus
decorrente de fiscaliza-los, ndao se eximindo das suas obrigacoes, independente das
acoes de fiscalizacao exercidas pela CONTRATANTE;

Dar ciéncia a CONTRATANTE, imediatamente e por escrito, de qualquer anormalidade
identificada na execucao dos servicos, bem como as providéncias tomadas para a sua
solucao;

Assumir total responsabilidade pelo sigilo das informacdes, dados, contidos em
quaisquer midias e documentos que seus empregados ou prepostos vierem a obter em
funcao dos servicos prestados, mesmo apos o término do prazo de vigéncia ou
eventual rescisao do Contrato, respondendo pelos danos que eventual vazamento de
informacao, decorrentes de acdo danosa ou culposa, nas formas de negligéncia,
imprudéncia ou impericia, venha a ocasionar a CMS ou a terceiros;

Responsabilizar-se pelo perfeito funcionamento do objeto do contrato, arcar com os
eventuais prejuizos causados a CONTRATANTE e/ou a terceiros, provocados por
ineficiéncia ou irregularidade cometida por seus empregados ou prepostos envolvidos
na execucao dos servicos, respondendo integralmente pelo 6nus decorrente de sua
culpa ou dolo na entrega dos servicos, o que nao exclui nem diminui a
responsabilidade pelos danos que se constatarem, independentemente do controle e
fiscalizacao exercidos pela CONTRATANTE;

Reparar, exclusivamente as suas custas, todos os defeitos, erros, falhas, omissoes e
quaisquer irregularidades verificadas na oferta de servicos, bem como
responsabilizar-se por qualquer dano ou prejuizo dai decorrente;

Garantir o atendimento dos prazos previstos nos Acordos de Nivel de Servico, sem
prejuizo aos demais servicos, sempre que houver a necessidade de execucao de
correcdes em servicos ja entregues;

E vedada a subcontratacéo total ou parcial do objeto contratado;

18.2. OBRIGAGOES DA CONTRATANTE

18.2.1.

18.2.2.

18.2.3.

18.2.4.

Fiscalizar o cumprimento do objeto e das demais clausulas deste Termo de Referéncia
€ Seus anexos;

Proporcionar as condicoes necessarias para que a CONTRATADA possa cumprir o que
estabelece este Termo de Referéncia e seus anexos;

Receber o objeto no prazo e condicées estabelecidas no presente Termo de
Referéncia;

Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos

provisoriamente com as especificacdes constantes do Termo de Referéncia e da
proposta, para fins de aceitacao e recebimento definitivo;
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18.2.5. Comunicar a CONTRATADA, por escrito, sobre imperfeicoes, falhas ou irregularidades
verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido;

18.2.6. Acompanhar e fiscalizar o cumprimento das obrigacdes da CONTRATADA, através de
comissao/servidor especialmente designado;

18.2.7. Proporcionar as condicoes necessarias para que a CONTRATADA possa cumprir o que
estabelece este Termo de Referéncia e seus anexos;

18.2.8. Designar pessoas para os papéis descritos quanto a fiscalizacao;
18.2.9. Convocar, realizar e registrar reunides junto a CONTRATADA;
18.2.10. Verificar a execucao dos servicos;

18.2.11. Notificar formalmente a CONTRATADA quanto a defeitos ou irregularidades
observadas na execucao dos servicos e sobre a aplicacao de penalidades, assegurada
sua prévia defesa;

18.2.12. Permitir a entrada dos funcionarios da CONTRATADA, desde que devidamente
identificados, garantindo que tenham acesso aos equipamentos e aos sistemas
corporativos, bem como fornecer todos os meios necessarios a execucao dos
servicos;

18.2.13. Efetuar os pagamentos devidos a CONTRATADA no prazo e nas condicoes indicadas
neste instrumento, desde que atenda as formalidades necessarias, e apds aceitacao
dos servicos pelos meios convencionados;

18.2.14. Prestar as informacodes e os esclarecimentos pertinentes que venham a ser solicitados
pelos profissionais da CONTRATADA ou o seu Preposto;

18.2.15. Verificar a regularidade da situacao fiscal e dos recolhimentos sociais trabalhistas da
CONTRATADA, conforme determina a Lei, antes de efetuar o pagamento devido;

18.2.16. Comunicar a CONTRATADA a necessidade de substituicao de qualquer profissional que
seja considerado inadequado para o exercicio da funcao.

19.DA FISCALIZAGAO DO CONTRATRO

19.1 A fiscalizacdo do contrato a que se refere este procedimento licitatério sera da
responsabilidade do servidor Marcio Rego Cabral, matricula 11642.

20. FORMA DE COMUNICAGCAO
20.1. A tramitacdo de documentos entre CONTRATANTE e a CONTRATADA devera ser

rigorosamente controlada através de documentos protocolados ou através do sistema de
gerenciamento de chamados interno da CMS.
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21. TERMO DE COMPROMISSO E DE CONFIDENCIALIDADE

21.1. A CONTRATADA compromete-se a cumprir e obedecer a Politica de Seguranca da Informacao
Camara Municipal de Salvador;

21.2. A CONTRATADA devera assinar Termo de Compromisso, Sigilo e Confidencialidade, constante
no Anexo | deste Termo no momento da assinatura do contrato;

Marcio Rego Cabral
Mat. 11462
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ANEXO | - A
TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

A empresa , pessoa juridica de direito privado, inscrita no CNPJ sob
on° , com sede a Rua ,n°  (bairro), (Municipio), (Estado), CEP n°
, heste ato representada por , (nacionalidade), (estado civil),

(profissao), portador(a) da cédula de identidade n° , expedida pelo(a) ,
inscrito(a) no CPF sob o n° , residente e domiciliado(a) a Rua , n°
, (bairro), (Municipio), (Estado), CEP n° , perante a CAMARA MUNICIPAL DE

SALVADOR, inscrita no CNPJ sob o n°® 14.674.402/0001-86, DECLARO ter ciéncia inequivoca
da legislacao sobre o tratamento de informacao classificada cuja divulgacao possa causar
risco ou dano a seguranca da sociedade ou do Municipio, e me comprometo a guardar o
sigilo necessario, nos termos da Lei Federal n° 12.527/2011 e do Decreto Municipal n°
24.806/2014, e a:

a) tratar as informacoes classificadas em qualquer grau de sigilo ou os materiais de acesso
restrito que me forem fornecidos pela CAMARA MUNICIPAL DE SALVADOR e preservar o seu
sigilo, de acordo com a legislacao vigente;

b) preservar o conteldo das informacdes classificadas em qualquer grau de sigilo, ou dos
materiais de acesso restrito, sem divulga-lo a terceiros;

C) nao praticar quaisquer atos que possam afetar o sigilo ou a integridade das informacoes
classificadas em qualquer grau de sigilo, ou dos materiais de acesso restrito; e

d) nao copiar ou reproduzir, por qualquer meio ou modo:

(i) informacoes classificadas em qualquer grau de sigilo;

(ii) informacdes relativas aos materiais de acesso restrito da CAMARA MUNICIPAL DE
SALVADOR, salvo autorizacao da autoridade competente.

Declaro que [recebi] [tive acesso] ao (a) [documento ou material entregue ou exibido ao
signatario], e por estar de acordo com o presente Termo, o assino na presenca das
testemunhas abaixo identificadas.

[Local, data e assinatura]

[Duas testemunhas identificadas]
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ANEXO Il = DO EDITAL

MINUTA DE CONTRATO

CONTRATO DE FORNECIMENTO DE
SOLUGAO DE LINK PARA ACESSO A
INTERNET, QUE ENTRE Sl
CELEBRAM A CAMARA MUNICIPAL
DE SALVADOR E A EMPRESA

A CAMARA MUNICIPAL DE SALVADOR, inscrita no CNPJ sob o n° 14.674.402/0001-86, com sede
a Pragca Thomé de Souza, s/n° Centro, Nesta Capital, CEP n° 40.020-010, neste ato representada
por seu Presidente, o Excelentissimo Senhor Vereador GERALDO ALVES FERREIRA JUNIOR,
conforme DOL n° 5.899, Ano XXX, p. 24, datado de 12/02/2021, devidamente autorizado pelo art. 35,
I e XIX, da Resolucdo n° 910/1991, publicada no DOM de 16 e 17/05/1991, doravante denominada

CONTRATANTE, e, do outro lado, a empresa , pessoa juridica de
direito privado, inscrita no CNPJ sob o n° , com sede a Rua , n° , (bairro),
(Municipio), (Estado), CEP n° , heste ato representada por ,  (nacionalidade),
(estado civil), (profisséo), portador(a) da cédula de identidade n° , expedida pelo(a)

, inscrito(a) no CPF sob o n° , residente e domiciliado(a) a Rua , n° ,
(bairro), (Municipio), (Estado), CEP n°_____, doravante denominada CONTRATADA, resolvem

celebrar o presente CONTRATO DE FORNECIMENTO, resultante do Pregéo Eletronico n° 13/2022,
para Registro de Precos, consoante o Processo Administrativo CMS n° 1432/2021, que se regera,
fundamentalmente, pelo disposto na Lei Federal n°® 10.520/2002 e na Lei Federal n° 8.666/1993,
consideradas as especificidades da Lei Municipal n° 4.484/1992, respeitando-se as determinacgfes
da CONTRATANTE, bem como atendidas as clausulas e condigbes que anunciam a seguir e, do
gual, ficam fazendo parte integrante, independentemente de transcricao, os seguintes documentos:

1) Termo de Referéncia;
2) Proposta apresentada pela CONTRATADA aos / 12022; e
3) Processo Administrativo CMS n° 1431/2022.

CLAUSULA PRIMEIRA — DA JUSTIFICATIVA PARA A CONTRATACAO
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1.1. O link atual de 800Mb para acesso a Internet é utilizado para prover o acesso a internet

para todos os prédios da CONTRATANTE e possibilita 0 acesso dos cidaddos e outras entidades
aos diversos servi¢os hospedados no Datacenter da CONTRATANTE.

1.2. A ndo contratacdo desse servico poderd acarretar a indisponibilidade de todos os
servicos on-line prestados pela CONTRATANTE aos seus servidores e cidaddos e impactar
diretamente em servigos presenciais pois diversos deles necessitam de consultas ou interagdes com
sistemas disponibilizados pela internet.

1.3. Justificativa baseada no item 2 do Termo de Referéncia.

CLAUSULA SEGUNDA — DA INTERPRETACAO DO CONTRATO

2.1. Este contrato reger-se-a pelo disposto na Lei Federal n® 10.520/2002, Lei Federal n°
8.666/1993, Lei Complementar n® 123/2006, Decretos n.°s 3.555/2000, 10.024/2019 e 8.538/2015,
Instrucdo Normativa/MPOG n° 03/2018, pelas condi¢cdes constantes no Edital, na Lei Municipal n°
4.484/1992, no que couber, os Decretos Municipais n° 24.900/2014 e n°® 32562/2020, bem como nas
demais normas legais e regulamentares de Direito Publico aplicaveis, com a incidéncia supletiva dos
principios da Teoria Geral dos Contratos e das disposi¢des de Direito Privado.

2.2. Os fornecimentos e os servigos executados deverdo obedecer rigorosamente a todas
as normas aplicaveis a este contrato, quais sejam: leis, decretos, portarias, instrucdes e resolucoes,
e demais normas federais, estaduais e municipais que sejam pertinentes ao objeto da contratacao.

2.3. Integram o presente contrato, como se aqui transcritos fossem, a proposta de preco
da CONTRATADA e as especificacdes e demais elementos que compuseram 0 processo de
licitagdo, em especial o Termo de Referéncia e seus anexos, estes, acaso existentes.

2.4. Havendo divergéncia entre o conteldo deste contrato e o do Termo de Referéncia,
devem prevalecer as interpretacdes que sejam favoraveis as disposicdes deste ultimo.

CLAUSULA TERCEIRA — DO OBJETO

3.1. Constitui objeto do presente ajuste a contratacdo de Solucdo de Link para acesso a
INTERNET, provido através de conexdo redundante, por caminhos distintos, com servico de filtro
web, firewall, prote¢cdo contra-ataques DoS e DDoS a ser entregue no Datacenter interno da
CONTRATANTE e servidores dedicados hospedados no Datacenter da CONTRATADA.

CLAUSULA QUARTA — DAS ESPECIFICACOES DO OBJETO
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4.1. A solugcdo de acesso a Internet para a CONTRATANTE serd conforme topologia

abaixo, sendo que:

Fibra principal
PROVEDOR 4 - oo EnlacedeRadio .
Fibra backup
Figura 1 - Desenho da Solugéo
4.2, A estimativa da velocidade que podera ser contratada deve ter como base a tabela 1.

Somente serd paga a conexao efetivamente demandada, podendo sofrer alteragbes sempre que a
CONTRATANTE julgar necessario.

Descricéo V. Inicial V.2 V.3

Velocidade de acesso a Internet em

Ghps 1 2 3

Tabela 1 — Estimativa de velocidade dos links de acesso a INTERNET

4.3. Em ocorrendo a hipotese de alteracdo de velocidade (largura de banda de acesso a
INTERNET) ndo poderé ser acrescido nenhum custo adicional além do custo efetivo do link, visto que
somente sera acrescido o valor relativo ao quantitativo de Gbps demandado, ndo sendo devido
qualquer valor decorrente de liberagdo de conexdo maior que a efetivamente demandada.

4.4, As estimativas constantes da Tabela 1 do subitem 4.2 ndo se trata de compromisso
de consumo ou de crescimento, mas sim, de meras expectativas, podendo o quantitativo inicial
manter-se inalterado durante toda a execucdo do Contrato, bem como, em caso de eventual
crescimento, 0 mesmo podera ser retrocedido de acordo com a necessidade da contratante.

4.5. DETALHAMENTO DO OBJETO

45.1. Link de dados para acesso a Internet

45.1.1. A solucado devera contemplar meios fisicos de acessos redundantes, utilizando
fibra Optica com encaminhamentos fisicos distintos e um acesso via enlace de radio entre o
Datacenter CMS e o backbone da CONTRATADA.

45.1.2. O roteador de acesso que compde o link da contratada a ser instalado na
CONTRATANTE devera possuir no minimo 04 portas tipo 10GBASE-SR.
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45.1.3. O acesso a Internet devera ser com velocidade inicial de 1Gbps.
4,5.1.4. A CONTRATADA devera possuir estrutura para atender as ampliacdes (ou

reducdes) que poderdo ser solicitadas pela CONTRATANTE durante a vigéncia do Contrato. A
solucéo devera suportar, a qualquer momento, a facilidade de ampliacdo, possibilitando a critério
da CONTRATANTE a ampliacdo da banda de 1Gbps até 3Gbps.

4.5.1.5. A velocidade contratada devera ser garantida nos dois sentidos: download e
upload.
4.5.1.6. Deverdo estar inclusos na solucdo todos os recursos de conectividade, tais

como: modems, conversores, roteadores e outros correlatos, bem como a infraestrutura para
instalacéo dos equipamentos de transmissdo necessaria a prestacdo dos servigos.

45.1.7. A rede de energia elétrica, o sistema de aterramento, climatizagéo e seguranga
fisica sera de responsabilidade da CONTRATANTE.
45.1.8. Os roteadores integrantes do “Backbone” da prestadora de servigos e os

roteadores instalados no Datacenter da CONTRATANTE, deverao possuir capacidade de suportar
o trafego, com banda completamente ocupada, sem que os limites de 80% de utilizacdo da
memoria e 80% de utilizacdo da CPU sejam excedidos.

4,5.1.9. Os roteadores instalados na CONTRATANTE deveréo estar configurados para
permitir a configuracdo remota somente através de SSH v2, ficando por conta da CONTRATADA
o fornecimento de todos os recursos necessarios a configuracao remota.

4.5.1.10. A CONTRATADA devera implementar o aumento da velocidade, quando
solicitado, sem interrupcdo do servico. As atualizagbes tecnoldgicas requisitadas para esse
aumento, devem ser suportadas pelos recursos e equipamentos envolvidos na solu¢do desde a
instalacdo inicial.

45.1.11. Todos os equipamentos e enlaces fornecidos pela CONTRATADA, nas suas
condicbes de fabricacdo, operacdo, manutencdo, configuracdo, funcionamento, alimentacdo e
instalacdo, dever&do obedecer rigorosamente as normas e recomendagdes em vigor, elaboradas
por Orgdos oficiais competentes ou entidades autbnomas reconhecidas na area — ABNT
(Associacdo Brasileira de Normas Técnicas) e ANATEL (Agéncia Nacional de Telecomunicacdes),
e entidades de padrdes reconhecidas internacionalmente - ITU-T (International
Telecommunication Union), ISO (International Standardization Organization), IEEE (Institute of
Electrical and Electronics Engineers), EIA/TIA (Electronics Industry Alliance and
Telecomumnication Industry Association).

45.1.12. Prestar servigo de gerenciamento incluindo a disponibilizagédo de uma “Central
de Atendimento” e de um Sistema de Monitoramento do Trafego Internet, via WEB, para
acompanhamento dos servigos prestados pela CONTRATADA.

45.1.12.1. A Central de Atendimento devera estar disponivel para o contato dos
técnicos da CONTRATANTE, em regime de 24 (vinte quatro) horas por dia, 07 dias na semana,
e se dard através de abertura de ticket via sistema de gerenciamento interno de chamados da
propria CONTRATANTE e ligacdes telefonicas.
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45.1.12.2. Central de Atendimento da CONTRATADA deve estar apta para
receber os tickets abertos no sistema de gerenciamento de chamados interno da
CONTRATANTE via API.

45.1.12.3. Central de Atendimento da CONTRATADA deve estar apta a atualizar
o0 sistema de gerenciamento interno de chamados da CONTRATANTE a cada movimentagao
de tratamento do ticket via API.

4.5.1.13. Caso haja a necessidade de realizar manutencdo preventiva da solugéo, a
CONTRATADA devera formalizar via ticket, a CONTRATANTE, com no minimo 2 (dois) dias de
antecedéncia da data proposta para a realiza¢éo do servigo autorizado pela CONTRATANTE.

4.5.1.14. A CONTRATADA deve prover transito e rotas tanto para o protocolo IPv4,
guanto para o IPv6, sem tunel ou qualquer tipo de encapsulamento. Ambos os protocolos devem
estar implementados nativamente no backbone da CONTRATADA.

45.1.14.1. O “Backbone” da Contratada devera interligar-se diretamente, a pelo
menos, 02 (dois) outros sistemas autbnomos (AS - Autonomous Systems), através de canais
préprios e dedicados.

4.5.1.14.2. Os AS interligados com o Backbone da CONTRATADA deveréo ser no
minimo 01 nacional e 01 internacional.

4.5.1.15. A CONTRATADA deverd realizar atividades de suporte a conectividade
relacionado com a solugcdo em um regime de 24 (vinte quatro) horas por dia, 07 dias na semana.

45.1.16. A CONTRATADA devera fornecer a CONTRATANTE as senhas de acesso,
via porta de console e via SSH v2, para os equipamentos instalados, com privilégios somente para
operag0Oes de leitura — (read only). Também devera ser fornecido acesso somente de leitura as
estatisticas de SNMP (comunidade de leitura ou usuario/senha), além de configurar os roteadores
para gerar logs ou traps SNMP para um ou mais enderecos IPs a serem definidos pela
CONTRATANTE.

45.1.17. A ocorréncia de interrup¢éo no servigo devera ser comunicada imediatamente
a CONTRATANTE, através de um sistema de notificacdo a ser implantado pela CONTRATADA,
utilizando simultaneamente os seguintes meios: telefone (fixo e mével), E-mail e opcionalmente
via SMS.

45.1.18. Em caso de falha a CONTRATADA devera apresentar relatério analitico
contendo as seguintes informagoes:

4.5.1.18.1. Relagéo de todas as reclamacg8es no periodo (com hora de inicio e fim
da inoperancia) acompanhado de minutos excedentes ao prazo maximo para reparo;

45.1.18.2. Tempo total das falhas;

4,5.1.18.3. Causas dos defeitos e a solu¢des adotadas para sua recuperacgao; e

45.1.18.4. Célculo da disponibilidade no periodo;
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4.5.1.19. Os recursos de hardware e software dos equipamentos envolvidos devem ser

atualizados tecnologicamente, sem 6nus para a CONTRATANTE, durante a vigéncia do Contrato.

4.5.1.20. Sempre que houver lancamento de nova versao de sistema operacional e ou
firmware que facam correcdes de seguranca dos servigos prestados, a CONTRATADA devera
providenciar as devidas atualiza¢des, sem 6nus, com prévia aprovacao da CONTRATANTE.

4.5.1.21. Os equipamentos a serem instalados na CONTRATANTE deverédo ser
acomodados em racks fechados padrdo 19 polegadas, fornecidos pela CONTRATANTE.

4.5.1.22. Os equipamentos relacionados com a solugdo deverdo ser instalados e
mantidos operacionais, com todos 0s seus acessorios e documentagoes.
45.1.23. Deve ser alocado na sede da CONTRATANTE um colaborador em horéario

comercial devidamente capacitado pelo fabricante, para operar, bem como prestar manutenc¢éao
preventiva e corretiva em todo o sistema.

4.5.1.23.1. A CONTRATADA deve através do seu preposto alocado na
CONTRATANTE, realizar a configuracéo do firewall e a passagem de tecnologia.

4.5.1.24. A CONTRATADA deve fornecer um servi¢o de Anti-DDoS associado ao link de
Internet conforme especificado no item 4.5.2.

4.5.1.25. A CONTRATADA deve fornecer também um servico de firewall associado ao
link de Internet conforme especificado no item 4.5.3.

45.2. Servico de protecao Anti-DdoS
45.2.1. O servico de protecdo AntiDDoS devera atuar de forma proativa.

45.2.2. O indice de disponibilidade esperado para o enlace levara em consideracao a
efetividade do servigo de protegéo proé-ativo.

4.5.2.3. A solucdo devera prover o servico de mitigacdo de ataques de negacéo de
servigo (DoS — Denial of Service), sejam eles distribuidos (DDoS — Distributed Denial of Service)
ou ndo. Em momentos de ataque, o trafego destinado a uma ou mais sub-redes IP designadas a
CONTRATANTE devera ser mitigado no préprio backbone da CONTRATADA.

4,5.2.4. A mitigagdo dos ataques devera ser feita desviando-se o trafego do enlace
contratado, realizando-se a “limpeza” do trafego suspeito e devolvendo-se o trafego considerado
“limpo” ao enlace da CONTRATANTE.

45.2.4.1. Ndo sera permitido o desvio desse trafego para fora do territorio
brasileiro.
4,5.2.5. A solucdo devera implementar mecanismos capazes de detectar e mitigar

todos e quaisquer ataques que facam o uso ndo autorizado de recursos de rede, tanto para IPv4
como para IPv6.

Pagina 59 de 83



PROCURADORIA JURIDICA / CMS .
PREGAO
EXAMINADO E APROVADO
eI ELETRONICO
SATVADOR
© passa por aqui. N° 13/2022
4.5.2.6. O servigo prestado devera monitorar o enlace 24 horas por dia e 7 dias por

semana para identificar, comunicar a equipe técnica da CONTRATANTE, e mitigar quaisquer tipos
de ataques que utilizem indevidamente os recursos de rede em IPV4 ou IPV6.

45.2.7. A CONTRATADA devera possuir centro de operacdes especifico (do tipo SOC)
para a prestacao do servi¢o de protecdo pré-ativo, com regime de operacao adequado ao nivel de
servico exigido pela CONTRATANTE, e com equipe técnica especializada para monitorar,
detectar e mitigar os ataques.

4.5.2.8. A CONTRATADA devera, quando identificar qualquer anormalidade no
comportamento do enlace contratado, contatar a equipe técnica da CONTRATANTE, reportar a
anormalidade e aguardar a orientagéo dos procedimentos de mitigacao.

45.2.8.1. O acionamento da equipe técnica da CONTRATANTE néo devera
superar 15 (quinze) minutos.

4,5.2.9. Alguns procedimentos automaticos de mitigacédo deveréo ser acordados entre
as partes sem a necessidade de acionamento da equipe técnica da CONTRATANTE devendo
esta ser notificada imediatamente apos a realizagcdo de qualquer acao.

4.5.2.10. Sendo o servigo de “limpeza” de trafego um recurso compartilhado entre os
diversos clientes da solucdo Anti-DDoS da operadora, exige-se que a mesma disponha de uma
capacidade minima de tratamento de 10Gbps full-duplex.

45.2.11. Devera apresentar relatério detalhado da ocorréncia de ataque a
CONTRATANTE em, no méximo, até 48 (quarenta e oito) horas apés a detecc¢ao/mitigacao.

45.2.12. Deve apresentar relatério mensal de ocorréncias de ataques elaborado pela
CONTRATADA com seus proprios registros e anotacoes.

45.3. Servico de Firewall

4.5.3.1. Fornecer Appliance Firewall (hardware e software) para gerenciamento,
controle e prevencdo de ameacas na Internet e filtro web, o qual devera ser instalado na sede da
CONTRATANTE (concentrador), estando este conectado a todas as unidades interligadas da
CONTRATANTE, de acordo com as seguintes caracteristicas:

45.3.1.1. Caracteristicas Gerais e Capacidade;

45.3.1.1.1. Suporte para no MiINIMO:
453.1.1.1.1. 6 Gbps de taxa de transferéncia de Firewall;
453.1.1.1.2. 1.2 Gbps de taxa de transferéncia para VPN;
453.1.1.13. 2.6 Gbps de taxa de transferéncia para IPS; e
453.1.1.1.4. 2.2 Gbps de taxa de transferéncia para Antivirus.
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45.3.1.1.2. Suporte para no MINIMO 8.000.000 conexées simultaneas e 130.000
novas conexdes/segundo.

45.3.1.1.3. Deve ter capacidade para operar com pelo menos 5 (cinco) segmentos
de redes distintas fisicamente através de portas, classificadas e configuradas por zonas
WAN, LAN, DMZ, VPN e WIFI, conforme a necessidade.

453.1.1.4. Deve ter no minimo 4 (quatro) portas de rede Gigabit Ethernet.

45.3.1.1.5. Deve possuir suporte a pelo menos 254 (duzentos e cinquenta e quatro)
enderecos IP em cada interface de rede.

45.3.1.1.6. Deve possuir capacidade de criar e gerenciar VLANS.

453.1.1.7. Deve possuir suporte para montagem em rack de 19" (dezenove
polegadas).

45.3.1.1.8. Deve possuir arquitetura de armazenamento baseada em SSD.

45.3.1.1.9. Deve permitir a conexdo simultdnea de varios administradores.

45.3.1.1.10. Deve possuir capacidade de backup das configuractes, de forma
automatizada, no appliance e remoto.

45.3.1.1.11. Deve possuir capacidade de envio do backup remoto através dos
protocolos FTP e/ou SMTP.

4.5.3.1.1.12. Deve possuir suporte a administracéo via comunicagéo segura, HTTPS,
SSH e console.

4.5.3.1.1.13. Deve possuir acesso a interface de configuragdo e administragéo via
web em portugués, com total capacidade sobre os recursos e funcionalidades existentes.

4.5.3.1.1.14. Deve possuir garantia e atualizacdes periddicas do software durante a
vigéncia do contrato de prestacao de servicos.

4.5.3.1.2. Especificagbes Gerais;

45.3.1.2.1. Fabricante do equipamento original (OEM - Original Equipment
Manufacturer) deve ter presenca regional de suporte.

45.3.1.2.2. Appliance proposto deve fornecer logs e relatorios.
45.3.1.2.3. A solugéo proposta deve:

453.1.2.3.1. Cumprir as normas da FCC,;

45.3.1.2.3.2. Funcionar como servidor proxy HTTP autbnomo com Firewall
integrado, Antivirus, filtragem de conteudo, IPS;

45.3.1.2.3.3. Suportar a configuragdo politica baseada em usuérios para

seguranca e gerenciamento de internet;

45.3.1.2.3.4. Fornecer os relatérios de appliance baseados no usuario, ndo s6
baseado em endereco IP;
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45.3.1.2.35. Suportar administragéo via comunicagdo segura HTTPS, SSH e
da Console;
4.5.3.1.2.3.6. Ser capaz de exportar e importar backup de configuracao,
incluindo os objetos de usuario;
45.3.1.2.3.7. Suportar Route (Layer 3) / modo transparente (Layer 2);
45.3.1.2.3.8. Apoiar a integragdo com o Windows NTLM, Active Directory,
LDAP, RADIUS ou banco de dados local para autenticacdo do usudrio;
45.3.1.2.3.9. Apoiar Automatic Single Sign On (ASSO) para autenticacdo do
usuario;

4,5.3.1.2.3.10. Suportar Parent Proxy com suporte a IP / FQDN.m) A solucéo
proposta deve suportar NTP;

45.3.1.2.3.11. Suportar a funcionalidade de unir usuério/ip/mac para mapear
nome de usuario com o endereco IP e enderegco MAC por motivo de seguranca,;

45.3.1.2.3.12. Suportar o tempo fora de sesséo e tempo ocioso forgcando log
out dos usuérios;

45.3.1.2.3.13. Suportar a criagdo de usuario baseada em ACL para fins de
administracgao;

4,5.3.1.2.3.14. Suportar instalagdo de LAN by-pass no caso do appliance estar
configurado no modo transparente;

45.3.1.2.3.15. Suportar SNMP vl, v2c e v3;

4.5.3.1.2.3.16. Suportar Load Balance e Failover para multiplos links e ISPs;

45.3.1.2.3.17. Suportar o roteamento explicito com base em origem, destino,
nome de usuario, aplicacao;

4,5.3.1.2.3.18. Suportar algoritmo round robin para Load Balance;

4.5.3.1.2.3.19. Fornecer opgéo para criar condigdo de Failover em ICMP, TCP

ou UDP para detectar falha de conexao ISP; e

4.5.3.1.2.3.20. Enviar e-mail de alerta ao administrador sobre a mudanca do
status de gateway.

4.5.3.1.2.3.21. Ter ativo / ativo (Round Robin) e ativo / passivo de Load Balance
do gateway e suporte a Failover.

453.1.2.4. Devera existir o servico de Disaster Recovery do Firewall, garantindo
gue, pelo menos, a cada 30 minutos o estado das configuracdes do Firewall do DataCenter
primario esteja replicado no Firewall do DataCenter Secundério. E, em caso de Desastre, o
tempo maximo de disponibilidade para assumir servico no DataCenter secundario deve ser
de até 1 hora.

45.4. Infraestrutura de rede WAN em Fibra Optica
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454.1. A contratada devera fornecer:
45.4.1.1. Rack de 12Us de piso em cada prédio (04 Racks bastidor);
45.4.1.2. Distribuidor Interno Optico - DGO em cada Rack (04 DGO’s);
45.4.1.3. A fibra optica (SM) e acessorios utilizados no percurso até o DIO
instalado no rack em cada prédio (minimo 06FO);
4.5.4.1.4. Material de sustentacdo e ancoragem em caso de rede aérea;
4.5.4.1.5. Todo servico de abordagem da rede nos prédios;
4.5.4.1.6. Cordoes de fibra éptica para interconexdes dos switches de acesso (12
Cordoes);
454.1.7. Seguir as normas de construcdo estabelecidas. Em sintese, os

seguintes aspectos deverao ser realizados:

45.4.1.7.1. Realizar servicos de construcdo dos segmentos de rede, incluindo todos
0s materiais necessarios para implantar a nova infraestrutura;

45.4.1.7.2. Entrega do “as-built” em conformidade com as especificacdes do projeto
executivos.

454.1.7.3. Realizar servicos manutengdo preventiva e corretiva da iniciativa ao
longo do tempo previsto de 12 meses.

4.5.4.2. Especificagcbes

45.4.2.1. A rede fisica a ser instalada e mantida constitui-se de anel principal, do
qual fazem parte cabos Opticos e acessorios, pecas de sustentacdo e ancoragem, dispositivos
para acomodacdo de sobras técnicas de cabos de fibras Opticas, caixas de emenda,
cordoalhas, caixas de passagem subterrdneas e canaletas, eletrodutos e cabos e acessorios
localizados dentro de edificios, partindo e chegando de quatro pontos centrais, a
saber:

e Camara Municipal de Salvador Bahia, localizado na Praga Thomé de Souza;
¢ Edificio Pago Municipal localizado na Praga Thomé de Souza;

¢ Edificio Moreira na Travessa da Ajuda; e

e Edificio Bahia Center.

4.5.4.2.2. Normas e Padronizag6es:

45.4.2.2.1. A padronizacdo engloba todos os aspectos de construcdo e de
especificagdo de produtos, a serem fornecidos pelas empresas de projeto, construcdo e
industrias de equipamentos de telecomunicacdes;

45.42.2.2. Cddigos sao mantidos por lei, ao passo que padrdes provém de regras
e ou protocolos que o governo estabelece na aplicacdo da tecnologia. Padrées tornam-se uma
diretiva, quando situados dentro de um documento ou adotados como politica corporativa.
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45.4.2.2.3. NOR.DISTRIBU-ENGE-0064 - Compartilhamento de Postes da Rede
de Energia Elétrica - REV 00 (https:/servicos.neoenergiacoelba.com.br/residencial-
rural/Pages/Informa%C3%A7%C3%B5es/normas-e-padroes.aspx)

45.42.2.4. A contratada €é responsavel em formalizar o projeto junto a
concessionaria de energia para os trechos em que a rede de fibra Gptica for aéreo e for utilizar
postes da concessionaria;

45.4.2.2.5. A contratada deve comprovar cadastro no CREA-BA e apresentar
profissional devidamente habilitado para realizar as ART’s;

45.4.2.2.6. Norma ABNT Fibra éptica 13.488 de 11/2013;

45.4.2.2.7. Tempo maximo de reparacdo em caso de trecho inoperante com a
redundancia do anel funcionando: 8 horas

45.4.2.2.8. Em caso de duplo rompimento: 4 horas em, pelo menos, um dos
trechos;

45.4.2.2.9. Antes do inicio das obras, a prefeitura local, ou érgdo competente, deve
ser consultado, para que se tome conhecimento de exigéncias de sinalizacdo diurna e noturna,
cuidado referente a seguranca, prevencao de acidentes e protecdo das obras.

4.5.4.2.3. Switch Distribuicdo 24 portas 1/10 Gbps

45.4.2.3.1. A proposta devera conter a descricdo detalhada com cddigos do
fabricante de todos os mdédulos, fontes e acessérios fornecidos;

4.5.4.2.3.2. Possuir homologacéo da ANATEL, de acordo com a Resolugdo nimero
242;

4.5.4.2.3.3. A solucdo deve ser composta de um Unico equipamento, montavel em
rack 19” devendo este vir acompanhado dos devidos acessorios para tal;

4.5.4.2.3.4. Possuir altura maxima de 1U (1,75")

4.5.4.2.3.5. Possuir fonte de alimentacdo interna que trabalhe em 110V/220V,
50/60Hz, com detec¢do automéatica de tenséo e frequéncia, hot-swappable;

4.5.4.2.3.6. Suportar fonte de alimentacdo AC redundante interna, hot-swappable;

45.42.3.17. Possuir bandeja de ventiladores substituivel em campo (field
replaceable e hot swappable);

4.5.4.2.3.8. Possuir ventilagdo "front-to-back”, ou seja, a saida de ar quente deve
acontecer pela traseira do equipamento;

4.5.4.2.3.9. Suportar capacidade agregada de switching de, no minimo, 680 Gbps;

45.4.2.3.10. Suportar capacidade de encaminhamento de pacotes, de no minimo
505 Mpps utilizando pacotes de 64 bytes;

45.4.2.3.11. Possuir porta de console com conector RJ-45 ou DB9 macho;

45.42.3.12. Possuir 12 portas 1/10GBASE-X ativas simultaneamente, baseadas em
SFP+, devendo um mesmo slot suportar interfaces 10 Gigabit Ethernet
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10GBASE-SR, 10GBASE-LR, 10GBASE-ER e 10GBASE-ZR e interfaces 1 Gigabit Ethernet
1000BASE-SX, 1000BASE-LX. Nao é permitida a utilizacdo de conversores externos;

454.23.13. Possuir 12 portas 1/10GBASE-T ativas simultaneamente, com
conector RJ-45;

45.4.2.3.14. Deve ser entregue com 04 transceivers 10GBASE-LR SFP+, 1310nm,
com suporte a distdncia minima de 10km, estes deverdo ser do mesmo
fabricante do switch;

45.4.2.3.15. O equipamento deve possuir, além das portas acima citadas, uma porta
adicional 10/100/1000 com conector RJ-45 para geréncia out-of-band do equipamento;

454.23.16. A Memoria Flash instalada deve ser suficiente para comportar no
minimo duas imagens do Sistema Operacional simultaneamente, permitindo que seja feito um
upgrade de Software e a imagem anterior seja mantida;

4,5.4.3. Diagrama de Rede

LANO1 - CMS

Diagrama da WAN
Metroethernet (ANEL)

Switch Switch LAN 03 - Moreira

LAN 02 - Centro
Cuitural

Switch

LAN 04 - Bahia
Center

4.6. SERVIDORES DEDICADOS

46.1. Hardware

46.1.1. 3 (dois) Servidores redundantes com a seguinte configuracao cada: 02 (dois)
processadores QuadCore com barramento minimo de 2,33 GHz por core, 64 (sessenta e quatro)
GB de memodria DDR RAM ECC, 04 (quatro) SSDs de 1TB, 02 (duas) fontes redundantes, 02
(duas) e placas de rede 10Gbps.

4.6.1.2. SLA (Disponibilidade) minima de 99% de hardware.
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4.6.1.3. 2 servidores com Sistema Operacional Windows Server 2012 Enterprise (64
bits) e banco de Dados SQL Server versao 2014.
4.6.1.4. 1 servidor com Sistema Operacional Linux.

4.6.2. A CONTRATADA devera disponibilizar e executar os servigos listados abaixo:
4.6.2.1. Migracao de arquivos para o novo servidor;

4.6.2.2. Link de internet de largura minima de 1 gbps, sem qualquer restricdo de
guantidade de transferéncia de dados, com SLA (Disponibilidade) minima de 99,9%;

4.6.2.3. Monitoramento e otimizacdo de servigos (IIS, FTP, SQL, DNS), com suporte
técnico para configuracdo e/ou alteracéo de ferramentas;

4.6.2.4. 04 (quatro) IPs validos de internet.

CLAUSULA QUINTA — DAS RESPONSABILIDADES DA CONTRATADA

5.1. Apbés o0 recebimento da solicitacdo de ampliagdo ou reducdo da banda, a
CONTRATADA tera o prazo de até 30 (trinta) dias para readequar a velocidade.

5.2. Possuir certificado de Servico de Comunicagdo Multimidia que atenda a regido da
Sede da CONTRATANTE, expedido pela Agéncia Nacional de Telecomunica¢des — ANATEL.

5.3. Responsabilizar-se por todas as despesas diretas ou indiretas, tais como: salarios,
transportes, alimentagéo, diarias, encargos sociais, fiscais, trabalhistas, previdenciarios e de ordem
de classe, indenizacdes civis e quaisquer outras que forem devidas a seus empregados no
desempenho dos servicos, ficando a CONTRATANTE isenta de qualquer vinculo empregaticio com
0S Mesmos;

5.4. Assumir todas as providéncias e obrigacfes estabelecidas nas normas de seguranca
e legislacéo especifica de acidentes de trabalho quando, em ocorréncia da espécie, forem vitimas os
seus empregados no desempenho dos servigos ou em conexado com eles, ainda que verificadas nas
dependéncias da CONTRATANTE;

5.5. Responsabilizar-se pela disciplina e o respeito de seus empregados para com 0sS
empregados da CONTRATANTE, objetivando sempre a melhor qualidade do atendimento;

5.6. Cumprir e fazer cumprir, por parte de seus prepostos ou empregados, as leis,
regulamentos e posturas, bem como quaisquer determinacdes emanadas pelos 6rgdos competentes,
pertinentes a matéria objeto do presente Contrato;

5.7. Responsabilizar-se pelo perfeito funcionamento do objeto do contrato, arcar com o0s
eventuais prejuizos causados a CONTRATANTE e/ou a terceiros, provocados por ineficiéncia ou
irregularidade cometida por seus empregados ou prepostos envolvidos na execucdo dos servicos,
respondendo integralmente pelo 6nus decorrente de sua culpa ou dolo na entrega dos servicos, o
gue nao exclui nem diminui a responsabilidade pelos danos que se constatarem, independentemente
do controle e fiscalizacdo exercidos pela CONTRATANTE;

Pagina 66 de 83



PROCURADORIA JURIDICA / CMS -
PREGAO

EXAMINADO E APROVADO R
ELETRONICO

© passa por aqui. N° 13/2022

5.8. Responsabilizar-se pelas consequéncias decorrentes de qualquer transgressao
cometida por seus prepostos ou empregados;

5.9. Responsabilizar-se pelo cumprimento, por parte de seus empregados, das normas
disciplinares vigentes na CONTRATANTE;

5.10. Reparar, corrigir ou substituir as suas expensas, no todo ou em parte, 0 objeto desta
contratacdo, em que se verificarem vicios, defeitos ou incorre¢Bes resultantes da execugéo dos
servigos, bem como responsabilizar-se por qualquer dano ou prejuizo dai decorrente, salvo quando
o defeito for, comprovadamente, provocado por uso indevido por parte da CONTRATANTE;

5.11. Comunicar imediatamente por escrito & CONTRATANTE, por meio da fiscalizagéo do
Contrato, qualquer anormalidade verificada, inclusive de ordem funcional, para que sejam adotadas
as providéncias de regularizacao necessarias, bem como as providéncias tomadas para solugao;

5.12.  Zelar pelo cumprimento do objeto e das demais clausulas deste Contrato e do Termo
de Referéncia;

5.13.  Prestar os servicos o objeto desta Contratagdo com qualidade, eficiéncia, presteza,
pontualidade e de forma ininterrupta, em conformidade com os termos e prazos estabelecidos;

5.14.  Prestar os servicos em regime 24x7 (vinte quatro horas por dia, sete dias por semana);

5.15.  Utilizar cépias legais de software, sistemas operacionais e outros necessarios para a
realizagdo dos servigos em suas instalacoes;

5.16. Atender as solicitacdes de servicos de acordo com as especificacbes técnicas,
cronogramas e condigdes especificadas;

5.17.  Acompanhar o cumprimento dos servigos cabendo-lhe integralmente o 6nus
decorrente de fiscaliza-los, ndo se eximindo das suas obrigacdes, independente das agdes de
fiscalizacao exercidas pela CONTRATANTE;

5.18. Promover a transferéncia do conhecimento a cada produto entregue, para os
profissionais da CONTRATANTE, sem 6nus adicional;

5.19.  Prestar os servicos com pessoal adequadamente capacitado em locais e instalagdes
de acordo com as orientagBes constantes neste Contrato e no Termo de Referéncia;

5.20. Dispor de pessoal necessario para garantir a execugdo dos servigcos, nos regimes
contratados, sem interrupgao seja por motivo de férias, descanso semanal, licenga, falta ao servigo,
greve, demissdo e outros analogos, obedecidas as disposigdes da legislacdo trabalhista vigente;

5.21.  Garantir o atendimento dos prazos previstos nos Acordos de Nivel de Servigo, sem
prejuizo aos demais servigos, sempre que houver a necessidade de execucdo de corregbes em
servigos ja entregues;

5.22. Manter, durante a vigéncia do contrato, todas as condigbes de habilitacdo e
qualificacao exigidas neste Contrato e no Termo de Referéncia;

5.23. N&o sera admitida a subcontratacéo, devendo o Contrato ser executado diretamente
pela CONTRATADA;

5.24. N&o seré admitida, em hip6tese alguma, publicidade ou qualquer outra informacéo
decorrente da contrata¢do, sem prévia autorizacdo da CONTRATANTE;
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5.25.  Assumir total responsabilidade pelo sigilo das informacgfes, dados, contidos em
quaisquer midias e documentos que seus empregados ou prepostos vierem a obter em funcao dos
servigos prestados, mesmo apds o término do prazo de vigéncia ou eventual rescisdo do Contrato,
respondendo pelos danos que eventual vazamento de informacéo, decorrentes de acdo danosa ou
culposa, nas formas de negligéncia, imprudéncia ou impericia, venha a ocasionar a CONTRATANTE
ou a terceiros;

5.26. A CONTRATADA devera assinar Termo de Compromisso, Sigilo e Confidencialidade
elaborado pela administracdo no momento da assinatura do contrato.

CLAUSULA SEXTA — DAS OBRIGACOES DA CONTRATANTE

6.1. Acompanhar e fiscalizar a execugéo do Contrato por um representante especialmente
designado, nos termos do art. 67 da Lei n° 8.666/1993;
6.2. Permitir o livre acesso dos empregados da CONTRATADA as suas dependéncias

para tratar de assuntos pertinentes aos servi¢os contratados, desde que devidamente identificados,
garantindo que tenham acesso aos equipamentos e aos sistemas corporativos, bem como fornecer
todos 0s meios necessarios a execugao dos servigos;

6.3. Receber o objeto no prazo e condi¢des estabelecidas no presente Contrato e Termo
de Referéncia;

6.4. Rejeitar, no todo ou em parte, os servicos realizados em desacordo com este Contrato;

6.5. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos

provisoriamente com as especificacdes constantes no Contrato, no Termo de Referéncia e na
proposta, para fins de aceitagéo e recebimento definitivo;

6.6. Prestar as informag@es e o0s esclarecimentos pertinentes que venham a ser solicitados
pelos profissionais da CONTRATADA ou o seu Preposto;

6.7. Verificar a regularidade da situacéo fiscal e dos recolhimentos Sociais Trabalhistas da
CONTRATADA, conforme determina a Lei, antes de efetuar o pagamento devido;

6.8. Efetuar o pagamento na forma convencionada neste Contrato;

6.9. Proporcionar todas as condi¢cdes necessarias ao bom andamento da prestacao dos

servigos contratados;

6.10. Acompanhar e fiscalizar o cumprimento dos procedimentos de fornecimento do objeto
contratado;

6.11. Fiscalizar o prazo de entrega dos equipamentos e a instalacdo dos mesmos;
6.12. Convocar, realizar e registrar reunides junto a CONTRATADA;
6.13.  Verificar a execucgao dos servicos;

6.14.  Notificar, por escrito, a CONTRATADA sobre a ocorréncia de eventuais imperfeicdes
no curso da execucgdo dos servicos, fixando prazo para a sua correcao;
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6.15. Comunicar a CONTRATADA a necessidade de substituicdo de qualquer profissional
gue seja considerado inadequado para o exercicio da fungao.

6.16.  Notificar, por escrito, a CONTRATADA, sobre a aplicacdo de eventuais penalidades,
garantindo-lhe o contraditério e a ampla defesa.

CLAUSULA SETIMA — DO PRECO E FORMA DE PAGAMENTO

7.1. O valor total global do presente contrato é de R$ (
reais), referente ao objeto do presente contrato.
7.2. Os valores unitarios sdo os constantes das tabelas dos sub-itens seguintes, de

acordo com os valores registrados na proposta da CONTRATADA e em conformidade com o Termo
de Referéncia em seu item 15.

7.2.1.
- Previsdao | Valor do Fator | Valor unitario Valor Total | Valor Total
Descricao de de mensal/Mbps mensal (R$) | anual (R$)
velocidade | Decremento (R$)
LINK DE ACESSO A
INTERNET (valor| 1Gbps
unitario por Mbps)
LINK DE ACESSO A
INTERNET (valor| 2Gbps
unitario por Mbps)
LINK DE ACESSO A
INTERNET (valor| 3Gbps
unitario por Mbps)
TOTAL

Tabela 2 - Proposta de Acesso a Internet

7.2.2.

Descricao

Valor mensal (R$)

Valor Total anual (R$)

LINK DE ACESSO A INTERNET (1Gb)

SERVICO ANTI-DDOS
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SERVICO DE FIREWALL
SERVICO DE SERVIDOR DEDICADO

TOTAL GLOBAL
Tabela 3 — Total Global
7.3. A nota fiscal de faturamento devera refletir o objeto contratado. Sendo necessario o

detalhamento da composi¢ao do objeto/item, que devera ser reproduzido integralmente na respectiva
nota fiscal de faturamento conforme detalhado na proposta apresentada pela CONTRATADA.

7.4. A nota fiscal devera ser protocolada na Supervisdo de Protocolo da CMS, ou
encaminhada por _e-mail a citada Supervisdo, nos sequintes enderecos: Rua Ruy Barbosa,
n°19, edf. Rio Lima, CEP 40020-070, Centro, Salvador Bahia; protocolocms@cms.ba.qov.br.
Apoés apresentacdo, a Supervisdo de Protocolo _instaurara _processo administrativo_de
pagamento e o encaminhard a fiscalizacdo do contrato;

7.5. O pagamento sera realizado no prazo maximo de até 10 (dez) dias, contados a partir
do recebimento da Nota Fiscal ou Fatura, através de ordem bancaria, para crédito em banco, agéncia
e conta corrente indicados pelo contratado.

7.6. A Nota Fiscal/Fatura em conformidade com a legislagéo vigente, correspondendo aos
servicos efetivamente prestados, devera ser devidamente atestada pela unidade responsavel
(comissao ou servidor competente);

7.7. Na ocorréncia de necessidade de providéncias complementares por parte da
contratada, o decurso do prazo de pagamento sera interrompido, reiniciando-se sua contagem a partir
da data em que estas forem cumpridas, caso em que nao sera devida atualizacao financeira;

BN

7.8. Nenhum pagamento sera efetuado a CONTRATADA enquanto pendente de
liquidagdo qualquer obrigagdo financeira que lhe for imposta, em virtude de penalidade ou
inadimpléncia, sem que isso gere direito a reajuste de preco;

7.9. Nenhum pagamento sera efetuado a CONTRATADA na pendéncia de qualquer uma
das situacdes abaixo especificadas:

a) Regularidade quanto as Fazenda Federal, Estadual e Municipal, incluida a relativa a
Seguridade Social e ao Fundo de Garantia por tempo de servico (FGTS) — Certiddes que
obrigatoriamente deverdo ser apresentadas juntamente com a nota fiscal/fatura.

b) Atestacédo da conformidade do servigo executado.

7.10. No caso de situacdo de isencao de recolhimento prévio de algum imposto, taxa ou
contribuicdo, devera ser consignada no corpo do documento fiscal a condi¢cdo da excepcionalidade,
0 enquadramento e fundamento legal, acompanhado de declaracéo de isencéo e responsabilidade
fiscal, assinada pelo representante legal da empresa, com fins especificos e para todos os efeitos,
de que é inscrita/enquadrada em sistema de apuracdo e recolhimento de impostos e contribuicdes
diferenciado, e que preenche todos os requisitos para beneficiar-se da condicdo, nos termos da lei.
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7.11. O descumprimento, pela CONTRATADA, do estabelecido no item anterior e
respectivos subitens, ndo lhe gera direito de alteracdo de precos ou compensagéao financeira.

7.12. A CONTRATANTE pode deduzir do montante a pagar os valores correspondentes a
multas, ressarcimentos ou indenizagdes devidas pela CONTRATADA, nos termos deste contrato.

7.13. Constatada a situacao de irregularidade no SICAF, a CONTRATADA sera notificada,
por escrito, para que no prazo de 30 (trinta) dias regularize sua situagcdo ou, Nno mesmo prazo,
apresente sua defesa, sob pena de rescisdo contratual;

7.14. O prazo estipulado poderéa ser prorrogado a critério da Administracao;

7.15. Quaisquer alteracdes nos dados bancarios deverdo ser comunicadas a
CONTRATANTE, por meio de carta, ficando sob inteira responsabilidade da CONTRATADA os
prejuizos decorrentes de pagamentos incorretos devidos a falta de informacao;

7.16. No caso de pagamento, desde que a CONTRATADA néo tenha concorrido de alguma
forma para tanto, serdo devidos pela CONTRATANTE, encargos monetarios a taxa nominal de 6%
a.a (seis por cento) ao ano, capitalizados diariamente em regime de juros simples. O valor dos
encargos sera calculado pela férmula: EM = | x N x VP, onde:

EM = Encargos moratérios;

N = Numero de dias entre a data prevista para o pagamento e a do efellvo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensacao financeira = 0,00016438, assim apurado:

I =(TX)=(6/100) | =0,00016438

365 TX = Percentual da taxa anual = 6%

7.17. A CONTRATADA obriga-se a executar todos os servigos, objeto deste contrato, no
qual deverdo estar incluidos todos os custos diretos e indiretos, bem como os encargos e demais
despesas de qualquer natureza.

CLAUSULA OITAVA — DAS CONDICOES DE EXECUCAO E DE RECEBIMENTO DO OBJETO

8.1. O prazo de entrega do(s) equipamento(s) e dos enlaces de fibras épticas que farao
parte dessa solucao é de até 30 (trinta) dias, contados a partir do inicio da vigéncia do Contrato.

8.2. O(s) equipamento(s) sera(ao) recebido(s) provisoriamente, no prazo de 05 (cinco) dias
contados da entrega, para efeito de posterior verificacao de sua conformidade com as especificacoes
constantes neste Contrato, no Termo de Referéncia e na proposta comercial.

8.3. O(s) equipamentos podera(ao) ser rejeitado(s), no todo ou em parte, quando em
desacordo com as especificagdes constantes neste Termo de Referéncia e na proposta, devendo ser
substituidos no prazo de 10 (dez) dias, a contar da notificagdo a CONTRATADA, as suas custas, sem
prejuizo da aplicagdo das penalidades.

8.4. O recebimento definitivo esta condicionado a conclusado do servico de instalagao dos
mesmos.
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8.5. Até 05 (cinco) uteis dias apos o inicio da vigéncia do contrato, o responsavel técnico

indicado pela CONTRATADA deverd iniciar o planejamento para elaboracdo do Cronograma de
instalacéo, contemplando a migracéo do atual ambiente para a solugéo proposta, em conjunto com
a CONTRATANTE.

8.6. A instalagdo da solugdo fornecida devera iniciar em até 05 (cinco) dias apds o
recebimento provisério do bem, podendo ser este prazo prorrogado em caso de necessidade da
CONTRATANTE, hipotese em que a CONTRATADA devera ser formal e justificadamente
comunicada.

8.7. O prazo maximo para a conclusdo do servico de instalagido é de 10 (dez) dias,
observando-se o que foi definido no cronograma referenciado no item 8.5, sendo possivel a
prorrogacao do referido prazo, por acordo entre as partes, desde que formalmente justificado.

8.8. Durante a instalagao, os profissionais da CONTRATADA deverao informar todas as
agdes executadas para os profissionais indicados pela CONTRATANTE.

8.9. Num prazo de até 10 (dez) dias apds a conclusao de instalagao da solugcao ofertada,
a CONTRATADA devera fornecer documentacéao final contendo os diagramas, as configuracdes e
topologias de como foram instalados os equipamentos. A documentacao devera ser aprovada pela
CONTRATANTE, caracterizando a conclusao dos servicos.

8.10. Num prazo de até 5 (cinco) dias apdés a aprovagdao da documentacao pela
CONTRATANTE, caracterizando a conclusao dos servigos de instalacdo, a CONTRATANTE emitira
o Termo de Homologag&o.

8.11. A CONTRATADA é obrigada a reparar, corrigir, remover, reconstruir ou substituir, os
bens ou servicos, no total ou em parte, objeto deste contrato em que se verificarem vicios, defeitos
ou incorregdes resultantes da execugdo ou de materiais empregados.

8.12. A CONTRATANTE rejeitara, no todo ou em parte o servigo, objeto deste contrato, se
0 mesmo estiver em desacordo com as especificagoes.

8.13.  Os servigos deverdo desenvolver-se sempre em regime de estreito entendimento entre
a CONTRATADA, sua equipe e a Fiscalizacdo, dispondo esta de amplos poderes para atuar no
sentido do cumprimento do Contrato.

8.14. A CONTRATANTE exercera a fiscalizacdo dos servicos, sem reduzir nem excluir a
responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, sendo
gue na sua ocorréncia, ndo devera implicar corresponsabilidade do Poder - Publico ou de seus
agentes e prepostos, salvo seja caracterizada a omissao funcional por parte destes.

8.15. Cronograma:

8.15.1.

Acéo Prazo

Inicio do planejamento para elaboracao do Cronograma de
treinamento e Instalacdo dos equipamentos em conjunto com
a CONTRATANTE

Até 5 dias ap0s a assinatura do
contrato
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30 dias a partir do inicio da

Prazo de entrega de equipamento vigéncia do Contrato

Recebimento Provisério pata conferéncia de conformidade 5 dias ap0s entrega

Até 5 dias ap0s o recebimento

Inicio da Instalacao da solucao -
provisorio

Concluséo da Instalacdo e recebimento definitivo Até 10 dias ap0s inicio

Entrega da documentacao final contendo os diagramas, as
configuracdes e topologias de como foram instalados os
equipamentos

10 dias apés concluséo da
instalacéo

Entrega da documentacéo final contendo os diagramas, as
configuracdes e topologias de como foram instalados os
equipamentos

10 dias apoés concluséo da
instalagcéo

Até 5 dias ap0s entrega da

Emissdo do Termo de Homologacgéo ~ g
documentacao final

Emisséo da 1° Fatura 30 dias ap6s Homologacéao

8.16.  Asentregas deverdo ser realizadas pela CONTRATADA na sede da CONTRATANTE,
situada na Ed. Moreira, Rua Ajuda n° 15, 20 andar, Centro — Salvador - BA - CEP 40.020.035,
Salvador, Bahia, CEP: 41.745-002.

8.17. As entregas deverao ser realizadas em dias Uteis, obedecendo aos horarios abaixo
discriminados:

8.17.1. Segunda a quinta: 08:00hs as 12:00hs e das 13:30hs as 17:30hs;
8.17.2. Sexta: 08:00hs as 12:00hs e das 13:30hs as 16:00hs.

CLAUSULA NONA — DO ACORDO DE NIiVEL DE SERVICO

9.1. O acordo de nivel de servico (SLA) visa garantir que 0s servicos contratados sejam
prestados pela CONTRATADA, em grau minimo de eficiéncia e qualidade exigido pela
CONTRATANTE.

9.2. A CONTRATADA sera responsavel pelo cumprimento e medicdo dos indices
estabelecidos neste item que serdo auditados pela CONTRATANTE durante todo o prazo de vigéncia
do Contrato.
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9.3. As inoperancias e/ou indisponibilidades dos servi¢os, no todo ou em parte, que néo

seja de responsabilidade da CONTRATANTE, devem gerar descontos na fatura correspondente aos
servigos nao prestados proporcional ao tempo de sua nao prestacao.

9.4. O indice de Disponibilidade sera, no minimo, 99,4% (noventa e nove virgula quatro
por cento) mensal.

9.5. O servico deverd estar disponivel 24 horas por dia, 07 (sete) dias por semana, todos
os dias do ano. Desta maneira as contratadas deverdo estabelecer estrutura de operacdo para este
nivel de servigo.

9.6. A disponibilidade do servigo indicara o percentual de tempo, durante o periodo de 01
(um) més de operagdo, em que o0 servico permanece em condi¢gdes normais de funcionamento.

9.7. O servico sera considerado indisponivel:

9.7.1. A partir do inicio de uma interrupcéo registrada no centro de atendimento/supervisdo
da CONTRATADA ou a partir da comunicagéo de interrupcao, feita pela CONTRATANTE, até o
restabelecimento do servico as condicdes normais de operacdo e a respectiva informacdo a
CONTRATANTE.

9.7.2.  Adisponibilidade do servico sera calculada, para um periodo de 01 (um) més, através
da seguinte formula:

Onde:
D = disponibilidade;
D= To—T; % 100 To = periodo de operacéo (1 més), em minutos;
To Ti = tempo total de indisponibilidade do circuito
de acesso, ocorrida no periodo de operacgao (1
més), em minutos.
9.8. No célculo de disponibilidade, ndo seréo consideradas as interrup¢des programadas
e aquelas de responsabilidade da CONTRATANTE.
9.9. A perda de pacotes devera ser inferior a 1% das medidas efetuadas, contabilizadas

mensalmente, entre o backbone da CONTRATADA e a interface do roteador instalado na
CONTRATANTE. Serédo utilizadas janelas de 5 minutos para medir a perda de pacotes, com no
minimo 60 amostras por janela. Ndo sera considerada perda de pacotes se:

9.9.1. For causada quando o IU (indice de Utilizacdo) for superior a 80% da banda
contratada.

9.9.2.  Se o pacote for explicitamente descartado para evitar um ataque de DoS ou DdoS.

9.10. A laténcia média maxima permitida sera de 10ms, considerando o tempo calculado
entre o instante de transmissdo de um pacote e o recebimento do mesmo em seu destino. Sera
calculada pelo tempo de resposta médio de 10 “pings” de 32 bytes, transmitidos a cada 5 minutos
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entre o roteador instalado na CONTRATANTE e o roteador de acesso do backbone da

CONTRATADA, contabilizadas mensalmente.

9.11.

Em caso de indisponibilidade do servico superior ao SLA contratado, este somente

serd restabelecido, apés a realizacdo de testes de estabilidade pelo periodo de 4 horas. Estes testes
serdo realizados pela CONTRATANTE.

9.12.

Na hipétese de ndo atendimento aos niveis de servi¢o especificados, sem prejuizo das

sancdes administrativas previstas Lei Federal n.° 8.666/93, serdo aplicadas as penalidades:

SERVICO SLA PENALIDADE
e 0,3% (trés décimos por cento) ao dia, até o
décimo dia de atraso, sobre da fatura
Implantacdo dos links 60 dias ap6és a correspondente ao més.

de dados para Internet

assinatura do contrato

0,7% (sete décimos por cento) sobre o valor
da fatura correspondente ao més, por dia de
atraso subsequente ao décimo.

Disponibilidade do link
de Internet

99,4% Mensal

Até  99% de disponibilidade seréo
descontados 0,5% (cinco décimos por cento)
sobre o valor da fatura correspondente ao
meés.

Abaixo de 99% de disponibilidade sera
descontado percentual equivalente a
indisponibilidade

Perda de Pacotes

<1%

Até 1,5% de média de perdas de pacotes
serdo descontados 0,3% (trés décimos por
cento) sobre o valor da fatura
correspondente ao més.

Acima de 1,5% média de perdas de pacotes
serao descontados 0,7% (sete décimos por
cento) sobre o valor da fatura
correspondente ao més.

Laténcia

<10ms

Até 20ms de laténcia média seréo
descontados 0,3% (trés décimos por cento)
sobre o valor da fatura correspondente ao
meés.

Acima de 50ms de laténcia média serao
descontados 0,7% (sete décimos por cento)
sobre o valor da fatura correspondente do
meés.

Pagina 75 de 83




ARA MUNICIPA

SATVADOR
O futuro da cidade
passa por aqui.

PROCURADORIA JURIDICA / CMS
EXAMINADO E APROVADO

PREGAO
ELETRONICO

N° 13/2022

Aplicacéo de Politicas
de Seguranca

02 horas a partir da
formalizacdo da
CONTRATANTE

Até 3 horas para atendimento seréo
descontados 0,3% (trés décimos por cento)
sobre o valor da fatura correspondente ao
més.

Acima de 3 horas seréo acrescidos 0,1%
(um décimo por cento) a cada hora ou
fracdo de hora.

Alteragéo de Banda
Contratada

24 h a partir da
formalizagéo da
CONTRATANTE

Até 28 horas para atendimento serao
descontados 0,3% (trés décimos por cento)
sobre o valor da fatura correspondente ao
meés.

Acima de 28 horas seréo acrescidos 0,1%
(um décimo por cento) a cada hora ou
fracdo de hora.

9.13. As retencdes previstas na tabela do item 9.12 serdo calculadas tomando como base

o valor mensal do contrato e serdo descontadas do valor dos pagamentos devidos a CONTRATADA.

9.14. O valor da glosa no periodo sera igual ao somatdrio das glosas de cada ocorréncia de
nao atendimento dos niveis de servigco especificados;

9.15. As glosas aplicadas s6 poderéo ser relevadas motivadamente e por conveniéncia
administrativa, mediante ato da autoridade competente, devidamente justificado

CLAUSULA DECIMA — DA DOTACAO ORCAMENTARIA

10.1. As despesas decorrentes correrdo por conta dos recursos consignados a Camara
Municipal de Salvador no Orgcamento Fiscal da CONTRATANTE para o exercicio de 2022 e
subsequentes, nos seguintes Projetos/Atividades e Natureza da Despesa:

o 01.031.016.2.250300 — MANUTENCAO DOS SERVICOS DE TECNOLOGIA DA
INFORMAGCAO.

o 33.90.40 — Servigo de Tecnologia da Informagéo e Comunicac¢do — Pessoa Juridica.

CLAUSULA DECIMA PRIMEIRA — DA VIGENCIA DO CONTRATO
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11.1. O presente contrato tera vigéncia de 12 (doze) meses, contada a partir da data da
publicacdo do seu resumo no Diario Oficial do Municipio - DOL, abrangendo o prazo de garantia dos
produtos fornecidos.

11.2.  Ap6s a emissdo do Termo de Homologacao previsto no item 8.10, o Contrato podera
ser prorrogado, mediante Termo Aditivo, por iguais e sucessivos periodos, até o limite de 5 (cinco)
anos ou 60 (sessenta) meses, conforme Termo de Referéncia.

CLAUSULA DECIMA SEGUNDA — DO ACOMPANHAMENTO E DA FISCALIZACAO

12.1.  Afiscalizagdo e o acompanhamento da prestagédo dos servigos caberdo diretamente a
CONTRATANTE, Sr. Marcio Rego Cabral, Mat. 11.462, a quem compete verificar se a
CONTRATADA esta executando corretamente os servigos, obedecendo aos termos do Contrato e
os demais documentos que o integram.

12.2.  Afiscalizacdo sera exercida no interesse da Administracéo e ndo exclui nem reduz a
responsabilidade da CONTRATADA, inclusive perante terceiros, por quaisquer irregularidades, e, na
sua ocorréncia, ndo implica corresponsabilidade do Poder Publico ou de seus agentes e/ou
prepostos.

12.3. Qualquer exigéncia da fiscalizacdo, inerente ao objeto e termos do presente
instrumento, devera ser prontamente atendida pela CONTRATADA, sem 6nus para a
CONTRATANTE.

12.4. Ao fiscal do Contrato cabera solicitar e atestar os servicos e realizar avaliacdes.

12.5. Compete especificamente a fiscalizagao:

12.5.1. Exigir o cumprimento integral das especificacdes dos servi¢os e das Normas Técnicas
porventura aplicaveis.

12.5.2. Exigir a imediata substituicdo de profissionais, que ndo correspondam techicamente
ou disciplinarmente as necessidades dos servigos. A substituicdo de qualquer profissional proposta
pela CONTRATADA, durante a execucdo dos servicos, somente sera admitida, a critério da
CONTRATANTE, mediante a comprovacdo de experiéncia equivalente ou superior do substituto
proposto.

12.5.3. Esclarecer prontamente as dividas e dar solucdo as consultas feitas pela
CONTRATADA.

12.5.4. Ficam reservados a fiscalizacdo o direito e a autoridade para resolver todo e qualquer
caso singular, duvidoso ou omisso, n&o previsto no Contrato, no Edital, nas Especificagcbes, nas Leis
e Normas, nos regulamentos e em tudo mais que, de qualquer forma, se relacione direta ou
indiretamente com os servicos, objeto deste edital.

12.5.5. Transmitir a CONTRATADA as determinacfes que julgar necessarias.

12.5.6.0rdenar a imediata retirada, de suas dependéncias, de empregados da
CONTRATADA, cuja permanéncia seja inconveniente ou que venha embaracar ou dificultar a agéo
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fiscalizadora, correndo, por exclusiva conta da CONTRATADA, quaisquer 6nus decorrentes das leis
trabalhistas e previdenciarias, bem como qualquer outra que tal fato imponha.

12.5.7. Comunicar a CONTRATADA quaisquer defeitos ou irregularidades encontradas na
execucdo dos programas dos servigos, estabelecendo prazos para que 0S mesmos sejam
regularizados e recusar servicos que nao tenham sido executados de acordo com as condicdes
especificadas neste contrato.

12.5.8. Solicitar da CONTRATADA, a qualquer tempo, a apresentacdo de documentos
relacionados com a prestacao do servico.

12.6.  Os servigcos deverdo desenvolver-se sempre em regime de estreito entendimento entre
a CONTRATADA, sua equipe e a Fiscalizagédo, dispondo esta de amplos poderes para atuar no
sentido do cumprimento do Contrato.

12.7. A CONTRATANTE exerceréa a fiscalizacdo dos servicos, sem reduzir nem excluir a
responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, sendo
gue na sua ocorréncia, ndo devera implicar corresponsabilidade do Poder - Publico ou de seus
agentes e prepostos, salvo seja caracterizada a omissao funcional por parte destes.

12.8. Conforme o Acérdao 754/2015, do Tribunal de Contas da Unido, o gestor publico
podera ser responsabilizado, penal e administrativamente, pela omissédo na aplicacéo de sancdes as
licitantes que pratiquem atos ilicitos na licitagdo ou na execucédo do contrato, tais como ndo manter a
proposta, ndo encaminhar documento de habilitacdo ou encaminhar documentacéo falsa etc.

CLAUSULA DECIMA TERCEIRA — DAS SANCOES E DAS PENALIDADE

13.1. A CONTRATADA sujeitar-se-4, no caso de cometimento de infragbes ou
inadimplemento de suas obrigacdes, as penalidades previstas na Lei Municipal n°
6.148/2002, no que couber, no Decreto Municipal n° 15.984/2005, aplicando-se
subsidiariamente, as disposi¢des contidas na Lei Federal n°® 10.520/2002 e 8.666/1993, em
suas atuais redacdes, e, no que couber, na Lei Municipal n°® 4.484/1992, sem prejuizo das
demais cominag0es legais.

13.2. Em conformidade com o estabelecido nos artigos 86 e 87 da Lei Federal n° 8.666/1993, bem
como nos termos do Decreto Municipal n° 15.984/2005, a CONTRATADA que descumprir as
condicbes deste Contrato, do edital e seus anexos, garantida a ampla defesa prévia, o
contraditorio e o devido processo administrativo, ficara sujeita as seguintes penalidades:

13.2.1.Adverténcia - comunicacdo formal ao fornecedor, sobre o descumprimento do
contrato ou outras obrigacbes assumidas, quando ocorrer atraso na entrega de
materiais, ou do inicio da prestacdo do servi¢o ou obra, conforme o caso deste contrato,
em até 10 (dez) dias da data estipulada para tanto, ou seja, para 0 cumprimento.

13.2.2.Multa - pena pecuniaria em favor desta Administracdo pelos prejuizos causados
decorrentes do descumprimento de obrigacdes legais e contratuais.
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13.2.3.Suspensdo — ato formal de impedimento temporéario para licitar, e contratar com a
Administracao.

13.2.4.Declaracdo de inidoneidade - declaragdo da qualidade de impréprio, de
desqualificado, de inconveniente, de incapaz e inapto. A declaragdo de inidoneidade
impede o fornecedor de licitar e contratar com a Administracdo Publica.

13.3. Sem prejuizos das hipéteses de incidéncias descritas nos instrumentos editalicios e
contratuais, apos processo administrativo conclusivo, serdo aplicadas as penalidades
previstas neste Contrato, a CONTRATADA que:

a) ndo atender as especificagdes técnicas relativas a materiais, servicos ou obras,
conforme o caso deste Contrato, previstas no edital, neste instrumento ou documento
equivalente: multa de 10% (dez por cento) a 20% (vinte por cento), a critério da Administracgéo,
conforme o caso concreto, além de suspenséo temporaria de 12 (doze) meses, a depender do
prejuizo causado a Administracdo Publica Municipal;

b) retardar imotivadamente o fornecimento de materiais, a execuc¢do de obras, de
servicos, ou de suas parcelas, conforme o caso deste contrato, quando houver reincidéncia de
atraso por mais de 15 (quinze) dias, no caso de fornecimento ou por mais de 30 (trinta) dias no
caso de execucdo de obras ou servigos, conforme o caso deste contrato:

I. multa de 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso,
sobre o valor da fatura o fornecimento de materiais ou servi¢cos néo realizados, ou, ainda,
sobre o valor da fatura correspondente a etapa do cronograma fisico de obra ou servico
nao cumprido, além de suspensao de 3 (trés) meses, conforme o caso deste contrato;

II. multa de 10% (dez por cento) a 15% (quinze por cento) sobre o valor da fatura
do fornecimento de materiais, execucéo de servigos ou obras, conforme pertinéncia com
0 objeto deste contrato, realizados com atrasos superiores a 30 (trinta) dias, em que nao
tenha havido o cancelamento da nota de empenho ou documento correspondente, e
suspenséo de 3 (trés) meses, a depender do prejuizo causado a Administragao;

[ll. multa de 20% (vinte por cento) sobre o valor da fatura do fornecimento de
materiais, execugcdo de servicos ou obras, conforme pertinéncia com o objeto deste
contrato, realizados com atraso superiores a 30 (trinta) dias, em que haja o cancelamento
da nota de empenho ou documento correspondente, e suspensao de 6 (seis) meses.

c) deixar de cumprir garantia, caso prevista, sobre maquinas e eguipamentos
fornecidos, conforme pertinéncia com o objeto deste contrato: multa de 5% (cinco por cento)
sobre o valor da fatura e suspenséo de 6 (seis) meses;

d) paralisar obras, servicos ou fornecimento de materiais, conforme pertinéncia com o
objeto deste Contrato, sem justa causa e prévia comunicacdao a Administracao: multa de 10%
(dez por cento) a 20% (vinte por cento) sobre o valor do contrato ou empenho e suspenséo de
12 (doze) meses, a depender do prejuizo causado a Administracéo;

e) entregar, como verdadeira ou perfeita, mercadoria falsificada, furtada, deteriorada
ou danificada, conforme pertinéncia com o objeto deste contrato: multa de 20% (vinte por cento)
sobre o valor do contrato ou empenho e declaracéo de inidoneidade, por um prazo de 2 (dois)
anos;
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f) alterar qualitativa e quantitativamente substéncias dos produtos fornecidos,
conforme pertinéncia com o objeto deste contrato: multa de 20% (vinte por cento) sobre o valor
do contrato ou empenho e suspenséo de 12 (doze) meses;

g) prestar servico em desacordo com 0s projetos basicos, executivos e termos de
referéncia, conforme pertinéncia com o objeto deste contrato, que apresente inseguranca no
desenvolvimento das atividades ou que comprometa a seguranca de pessoas: multa de 10%
(dez por cento) a 20% (vinte por cento) sobre o valor do contrato ou empenho, conforme
discricionariedade desta Casa, e suspensdo de 12 (doze) meses, a depender do prejuizo
causado a Administracao;

h) descumprir, no caso de pessoas juridicas prestadoras de servigos, conforme
pertinéncia com o objeto deste contrato, obrigacdes relativas a relacdo de trabalho com seus
empregados e prepostos, quanto a verbas previstas e or¢cadas nas planilhas que compdem a
proposta da CONTRATADA, especialmente o atraso de pagamento de salario, 13.° salério,
férias acrescidas de 1/3, atraso ou nao fornecimento de vales-transporte, vales-refeicdo ou
auxilio alimentagéo, constantes das respectivas planilhas de precos: multa de 1% (um por
cento) sobre o valor mensal da fatura, por evento ocorrido, e suspensao de 3 (trés) meses;

i) recusar-se a prestar a garantia contratual, caso exigida, a assinar o contrato ou a
receber o empenho: multa de 15% (quinze por cento) sobre o valor do contrato ou empenho e
suspensédo de 6 (seis) meses;

i) quebrar sigilo de informag¢des confidenciais sob quaisquer formas: multa de 20%
(vinte por cento) sobre o valor do contrato e declaragéo de inidoneidade, por um prazo de 2
(dois) anos;

k) adulterar ou alterar substancias quimicas, caracteristicas fisicas, quimicas ou
biolégicas dos materiais fornecidos, conforme pertinéncia com o objeto deste contrato: multa
de 20% (vinte por cento) sobre o valor do contrato ou empenho e declaragéo de inidoneidade,
por um prazo de 2 (dois) anos;

[) praticar ato ilicito visando frustrar os objetivos do contrato, no ambito da
Administracao: declaracéo de inidoneidade, por um prazo de 2 (dois) anos;

m) apresentar documentos falsificados, adulterados ou inveridicos para a contratagdo:
declaracao de inidoneidade, por um prazo de 2 (dois) anos;

n) sofrer condenagdo definitiva por praticar, por meio doloso, fraude fiscal no
recolhimento de qualquer tributo: declaracéo de inidoneidade, por um prazo de 2 (dois) anos.

13.4. As multas aplicadas, respeitado o devido processo administrativo, deverao ser pagas
espontaneamente no prazo méaximo de 5 (cinco) dias ou serdo deduzidas do valor correspondente
ao valor do fornecimento de materiais, servico ou obra, conforme o objeto contratado, garantida a
ampla defesa e o contraditério ou, ainda, cobradas judicialmente, a critério da Administracéo.

13.5. Caso o valor da multa seja superior ao valor da garantia prestada, no caso de ter sido
exigida neste contrato, o contratado respondera pela sua diferenca, a qual sera descontada dos
pagamentos eventualmente devidos pela Administracéo, ou, ainda, cobrada judicialmente.
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13.6. A multa podera ser aplicada cumulativamente com as demais penalidades, a depender
do grau da infragdo cometida pelo contratado e dos prejuizos causados a esta Casa.

13.7. Poder4 ficar impedida de participar de licitacdo e de contratar com a Administracao e,
se for o caso, podera ser descredenciada no SICAF, pelo prazo de até 5 (cinco) anos, mediante
entendimento da autoridade federal competente que receba a noticia desta esfera municipal, sem
prejuizo das multas previstas neste Contrato, no Edital e Termo de Referéncia, e seus anexos, em
havendo, e das demais cominac¢des legais, garantida a defesa prévia a CONTRATADA quando,
dentro do prazo de validade de sua proposta:

13.7.1.Ensejar o retardamento da execuc¢ao de seu objeto;
13.7.2.Falhar ou fraudar na execug¢é&o do contrato;

13.7.3.Comportar-se de modo inidéneo ou cometer fraude fiscal;

13.8. A CONTRATANTE notificara a CONTRATADA a instauracdo de processo punitivo
pelo inadimplemento contratual, através de aviso de recebimento — AR, ou entregue ao fornecedor
mediante recibo ou na sua impossibilidade, publicada no Diério Oficial do Municipio, quando
comecara a contar o prazo de 05 (cinco) dias Uteis para apresentacao de defesa prévia.

13.9. Havendo divergéncia entre esta clausula e as disposi¢cdes do Termo de Referéncia,
prevaleceréo estas ultimas.

CLAUSULA DECIMA QUARTA - DAS MEDIDAS ACAUTELADORAS

14.1. Ocorrendo inadimplemento contratual, a Administracdo podera, com base no artigo
45 da Lei n® 9.784/1999 e artigo 26, § 1°, reter, de forma cautelar, dos pagamentos devidos a
Contratada, valor relativo a eventual multa a ser-lhe aplicada.

14.2. Finalizado o processo administrativo de apuracdo das faltas contratuais cometidas
pela Contratada, tendo a Administracdo decidido pela penalizagéo, o valor retido cautelarmente sera
convertido em multa. Nao havendo decisdo condenatoria, o valor serd restituido, monetariamente
corrigido pelo mesmo indice de reajuste dos pagamentos devidos a Contratada.

CLAUSULA DECIMA QUINTA — DA ALTERACAO

15.1. O presente contrato podera ser alterado, com as devidas justificativas, nos casos
previstos no art. 65 da Lei Federal n® 8.666/93.

15.2.  Este Contrato podera ser alterado mediante Termo Aditivo:
15.2.1. Unilateralmente, pela Administracéo:
15.2.1.1. Quando necessario, por motivo devidamente justificado;
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15.2.1.2. Para modificagdo do valor decorrente do aumento ou diminuicdo dos
quantitativos do objeto contratual, até o limite permitido por lei.

15.2.2. Por acordo, quando:
15.2.2.1.1. Necessaria a modificacdo do regime ou modo de execucao, por verificacdo da
inadequacdo das condicdes originarias;
15.2.2.1.2. Necessaria a modificacdo da forma de pagamento, por motivos relevantes e
supervenientes, mantido o valor inicial,

15.3. A CONTRATADA obriga-se a aceitar, nas mesmas condi¢cbes deste contrato, 0s
acréscimos ou supressodes efetuadas até o limite de 25% (vinte e cinco por cento) do valor inicial do
Contrato, na forma da Lei n°® 8.666/1993.

CLAUSULA DECIMA SEXTA — DA SUBCONTRATACAO

16.1. A CONTRATADA , via de regra, ndo podera subcontratar, ceder ou transferir, total ou
parcialmente, o objeto deste Contrato, salvo quanto a servi¢cos especializados, com devida instrugéo,
mediante obrigatoria justificativa a ser analisada e expressamente autorizada pela Administragéo,
juntamente com a fiscalizacdo do contrato;

16.2.  Em qualquer hipotese de subcontratagdo, permanece a responsabilidade integral da
CONTRATADA pela perfeita execug¢éo contratual, cabendo-lhe realizar a supervisédo e coordenagao
das atividades da subcontratada, bem como responder perante a CONTRATANTE pelo rigoroso
cumprimento das obrigacdes contratuais correspondentes ao objeto da subcontratacao.

16.3. A fuséo, cisdo ou incorporacdo somente serdo admitidas, apos andlise e
consentimento prévio e por escrito da Diretoria Administrativa, e desde que nao afetem a boa
execucdo do objeto, e mantenham as mesmas condi¢des contratadas, inclusive o preco.

CLAUSULA DECIMA SETIMA — DA INEXECUCAOQ E/OU RESCISAO CONTRATUAL

17.1. O presente contrato podera ser rescindido, ocorrendo qualquer das hip6teses previstas
no art. 78 da Lei Federal n® 8.666/1993.

CLAUSULA DECIMA OITAVA — DA COBRANCA JUDICIAL
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18.1. As multas devidas pela CONTRATADA serdo cobradas através de processo de
execucdo, ressalvada a cobranca direta mediante glosa de créditos, desde que tenha tramitado o
processo administrativo adequado, no qual fora assegurada a ampla defesa e o contraditério, nos
termos do Decreto Municipal n® 15.984/2005.

CLAUSULA DECIMA NONA — DO FORO

19.1. Fica eleito o foro da Comarca de Salvador, do Estado da Bahia, para dirimir as davidas
decorrentes deste contrato.

E, por estarem, assim, justas e acertadas, assinam este instrumento, por meio de certificado
digital, em conjunto com 02 (duas) testemunhas.

Salvador, de de 2022.

GERALDO ALVES FERREIRA JUNIOR
REPRESENTANTE DA CONTRATANTE REPRESENTANTE DA CONTRATADA

TESTEMUNHAS:
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