PREGAO ELETRONICO N° 90017/2024
PROCESSO ADMINISTRATIVO N° 1893/2024

CAMARA MUNICIPAL DE SALVADOR

Torna-se publico que a CAMARA MUNICIPAL DE SALVADOR - CMS, inscrita no CNPJ n°.
14.674.402/0001-86, por meio deste(a) Pregoeiro(a), designado(a), na qualidade de Agente
de Contratacéo, pela Portaria n® 45/2024, publicada no DOL n° 6.831, de 19 do més de
novembro de 2024, sediada no Edif. Moreira; Rua da Ajuda; n.° 15; 3° andar; Centro —
Salvador - BA - CEP 40.020.035, realizara licitacdo, na modalidade PREGAO, na forma
ELETRONICA, nos termos das Leis: n° 14.133/2021, 12.846/2013, 12.187/2009, 9.605/1998,
8.429/1992 e 6.404/1976; da Lei Complementar n°® 123/2006; da Lei Municipal n.° 8.421/2013;
Das Instrugbes Normativas n.° 03/2018; dos Decretos n.°s 8.660/2016, 8538/2015 e dos
Decretos Municipais n°s 36.022/2022, 15.709/2005, 36.183/2022 36.182/2022 e 37.611/2023
bem como demais legislacdes aplicaveis e, ainda, de acordo com as condi¢des estabelecidas

neste Edital, aprovado pela Procuradoria Juridica.

OBJETO: Contratacdo de empresa especializada para a implantacdo da Infovia da
Camara Municipal de Salvador, infraestrutura de rede de comunicacao de dados de alto
desempenho, disponivel em todos os edificios da Camara Municipal de Salvador para
ampla conectividade e acesso aberto, por meio da integragcdo de recursos e
interconexdao de redes, Conectividade de Redes e Ciberseguranca, englobando o
fornecimento do projeto executivo, hardware, fibra otica, software, subscricées,
instalacdes, configuracdes, suporte técnico local, treinamento e demais insumos
necessarios para o pleno funcionamento da Infovia, para atender os servidores e a

populacéo soteropolitana e as necessidades do 6rgéo.
CONTRATANTE (UASG): 926412

Na data, horario e endereco eletrénico abaixo indicados, far-se-a a abertura da Sesséo Publica

de Pregéo Eletrénico, por meio de Sistema Eletrnico Compras.gov.br.

DATA: 17/12/2024

HORARIO DE BRASILIA: 10h00min

SITIO ELETRONICO OFICIAL: https://www.gov.br/compras/pt-br (Comprasnet-SIASG)
CRITERIO DE JULGAMENTO: Menor preco global

MODO DE DISPUTA: Aberto e fechado

PREFERENCIA ME/EPP/EQUIPARADAS: NAO

Edif. Moreira, Rua da Ajuda, n.° 15, 3° andar, Centro, Salvador - BA - CEP 40.020.035 | Supervisdo de Licitacdo. Telefone:
+55 (71) 3320-0421 | 3320-0422 | E-mail: compelcms@cms.ba.gov.br



https://www.gov.br/compras/pt-br

PREGAO ELETRONICO N° 90017/2024
PROCESSO ADMINISTRATIVO N° 1893/2024

CAMARA MUNICIPAL DE

SALVADOR

PARA REGISTRO DE PRECOS: NAO

PREGOEIRO(A): DILSON DO ESPIRITO SANTO FILHO

OBSERVACAO: N&o havendo expediente ou ocorrendo qualquer fato superveniente que
impeca a realizacdo do certame na data marcada, a sessdo sera remarcada automaticamente
e tera inicio somente apds comunicacgao via sistema aos participantes no sitio eletrénico oficial

https://www.gov.br/compras/pt-br.

ANEXOS:
| — Termo de Referéncia
I-A- Especificagbes Técnicas
II- Modelo de Proposta de Precos
Ill- Modelo de Visita e Vistoria
IV- Modelo de Declaracao de
Responsabilidade
V- Minuta do Contrato

1. DO OBJETO DA LICITACAO

1.1.Contratacdo de empresa especializada para a implantacdo da Infovia da Camara
Municipal de Salvador, infraestrutura de rede de comunicacdo de dados de alto
desempenho, disponivel em todos os edificios da Camara Municipal de Salvador para
ampla conectividade e acesso aberto, por meio da integracao de recursos e interconexao
de redes, Conectividade de Redes e Ciberseguranca, englobando o fornecimento do
projeto executivo, hardware, fibra ética, software, subscri¢des, instalacdes, configuracdes,
suporte técnico local, treinamento e demais insumos necessarios para o0 pleno
funcionamento da Infovia, para atender os servidores e a populagéo soteropolitana e as
necessidades do 6rgao.

1.2. A licitacdo sera realizada em UNICO GRUPO.

1.3.Como CRITERIO DE ACEITABILIDADE DE PRECOS UNITARIOS, sera adotado como
limite méximo o valor unitario estimado pela Administracdo para cada item.

1.4.0 valor global estimado para os GRUPO sera o limite maximo de aceitabilidade para o
preco total.

1.5.Havendo divergéncia entre as descricdes do CATSER e as constantes neste Edital (Anexo
| — Termo de Referéncia), prevalecerao as ultimas.

2. DA PARTICIPACAO NA LICITACAO
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2.1. A sessdo deste pregdo sera publica e realizada em conformidade com as condi¢es
estabelecidas neste Edital, na data, no horario e no endereco eletrénico indicados no
preambulo.

2.2. Poderdo participar deste pregdo os interessados que atendam as condicbes deste
Edital, inclusive quanto a documentacéo e estejam previamente credenciados no Sistema de
Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo
Federal (www.gov.br/compras), por meio de Certificado Digital conferido pela Infraestrutura
de Chaves Publicas Brasileira - ICP - Brasil.

2.3. Os interessados deverao atender as condi¢des exigidas no cadastramento no Sicaf até
o terceiro dia util anterior a data prevista para recebimento das propostas.

2.4. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em
seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os
atos praticados diretamente ou por seu representante, excluida a responsabilidade do
provedor do sistema ou do 6rgdo ou entidade promotora da licitacdo por eventuais danos
decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

2.5. E de responsabilidade do cadastrado conferir a exatidZo dos seus dados cadastrais nos
Sistemas relacionados no item anterior e manté-los atualizados junto aos 0rgaos
responsaveis pela informacéo, devendo proceder, imediatamente, a correcdo ou a alteracdo
dos registros téo logo identifique incorrecao ou aqueles se tornem desatualizados.

2.6. A nao observancia do disposto no item anterior poderd ensejar desclassificacdo no
momento da habilitacéo.

SUBITEM I: DA PARTICIPACAO DE MICROEMPRESA E EMPRESA DE PEQUENO PORTE

2.7. Para as Microempresas (ME) ou Empresas de Pequeno Porte (EPP), aplicam-se a Lei
Complementar n® 123/2006 e o Decreto n°® 8.538/2015.

2.8. As microempresas ou empresas de pequeno porte que desejarem fazer jus aos
beneficios previstos na Lei Complementar n° 123/2006 deverdo declarar, em campo proprio
do Sistema, que atendem aos requisitos do art. 3° da referida Lei.

2.9. A obtencédo do beneficio a que se refere o item anterior fica limitada as microempresas
e as empresas de pequeno porte que, no ano-calendario de realizacdo da licitacdo, ainda
nao tenham celebrado contratos com a Administracdo Publica cujos valores somados
extrapolem a receita bruta maxima admitida para fins de enquadramento como empresa de
pequeno porte.

2.10. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno
porte, para as sociedades cooperativas mencionadas no artigo 16 da Lei n° 14.133, de 2021,
para o agricultor familiar, o produtor rural pessoa fisica e para o microempreendedor
individual - MEI, nos limites previstos da Lei Complementar n°® 123, de 2006.
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SUBITEM II: DOS IMPEDIMENTOS DE PARTICIPACAO

2.11. Nao poderao disputar esta licitag&o:
2.11.1 Aquele que ndo atenda as condi¢fes deste Edital e seu(s) anexo(s);

2.11.2 Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou
juridica, quando a licitacao versar sobre servicos ou fornecimento de bens a ele relacionados;

2.11.3 Empresa, isoladamente ou em consorcio, responsavel pela elaboracdo do
projeto basico ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente,
gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com
direito a voto, responséavel técnico ou subcontratado, quando a licitagdo versar sobre servicos
ou fornecimento de bens a ela necessarios;

2.11.4 Pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada
de participar da licitagdo em decorréncia de sancao que lhe foi imposta;

2.115 Aquele que mantenha vinculo de natureza técnica, comercial, econémica,
financeira, trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou com agente
publico que desempenhe fun¢éo na licitacéo ou atue na fiscaliza¢éo ou na gestédo do contrato,
ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade,
até o terceiro grau;

2.11.6 Empresas controladoras, controladas ou coligadas, nos termos da Lei n°® 6.404,
de 15 de dezembro de 1976, concorrendo entre si;

2.11.7 Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do
edital, tenha sido condenada judicialmente, com transito em julgado, por exploracédo de
trabalho infantil, por submisséo de trabalhadores a condi¢cdes analogas as de escravo ou por
contratacao de adolescentes nos casos vedados pela legislacéo trabalhista;

2.11.8 Agente publico do 6rgéo ou entidade licitante;

2.11.9 Pessoas juridicas reunidas em consorcio, conforme preconizado no item 15.1
do Termo de Referéncia;

2.11.10 Empresario e sociedade empresaria ou simples proibidos de contratar com o
poder publico, em raz&o do disposto no art. 72 88°, V, da lei n.° 9.605/98;

2.11.11 Organizacgbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condi¢ao;

2.12.Nao podera patrticipar, direta ou indiretamente, da licitacdo ou da execucédo do contrato
agente publico do 6rgao ou entidade contratante, devendo ser observadas as situa¢gdes que
possam configurar conflito de interesses no exercicio ou apés o exercicio do cargo ou
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emprego, nos termos da legislacdo que disciplina a matéria, conforme 8 1° do art. 9° da Lei
n.° 14.133, de 2021.

2.13.0 impedimento de que trata o item 2.11.2 sera também aplicado ao licitante que atue
em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da
sancdo a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que
devidamente comprovado o ilicito ou a utilizacdo fraudulenta da personalidade juridica do
licitante.

2.14. A critério da Administracdo e exclusivamente a seu servico, o autor dos projetos e a
empresa a que se referem os itens 2.11.2 e 2.11.3 poderéo participar no apoio das atividades
de planejamento da contratacdo, de execucao da licitacdo ou de gestdo do contrato, desde
que sob supervisdo exclusiva de agentes publicos do 6rgdo ou entidade.

2.15. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdmico.

2.16.0 disposto nos itens 2.11.2 e 2.11.3 ndo impede a licitagdo ou a contratacdo de servico
que inclua como encargo do contratado a elaboracdo do projeto basico e do projeto
executivo, nas contratacdes integradas, e do projeto executivo, nos demais regimes de
execucao.

2.17.Em licitacbes e contratacdes realizadas no ambito de projetos e programas
parcialmente financiados por agéncia oficial de cooperacdo estrangeira ou por organismo
financeiro internacional com recursos do financiamento ou da contrapartida nacional, nao
poderd participar pessoa fisica ou juridica que integre o rol de pessoas sancionadas por
essas entidades ou que seja declarada iniddnea nos termos da Lei n° 14.133/2021.

2.18. A vedacéo de que trata o item 2.11.8 estende-se a terceiro que auxilie a condugéo da
contratacdo na qualidade de integrante de equipe de apoio, profissional especializado ou
funcionario ou representante de empresa que preste assessoria técnica.

SUBITEM llI: VISITA E VISTORIA PREVIA DE EMPRESAS INTERESSADAS

2.19. Ficafacultado, as empresas interessadas, VISITAR e VISTORIAR os locais onde serdo
prestados 0s servicos, cujo objetivo € proporcionar o conhecimento necessario a
elaboracéo da proposta de preco, consoante Item n>11 do Termo de Referéncia, ANEXO
| do Edital.

2.19.1 Para a realizacdo da vistoria, as empresas interessadas deverdo, mediante
prévio agendamento de horario junto & Administracdo da Contratante, enviar e-mail
para os seguintes enderec¢os, no prazo disciplinado abaixo:

E-mails para solicitar a realizagdo de Prazo para solicitacdo de agendamento
vistoria para realizacdo de vistoria
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. Em até 3(trés) dias Uteis anteriores a data
e assin@cms.ba.gov.br agendada para abertura da sessdo publica
e compelcms@cms.ba.gov.br do pregao.

2.19.2 Quaisquer duvidas, em relacdo ao agendamento da vistoria ou quanto aos
servicos a serem desempenhados, poderdo ser dirimidas através de contato via 0s
enderecos de e-mails elencados no item 2.19.1, telefones: (71) 3320-0375 ou
presencialmente, no endereco: Rua Ruy Barbosa, 19, Centro - Salvador - BA, CEP: 40020-
070, ASSESSORIA DE INFORMATICA.

2.19.3 Apos a realizagao da vistoria, a SUPERVISAO DE ADMINISTRACAO PESSOAL
emitira “DECLARACAO DE VISITA E VISTORIA TECNICA” em papel timbrado da CMS,
consoante modelo constante no ANEXO Il do presente Edital.

2.19.4 A licitante que optar por ndo realizar a VISTORIA PREVIA, DEVERA
APRESENTAR, no momento do envio da documentacéo Habilitatéria, DECLARACAO DE
RESPONSABILIDADE, conforme modelo constante no ANEXO IV do presente Edital. A
referida declaracéo devera ser preenchida em papel timbrado da empresa interessada em
participar do certame.

3. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

3.1.Na presente licitacdo, a fase de habilitacdo sucedera as fases de apresentacdo de
propostas e lances e de julgamento.

3.2.0s licitantes encaminhardo, exclusivamente por meio do sistema eletrbnico, a proposta
com o preco ou o percentual de desconto, conforme o critério de julgamento adotado neste
Edital, até a data e o horario estabelecidos para abertura da sessao publica.

3.3.Sera exigida a apresentacdo dos documentos de habilitacdo apenas pelo licitante
vencedor.

SUBITEM |: DAS DECLARACOES EM SISTEMA

3.4.No cadastramento da proposta inicial, o licitante declarard, em campo préprio do sistema,
que:

3.4.1. Esta ciente e concorda com as condi¢des contidas no edital e seus anexos, bem
como de que a proposta apresentada compreende a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis
trabalhistas, nas normas infralegais, nas convencdes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de sua entrega em definitivo e que cumpre
plenamente os requisitos de habilitacdo definidos no instrumento convocatorio;
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3.4.2. N&o emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e
nao emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz,
nos termos do artigo 7°, XXXIII, da Constituicao;

3.4.3. N&o possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forcado, observando o disposto nos incisos Ill e IV do art. 1° e no inciso |l
do art. 5° da Constituicdo Federal;

3.4.4. Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

3.5.0 licitante organizado em cooperativa devera declarar, ainda, em campo préprio do
sistema eletrdnico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n°® 14.133,
de 2021.

3.6. 0 fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa devera declarar, ainda, em campo proprio do sistema eletrénico, que cumpre
0s requisitos estabelecidos no artigo 3° da Lei Complementar n° 123, de 2006, estando
apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o
disposto nos 88 1° ao 3° do art. 4°, da Lei n.° 14.133, de 2021.

3.6.1. No item exclusivo para participacdo de microempresas e empresas de pequeno

porte, a assinalagdo do campo “nao” impedira o prosseguimento no certame, para aquele
item:;

3.6.2. Nos itens em que a participacdo ndo for exclusiva para microempresas e
empresas de pequeno porte, a assinalagdo do campo “nao” apenas produzira o efeito de o
licitante n&o ter direito ao tratamento favorecido previsto na Lei Complementar n® 123, de
2006, mesmo que microempresa, empresa de pequeno porte ou sociedade cooperativa.

3.7. A falsidade da declaracdo de que trata os itens 3.4 ou 3.6 sujeitara o licitante as san¢cées
previstas na Lei n°® 14.133, de 2021, e neste Edital.

SUBITEM II: DA APRESENTACAO DA PROPOSTA

3.8.0s licitantes poderao retirar ou substituir a proposta ou, na hipétese de a fase de
habilitacdo anteceder as fases de apresentacdo de propostas e lances e de julgamento,
os documentos de habilitacdo anteriormente inseridos no sistema, até a abertura da
sessdao publica.

3.9.A licitante devera consignar, na forma expressa no sistema eletronico O VALOR
GLOBAL PARA A PRESTACAO DO SERVICO, ja considerados e inclusos todos os
tributos, fretes, tarifas e demais despesas decorrentes da execucéo do objeto.

3.10. A proposta devera conter a discriminacdo do objeto, com as especificacdes descritas
no Anexo |, Termo de Referéncia, deste edital.
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3.11. Na&o serdo aceitas propostas com valores global e/ou unitarios superiores ao maximo
estimado pela administragcdo ou com precos manifestadamente inexequiveis.

3.12. Também néo serdo aceitas propostas cujos valores globais e/ou unitarios apresentem
mais que duas casas decimais.

3.12.1. Ocorrendo a situacao prevista na condi¢do anterior, a licitante poderé ajustar a
proposta, sem aumento do preco ofertado.

3.13. Nao havera ordem de classificacdo na etapa de apresentacdo da proposta e dos
documentos de habilitacéo pelo licitante, 0 que ocorrera somente apds os procedimentos
de abertura da sesséao publica e da fase de envio de lances.

3.14. Seréo disponibilizados para acesso publico os documentos que compdem a proposta
dos licitantes convocados para apresentacdo de propostas, apds a fase de envio de
lances.

3.15. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar
o seu valor final minimo ou o seu percentual de desconto méximo quando do
cadastramento da proposta e obedecera as seguintes regras:

3.15.1. A aplicacdo do intervalo minimo de diferenca de valores ou de percentuais entre
os lances, que incidir4 tanto em relacdo aos lances intermediarios quanto em relacao ao
lance que cobrir a melhor oferta; e

3.15.2. Os lances serdo de envio automatico pelo sistema, respeitado o valor final
minimo estabelecido e o intervalo de que trata o subitem acima.

3.16. O valor final minimo ou o percentual de desconto final méximo parametrizado no
sistema podera ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:

3.16.1.  Valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado
o critério de julgamento por menor preco; e

3.16.2. Percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema,
guando adotado o critério de julgamento por maior desconto.

3.17. O valor final minimo ou o percentual de desconto final méximo parametrizado na forma
do item possuira CARATER SIGILOSO para os demais fornecedores e para o 6rgéo ou
entidade promotora da licitacdo, podendo ser disponibilizado estrita e permanentemente
aos orgaos de controle externo e interno.

3.17.1. O orgamento previamente estimado para a contratagcdo serd tornado
publico apenas e imediatamente ap0s o encerramento da licitagdo. Portanto,
as principais razdes do principio da publicidade estardo atendidas, pois sera
garantida a transparéncia do procedimento licitatério com a divulgacéo do
orcamento ao final do certame.
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3.17.2. A nédo divulgacdo do orgcamento tem por objetivo evitar que as
propostas/lances gravitem em torno do orcamento fixado pela
administragéo.

3.17.3. Entende-se estar justificada a auséncia temporéaria da divulgacdo do
orgamento, pois amparada no primeiro objetivo estabelecido no artigo 11 da
Lei n°® 14.133/2021, que diz respeito a selecdo da proposta apta a gerar o
resultado de contratacdo mais vantajoso para a Administracao Publica.

3.18. Cabera ao licitante interessado em participar da licitacdo acompanhar as operagdes no
sistema eletrénico durante o processo licitatorio e se responsabilizar pelo 6nus decorrente
da perda de negadcios diante da inobservancia de mensagens emitidas pela Administracao
ou de sua desconexao.

3.19. O licitante deverd comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a seguranca, para imediato bloqueio
de acesso.

4. DO PREENCHIMENTO DA PROPOSTA

4.1.0 licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico,
dos seguintes campos:

41.1. Valor GLOBAL;

4.1.2. Descricdo do objeto, contendo as informacdes similares a especificacdo do
Termo de Referéncia;

4.2.Todas as especificagbes do objeto contidas na proposta vinculam o licitante.

4.3.Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta
ou indiretamente na execucao do objeto.

4.4.0s precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo |he assistindo o direito de pleitear qualquer
alteracao, sob alegacéo de erro, omissao ou qualquer outro pretexto.

4.5.Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacdo adequada sera a que corresponde a média dos efetivos recolhimentos
da empresa nos ultimos doze meses.

4.6.Independentemente do percentual de tributo inserido na planilha, no pagamento serao
retidos na fonte os percentuais estabelecidos na legislagéo vigente.

4.7.A apresentacao das propostas implica obrigatoriedade do cumprimento das disposi¢des
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o
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proponente o compromisso de executar o objeto licitado nos seus termos, bem como de
fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em
guantidades e qualidades adequadas a perfeita execucao contratual, promovendo, quando
requerido, sua substituicao.

4.8.A empresa detentora do menor preco sera convocada pelo Pregoeiro para, no prazo de
duas horas, apresentar planilha de precos, conforme modelo constante no ANEXO II-
MODELO DE PROPOSTA.

4.8.1. A planilha referida no item anterior devera conter precos individuais POR ITEM e
devera estar ajustada ao l’JItimq lance ofertado pela licitante melhor classificado, SOB
PENA DE DESCLASSIFICACAO.

4.9.0 prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, a contar da data
da abertura da sesséo.

4.10. Decorrido o prazo de validade das propostas, sem convocacgdo para contratacéo, a
licitante fica liberada dos compromissos assumidos.

4.11. A celebracdo do contrato apds vencido o prazo estabelecido na condicdo 4.8 importa
em prorrogacao da validade da proposta.

4.12. Os licitantes devem respeitar 0s precos maximos estabelecidos nas normas de regéncia
de contratacdes publicas, quando participarem de licitagcdes publicas;

4.12.1. Caso o critério de julgamento seja o de maior desconto, 0 preco ja decorrente da
aplicacao do desconto ofertado devera respeitar os precos maximos previstos no item 4.11.

4.13. O descumprimento das regras supramencionadas pela Administracdo por parte dos
contratados pode ensejar a responsabilizacdo pelo Tribunal de Contas dos Municipios do
Estado da Bahia e, ap6s o devido processo legal, gerar as seguintes consequéncias:
assinatura de prazo para a ado¢ao das medidas necessarias ao exato cumprimento da lei,
nos termos do art. 71, inciso 1X, da Constituicdo; ou condenacao dos agentes publicos
responsaveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso
verificada a ocorréncia de superfaturamento por sobrepreco na execucao do contrato.

5. DA ABERTURA DA SESSAO PUBLICA, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCES

5.1. A abertura da presente licitagdo dar-se-a automaticamente em sessao publica, por meio
do sistema ambientado no endereco eletrbnico https://www.gov.br/compras/pt-br, na
data, horario e local indicados no preambulo neste Edital.

5.2. A comunicacdo entre o Agente de Contratacdo e as Licitantes ocorrera mediante
troca de mensagens, em campo proprio do sistema eletronico.

5.3. Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagéo,
quando for o caso, anteriormente inseridos no sistema, até a abertura da sesséo publica.
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5.3.1. Ser& desclassificada a proposta que identifique o licitante.
5.3.2. A desclassificacdo sera sempre fundamentada e registrada no sistema, com

acompanhamento em tempo real por todos os participantes.

5.3.3. A néo desclassificacdo da proposta ndo impede o seu julgamento definitivo em
sentido contrario, levado a efeito na fase de aceitagédo.

5.4. O sistema ordenara automaticamente as propostas classificadas, sendo que somente
estas participarao da fase de lances.

5.5. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e
os licitantes.

SUBITEM: | DA ETAPA COMPETITIVA

5.6. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente
por meio de sistema eletrénico, sendo imediatamente informados do seu recebimento e do
valor consignado no registro.

5.7. O lance devera ser ofertado pelo valor TOTAL do item.

5.8. Os licitantes poderdo oferecer lances sucessivos, observando o horério fixado para
abertura da sesséo e as regras estabelecidas no Edital.

5.9. O licitante somente podera oferecer lance de valor inferior ao Gltimo por ele ofertado e
registrado pelo sistema.

5.10.0 intervalo minimo de diferenca de valores entre os lances, que incidira tanto em
relacdo aos lances intermediarios quanto em relacdo a proposta que cobrir a melhor
oferta devera ser de R$0,01 (UM CENTAVO)

5.11. 0O licitante podera, uma unica vez, excluir seu ultimo lance ofertado, no intervalo de
quinze segundos apOs O registro no sistema, na hipdotese de lance inconsistente ou
inexequivel.
5.12. O procedimento seguird de acordo com o modo de disputa adotado.

EM CASO DE MODO DE DISPUTA ABERTO E FECHADO
5.13.Caso seja adotado para o envio de lances no pregao eletronico o modo de disputa
“aberto e fechado”, os licitantes apresentarao lances publicos e sucessivos, com lance final

e fechado.

5.13.1. A etapa de lances da sessédo publica terd duracéo inicial de quinze minutos. Apos
esse prazo, o sistema encaminhara aviso de fechamento iminente dos lances, apds o que

Edif. Moreira, Rua da Ajuda, n.° 15, 3° andar, Centro, Salvador - BA - CEP 40.020.035 | Supervisdo de Licitacdo. Telefone:
+55 (71) 3320-0421 | 3320-0422 | E-mail: compelcms@cms.ba.gov.br




PREGAO ELETRONICO N° 90017/2024
PROCESSO ADMINISTRATIVO N° 1893/2024

CAMARA MUNICIPAL DE

SALVADOR

transcorrera o periodo de tempo de até dez minutos, aleatoriamente determinado, findo o qual
sera automaticamente encerrada a recepc¢ao de lances.

5.13.2. Encerrado o prazo previsto no subitem anterior, o sistema abrir4 oportunidade
para que o autor da oferta de valor mais baixo e os das ofertas com precos até 10% (dez por
cento) superior aguela possam ofertar um lance final e fechado em até cinco minutos, o qual
sera sigiloso até o encerramento deste prazo.

5.13.3. No procedimento de que trata o subitem supra, o licitante podera optar por
manter o seu ultimo lance da etapa aberta, ou por ofertar melhor lance.

5.13.4. N&o havendo pelo menos trés ofertas nas condi¢cdes definidas neste item,
poderdo os autores dos melhores lances subsequentes, na ordem de classificacdo, até o
maximo de trés, oferecer um lance final e fechado em até cinco minutos, o qual seré sigiloso
até o encerramento deste prazo.

5.13.5. Ap6s o término dos prazos estabelecidos nos itens anteriores, 0 sistema
ordenard e divulgara os lances segundo a ordem crescente de valores.

SUBITEM II: DA DIVULGACAO DOS LANCES

5.14. Apos o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara
e divulgara os lances segundo a ordem crescente de valores.

5.15.N&o serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

5.16. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real,
do valor do menor lance registrado, vedada a identificacao do licitante.

5.17.No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregéo,
o0 sistema eletrénico podera permanecer acessivel aos licitantes para a recepcao dos lances.

5.18.Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempo
superior a dez minutos, a sessdo publica serd suspensa e reiniciada somente apos
decorridas vinte e quatro horas da comunicacao do fato pelo Pregoeiro aos participantes, no
sitio eletrdnico utilizado para divulgacao.

5.19. Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.

SUBITEM Ill: DA PARTICIPACAO DE MICROEMPRESAS E EMPRESAS DE PEQUENO
PORTE EM ITENS NAO EXCLUSIVOS

5.20.Em relacéo a itens néo exclusivos para participacdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo
automatica, junto a Receita Federal, do porte da entidade empresarial. O sistema identificara
em coluna propria as microempresas e empresas de pequeno porte participantes,
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procedendo a comparacdo com os valores da primeira colocada, se esta for empresa de
maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos
arts. 44 e 45 da Lei Complementar n® 123, de 2006, regulamentada pelo Decreto n° 8.538,
de 2015.

5.20.1. Nessas condi¢gbes, as propostas de microempresas e empresas de pequeno
porte que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou
melhor lance ser&o consideradas empatadas com a primeira colocada.

5.20.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar
uma ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira
colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a
comunicacdo automatica para tanto.

5.20.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada
desista ou ndo se manifeste no prazo estabelecido, serdo convocadas as demais licitantes
microempresa e empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco
por cento), na ordem de classificacdo, para o exercicio do mesmo direito, no prazo
estabelecido no subitem anterior.

5.20.4. No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens
anteriores, sera realizado sorteio entre elas para que se identifigue aquela que primeiro
podera apresentar melhor oferta.

SUBITEM IV: DO EMPATE

5.21.S06 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre
lances finais da fase fechada do modo de disputa aberto e fechado.

5.21.1. Havendo eventual empate entre propostas ou lances, o critério de desempate
sera aquele previsto no art. 60 da Lei n°® 14.133, de 2021, nesta ordem:

5.21.1.1. Disputa final, hipétese em que os licitantes empatados poderdo apresentar nova
proposta em ato continuo a classificacao;

5.21.1.2. Avaliacdo do desempenho contratual prévio dos licitantes, para a qual deveréo
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de
obrigacgGes previstos nesta Lei;

5.21.1.3. Desenvolvimento pelo licitante de acdes de equidade entre homens e mulheres
no ambiente de trabalho, conforme regulamento;

5.21.1.4. Desenvolvimento pelo licitante de programa de integridade, conforme
orientacdes dos 6rgaos de controle.
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5.21.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e
servicos produzidos ou prestados por:

5.21.2.1. Empresas estabelecidas no territério do Estado ou do Distrito Federal do 6rgao
ou entidade da Administracao Publica estadual ou distrital licitante ou, no caso de licitacdo
realizada por 6rgéo ou entidade de Municipio, no territorio do Estado em que este se localize;

5.21.2.2. Empresas brasileiras;

5.21.2.3. Empresas que invistam em pesquisa e no desenvolvimento de tecnologia no
Pais;

5.21.2.4. Empresas que comprovem a préatica de mitigacao, nos termos da Lei n°® 12.187,
de 29 de dezembro de 2009.

SUBITEM V: MELHOR PROPOSTA ACIMA DO PRECO MAXIMO OU INFERIOR AO
DESCONTO DEFINIDO

5.22.Encerrada a etapa de envio de lances da sesséo publica, na hipétese da proposta do
primeiro colocado permanecer acima do preco maximo ou inferior ao desconto definido para
a contratacdo, o pregoeiro poderd negociar condicdes mais vantajosas, apos definido o
resultado do julgamento.

5.22.1. A negociacdo poderéa ser feita com os demais licitantes, segundo a ordem de
classificacdo inicialmente estabelecida, quando o primeiro colocado, mesmo apés a
negociacéo, for desclassificado em razdo de sua proposta permanecer acima do preco
maximo definido pela Administracao.

5.22.2. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.

5.22.3. O resultado da negociacéo sera divulgado a todos os licitantes e anexado aos
autos do processo licitatorio

5.22.4. O preco proposto no lance final, ou aquele obtido por meio de negociagéo, sera
fixo e irreajustavel e nele deverdo estar incluidos os tributos, fretes e demais encargos
necessarios a execuc¢ao do objeto licitado.

5.22.5. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas)
horas, envie a proposta adequada ao ultimo lance ofertado apds a negociacao realizada,
acompanhada, se for o caso, dos documentos complementares/habilitagdo, quando
necessarios a confirmacéo daqueles exigidos neste Edital e ja apresentados.

5.22.6. O prazo supramencionado podera ser alargado, a critério do pregoeiro.
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5.22.7. Caso o licitante ndo esteja presente ou ndo se manifeste via chat no momento
da negociac&do com o Pregoeiro, este solicitara a confirmacéo da presenca da licitante dando
um prazo de até 10 (dez) minutos para que ela se manifeste via chat.

5.22.7.1. Nao havendo resposta da empresa convocada, o Pregoeiro podera proceder
conforme o item 5.22.7 deste edital, ou com vistas a dar celeridade ao certame, podera
conceder um prazo de até 24 (vinte e quatro) horas para adequacao da proposta.

5.22.8. Com vistas a otimizacdo e agilidade do feito licitatério, o Pregoeiro podera
convocar mais que um licitante, por grupo, para apresentacdo da proposta de precos.

5.22.8.1. A possibilidade prevista no item anterior ndo afasta, em nenhuma hipotese, a
necessidade de analise da proposta com base na ordem de classificacdo inicialmente
estabelecida

5.23. Ap6s a negociacao do preco, o Pregoeiro iniciara a fase de aceitacdo e julgamento da
proposta.

6. DA FASE DE JULGAMENTO

6.1.Encerrada a etapa de negociacao, o pregoeiro verificara se o licitante provisoriamente
classificado em primeiro lugar atende as condi¢ces de participacédo no certame, conforme
previsto no art. 14 da Lei n® 14.133/2021, legislacdo correlata e no Item 2.12 do edital,
especialmente quanto a existéncia de san¢do que impeca a participacdo no certame ou
a futura contratacdo, mediante a consulta aos seguintes cadastros:

a. SICAF;

b. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/ceis);
e

c. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral
da Unido (https://www.portaltransparencia.gov.br/sancoes/cnep).

6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de
seu sécio majoritario, por for¢ca da vedacao de que trata o artigo 12 da Lei n° 8.429, de 1992.

6.3. Caso conste na Consulta de Situacdo do licitante a existéncia de Ocorréncias
Impeditivas Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte das
empresas apontadas no Relatorio de Ocorréncias Impeditivas Indiretas. (IN_n® 3/2018, art.
29, caput

6.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros. (IN n°® 3/2018, art. 29, §819).
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6.3.2. O licitante sera convocado para manifestacdo previamente a uma eventual
desclassificacdo. (IN n° 3/2018, art. 29, §29).

6.3.3. Constatada a existéncia de sanc¢ao, o licitante sera reputado inabilitado, por falta
de condicéo de participacao.

6.4. Caso atendidas as condi¢cbes de participacdo, sera iniciado o procedimento de
habilitacao.

6.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de
algum tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio, em
conformidade com os itens 2.9 e 3.6 deste edital.

6.6. Verificadas as condicdes de participacdo e de utilizacdo do tratamento favorecido, o
pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequacéo ao objeto
e a compatibilidade do preco em relacdo ao maximo estipulado para contratacao neste Edital
e em seus anexos, observado o disposto no artigo 29 a 35 do Decreto Municipal n.°
37.611/2023.

6.7. Nao se considerara qualquer oferta de vantagem nao prevista neste Edital.
SUBITEM |: DA DESCLASSIFICACAO DA PROPOSTA VENCEDORA

6.8. Sera desclassificada a proposta vencedora que:

6.8.1. Contiver vicios insanaveis;
6.8.2. N&o obedecer as especificacdes técnicas contidas no Termo de Referéncia;
6.8.3. Apresentar precos inexequiveis ou permanecerem acima do preco maximo

definido para a contratacao;

6.8.4. Ndo tiverem sua exequibilidade demonstrada, quando exigido pela
Administracao;

6.8.5. Apresentar desconformidade com quaisquer outras exigéncias deste Edital ou
seus anexos, desde que insanavel.

SUBITEM II: DA INEXEQUIBILIDADE

6.9. No caso de bens e servicos em geral, € indicio de inexequibilidade das propostas
valores inferiores a 50% (cinquenta por cento) do valor orcado pela Administracao.

6.9.1. A inexequibilidade, na hipdtese de que trata o caput, so sera considerada apés
diligéncia do pregoeiro, que comprove:

6.9.1.1. Que o custo do licitante ultrapassa o valor da proposta; e
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6.9.1.2. Inexistirem custos de oportunidade capazes de justificar o vulto da oferta.
6.9.2. E 6nus da licitante ter sempre a disposi¢cdo documentos capazes de comprovar

a exequibilidade de sua proposta.
SUBITEM lIl: DA CONTRATACAO DE SERVICOS DE ENGENHARIA

6.10. Em contratacdo de servicos de engenharia, além das disposi¢cfes acima, a analise de
exequibilidade e sobrepreco considerara o seguinte:

6.10.1. Nos regimes de execuc¢ao por tarefa, empreitada por preco global ou empreitada
integral, semi-integrada ou integrada, a caracterizacdo do sobrepreco se dara pela superacéo
do valor global estimado;

6.10.2. No regime de empreitada por preco unitario, a caracterizacdo do sobrepreco se
daré pela superacéo do valor global estimado e pela superacdo de custo unitario tido como
relevante, conforme planilha anexa ao edital;

6.10.3. No caso de servicos de engenharia, serdo consideradas inexequiveis as
propostas cujos valores forem inferiores a 75% (setenta e cinco por cento) do valor or¢cado
pela Administracéo, independentemente do regime de execucao.

6.10.4. Sera exigida garantia adicional do licitante vencedor cuja proposta for inferior a
85% (oitenta e cinco por cento) do valor orcado pela Administracdo, equivalente a diferenca
entre este Ultimo e o valor da proposta, sem prejuizo das demais garantias exigiveis de
acordo com a Lei.

SUBITEM IV: DA DILIGENCIA

6.11. O Pregoeiro ou autoridade superior poderdo promover diligéncias destinadas a elucidar
ou complementar a instrucéo do processo, em qualquer fase da licitagcéo, fixando prazos para
atendimento.

6.12.Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderdo ser efetuadas diligéncias, para
gue a empresa comprove a exequibilidade da proposta.

6.13. O pregoeiro podera converter o processo em diligéncia para que a licitante demonstre
a exequibilidade de sua proposta. Em sendo esta comprovada, a proposta sera admitida.
Caso contrario, a proposta sera desclassificada.

6.14.Na hipotese de necessidade de suspensdo da sessdo publica para a realizacdo de
diligéncias, essa somente podera ser reiniciada mediante aviso prévio no sistema com, no
minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera registrada em ata.

6.15.Caso o custo global estimado do objeto licitado tenha sido decomposto em seus
respectivos custos unitarios por meio de Planilha de Custos e Formacéo de Precos elaborada
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pela Administracgéo, o licitante classificado em primeiro lugar sera convocado para apresentar
Planilha por ele elaborada, com os respectivos valores adequados ao valor final da sua
proposta, sob pena de n&o aceitacdo da proposta.

6.15.1. Em se tratando de servicos de engenharia, o licitante vencedor sera convocado
a apresentar a Administracdo, por meio eletrbnico, as planilhas com indicacdo dos
guantitativos e dos custos unitarios, seguindo o modelo elaborado pela Administracdo, bem
como com detalhamento das Bonificacbes e Despesas Indiretas (BDI) e dos Encargos
Sociais (ES), com os respectivos valores adequados ao valor final da proposta vencedora,
admitida a utilizagdo dos precos unitarios, no caso de empreitada por preco global,
empreitada integral, contratacdo semi-integrada e contratacdo integrada, exclusivamente
para eventuais adequacdes indispensaveis no cronograma fisico-financeiro e para balizar
excepcional aditamento posterior do contrato.

6.16. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacao da
proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema,
desde que ndo haja majoragao do preco.

6.16.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que néo
alterem a substancia das propostas;

6.16.2. Considera-se erro no preenchimento da planilha passivel de correcéo a indicacao
de recolhimento de impostos e contribuicbes na forma do Simples Nacional, quando n&o
cabivel esse regime.

7. DA FASE DE HABILITACAO
7.1.0s documentos previstos no Termo de Referéncia, necessarios e suficientes para

demonstrar a capacidade do licitante de realizar o objeto da licitagéo, serdo exigidos para
fins de habilitacdo, nos termos dos arts. 62 a 70 da Lei n® 14.133, de 2021.

7.2.Quando permitida a participacdo de empresas estrangeiras que nao funcionem no Pais,
as exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes,
inicialmente apresentados em traducao livre.

7.2.1. Na hipotese de o licitante vencedor ser empresa estrangeira que nao funcione
no Pais, para fins de assinatura do contrato ou da ata de registro de precos, os
documentos exigidos para a habilitagcdo serado traduzidos por tradutor juramentado
no Pais e apostilados nos termos do disposto no Decreto n° 8.660, de 29 de janeiro
de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos
consulados ou embaixadas.

7.3.0s documentos exigidos para fins de habilitacdo poderdo ser apresentados em original,
por cOpia ou via sistema, com vistas a demonstrar a aptiddo econdmica do licitante para
cumprir as obrigacdes decorrentes do futuro contrato, devendo ser comprovada de forma
objetiva, por coeficientes e indices econémicos previstos neste edital.
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7.4.A experiéncia pratica demonstra que as licitacdes que permitem a participacdo de
consorcio sdo aquelas que envolvem servicos de grande vulto e/ou alta complexidade
técnica. Como o objeto desta licitacdo ndo se enquadra nessas situacoes, € vedada a
participacdo de pessoas juridicas reunidas em consorcio, conforme previsto no item
2.11.9. deste documento.

7.5.Habilitacao juridica:

a. Comprovante de inscricdo no Registro Publico de Empresas Mercantis, no caso de
empresario;

b. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se
tratando de sociedades empresarias, acompanhado, no caso de sociedades por acoes, de
documentos de eleicdo de seus administradores;

c. Inscricdo do ato constitutivo, no caso de sociedades simples, acompanhada de prova
da diretoria em exercicio;

d. Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais;

e. Ato de registro ou autorizacdo para funcionamento expedido pelo 6rgdo competente,
guando a atividade assim o exigir.

OBS: O documento de habilitacdo juridica devera expressar objeto social pertinente e
compativel com o objeto da licitagcéo.

7.6.Reqgularidade fiscal:

a. Prova de inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ);

b. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS) —
Certificado de Regularidade do FGTS (CRF);

c. Prova de regularidade com a Fazenda Nacional, mediante a apresentacdo da Certidao
Conjunta de Débitos Relativos a Tributos Federais e a Divida Ativa da Unido, nos termos
da Portaria Conjunta RFB/PGFN n.° 1751/14;

d. Prova de regularidade com a Fazenda Estadual, do domicilio ou sede da licitante,
mediante Certiddo de Quitacdo de Tributos Estadual, ou certiddo que comprove a
regularidade, emitida pelo 6rgdo competente.

e. Prova de regularidade com a Fazenda Municipal, do domicilio ou sede da licitante,
mediante Certiddo de Quitacdo de Tributos Municipais, ou certiddo que comprove a
regularidade com o ISS, emitida pelo érgdo competente.

f. Provadeinscrigcdo no cadastro de contribuintes estadual ou municipal, se houver,
relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual.
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g. Caso o licitante seja considerado isento dos tributos municipais relacionados
ao objeto licitatério, devera comprovar tal condicdo mediante a apresentacéo
de declaragcdo da Fazenda Municipal do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

h. N&o haver existéncia de débitos junto ao CADIN MUNICIPAL conforme Lei municipal
8.421/13

7.7.Reqgularidade trabalhista:

a. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho - Certidao
Negativa de Débitos Trabalhistas (CNDT).

7.8.Qualificacdo econémico-financeira:

a. Balanco patrimonial, demonstracao de resultado de exercicio e demais demonstracées
contabeis dos 2 (dois) ultimos exercicios sociais (Lei n® 14.133, de2021, art. 69, caput, inciso

1);

b. Certiddo negativa de feitos sobre faléncia expedida pelo distribuidor da sede do licitante
(Lei n®14.133, de2021, art. 69, caput, inciso II)

i. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as
exigéncias da habilitacdo e poderao substituir os demonstrativos contabeis pelo balanco de
abertura. (Lei n® 14.133, de 2021, art. 65, §1°).

ii. O balanco patrimonial, demonstracéo de resultado de exercicio e demais demonstracées
contabeis limitar-se-ao ao Ultimo exercicio no caso de a pessoa juridica ter sido constituida
h& menos de 2 (dois) anos. (Lei n°14.133, de 2021, art. 69, §6°)

iii.A critério da Administracdo, podera ser exigida declaracdo, assinada por profissional
habilitado da area contabil, que ateste o atendimento pelo licitante dos indices econémicos
previstos neste edital.

7.8.1. Os documentos exigidos para fins de qualificacdo econdmico-financeira deverao
comprovar o seguinte:

7.8.1.1. indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),
superiores a 1(um), comprovados mediante a apresentacéo pelo licitante de balanco
patrimonial, demonstracdo de resultado de exercicio e demais demonstracdes
contabeis dos 2 (dois) ultimos exercicios sociais e obtidos pela aplicacdo das seguintes
formulas:

l. Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo) / (Passivo
Circulante + Passivo Nao Circulante);

Il.  Solvéncia Geral (SG)= (Ativo Total) / (Passivo Circulante +Passivo nao Circulante);
e
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lll.  Liquidez Corrente (LC) = (Ativo Circulante) / (Passivo Circulante).

7.8.1.2. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em
qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC), sera exigido para fins de habilitacdo patrimonio liquido minimo de 10% do valor
total estimado da contratacéo.

7.8.1.2.1. E vedada a substituicio do Balanco Patrimonial por balancetes ou balangos
provisorios.

7.8.1.2.2.  Caso o exercicio financeiro anterior ao da licitacdo esteja encerrado ha mais de
3 (trés) meses da data da sessdo publica de abertura deste Pregdo, o Balanco
Patrimonial podera ser atualizado por indices oficiais.

7.9.Qualificacéao técnica:

a. Atestado(s) e/ou declaracdo(des) de capacidade técnica, expedido(s) por pessoa(s)
juridica(s) de direito publico ou privado, em nome da licitante, que comprove(m) aptiddo
para desempenho de atividade pertinente e compativel em caracteristicas e quantidades
com o objeto desta licitagc&o.

i. Sera aceito o somatério de atestados e/ou declaragdes de periodos concomitantes para
comprovar a capacidade técnica;

ii. O(s) atestado(s) ou declaracédo(6es) de capacidade técnica devera(ao) se referir a servicos
prestados no ambito de atividade econémica principal e/ou secundaria da licitante,
comprovados por meio do Contrato Social ou dos dados constantes do Sicaf.

7.9.1.1. As licitantes deverao disponibilizar, quando solicitadas, todas as informacgdes
necessarias a comprovacdo da legitimidade dos atestados de capacidade técnica
apresentados.

7.9.1.2. Somente serdo aceitos atestados e/ou declaracbes de capacidade técnica
expedidos apés a conclusédo do respectivo contrato ou decorrido no minimo um ano do
inicio de sua execucao, exceto se houver sido firmado para ser executado em prazo
inferior.

7.10.Demais disposicfes guanto a qualificacdo técnica em havendo, vide Anexo | -
TERMO DE REFERENCIA.

7.11. As licitantes poderé&o deixar de apresentar os documentos de habilitacdo que ja constem
no SICAF - Sistema de Cadastramento Unificado de Fornecedores.

7.12. A licitante deve atualizar previamente as comprovacdes constantes do SICAF, a fim de
gue estejam vigentes na data de abertura da sessao publica, ou encaminhar, em conjunto
com a apresentacdo da proposta eletrénica, a respectiva documentacao atualizada.
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7.13. Sob pena de inabilitacdo, os documentos relativos a habilitacdo juridica e a regularidade
fiscal deverdo estar em nome da licitante com o n.° do CNPJ e o endereco respectivo,
conforme segue:

a. Se a licitante for a matriz, todos os documentos deverao estar em nome da matriz;

b. Se a licitante for a filial, todos os documentos deverdo estar em nome da filial.

7.14.No caso das alineas da condicao 7.12, serdo dispensados da filial aqueles documentos
que, comprovadamente, forem emitidos somente em nome da matriz e vice-versa.

7.15.Caso a licitante pretenda executar o objeto desta licitacdo por intermédio de outro
estabelecimento, matriz ou filial, conforme o caso, devera comprovar também a sua
regularidade fiscal e trabalhista, observando-se o disposto na condicédo 7.12.

7.16. Para fins de habilitacdo, o(a) Pregoeiro(a) podera realizar consulta nos sitios oficiais
de Orgaos e entidades emissoras de certiddes, constituindo meio legal de prova.

7.17. As regularidades fiscal e trabalhista poderdo ser comprovadas pela apresentacéo de
certiddo positiva com efeito de negativa.

7.18.Quando se tratar de certiddes venciveis em que a validade ndo esteja expressa, serdo
considerados validos os documentos expedidos nos ultimos 90 (noventa) dias que
antecederem a data da sesséo deste certame.

7.19.0 Pregoeiro efetuara, ainda, para efeitos de habilitacédo, consulta ao:
a. Cadastro Nacional de Condenacgfes Civeis por Atos de Improbidade Administrativa,

mantido pelo Conselho Nacional de Justica — CNJ, no endereco eletrbnico
www.cnj.jus.br/improbidadeadm/consultarrequerido.php ;

b. Cadastro Nacional das Empresas Inidbneas e Suspensas — CEIS, no endereco
eletronico:http://portaltransparencia.gov.br/sancoes/ceis?ordenarPor=nome&direcao=asc;

c. SICAF, a fim de verificar a composicao societaria das empresas e certificar eventual
participacéo indireta que ofenda ao art. 99, inciso I, da Lei 14.133/21.

7.19.1. As consultas previstas nesta condicdo realizar-se-do0 em nome da licitante e
também de eventual matriz ou filial e de seu socio majoritario.

7.20.Nao serao aceitos “protocolos de entrega” ou “solicitacdes de documentos” em
substituicdo aos documentos requeridos no presente edital e seus anexos.

7.21.Serdo declaradas inabilitadas as licitantes cujos documentos ndo atendam aos
requisitos aqui estabelecidos, observando-se os beneficios elencados neste Edital para
as ME/EPP.
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7.21.1. Os documentos complementares a proposta e a habilitacdo, quando
necessarios a confirmacao daqueles exigidos neste Edital e ja apresentados, serdo
encaminhados pela licitante mais bem classificada, exclusivamente via sistema, apos o
encerramento do envio de lances, em no minimo, 60 (sessenta) minutos a contar da
convocacao pelo sistema, podendo tal prazo ser alargado motivadamente pelo Pregoeiro a
depender das circunstancias ou, havendo justo motivo, mediante solicitacdo formal de
prorrogacgao por parte da licitante, sob pena de inabilitagdo.

7.22.A qualquer tempo, a Administracdo podera solicitar o encaminhamento da
documentacéo original de habilitacao.

7.23.Havendo duvida razoavel quanto a autenticidade ou em razdo de outro motivo
devidamente justificado, o Pregoeiro, a qualquer momento, podera solicitar ao licitante o
envio, em original ou por cépia autenticada, dos documentos remetidos nos termos do
item anterior.

7.24. Os originais ou copias autenticadas, caso sejam solicitados, deverdo ser encaminhados
a Comissao Permanente de Licitacdo da Camara Municipal de Salvador, situada a Rua
da Ajuda, n°15, Edif. Moreira, 3° andar- Centro - Salvador/Bahia.

SUBITEM — DA HABILITACAO DAS MICROEMPRESAS E EMPRESAS DE PEQUENO
PORTE

7.25.Para a habilitagdo das microempresas e empresas de pequeno porte, € obrigatoria a
apresentacao de toda a documentacédo elencada no Item 7- DA HABILITACAO, deste
Edital, inclusive quanto a regularidade fiscal e trabalhista, ainda que haja alguma
restricao.

7.26.Caso haja alguma restricdo quanto a regularidade fiscal e trabalhista, sera
assegurado o prazo de 5 (cinco) dias Uteis para a regulariza¢cdo da documentacdo. A
prorrogacdo do referido prazo podera ser concedida, por igual periodo, a critério da
Administracdo, quando requerida pela licitante mediante apresentacéo de justificativa.

7.27.0 prazo acima indicado ter& como termo inicial a data em que for concluida a
habilitacdo, sendo de exclusiva responsabilidade da licitante o respectivo
acompanhamento.

7.28. A ndo regularizacdo da documentacao, no prazo previsto na condigdo 7.25, implicara
decadéncia do direito a contratacdo, sem prejuizo das sanc¢des previstas no artigo 156
da Lei n.° 14.133/2021, sendo facultado a Administracdo convocar as licitantes
remanescentes, na forma do art. 4.°, XXIll, da Lei n.° 10.520/02, para assinar o contrato,
ou, ainda, revogar a licitacéo.

7.29. Sera verificado se o licitante apresentou declaracdo de que atende aos requisitos de
habilitacdo, e o declarante respondera pela veracidade das informacdes prestadas, na
forma da lei (art. 63, |, da Lei n°® 14.133/2021).
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7.30.Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a
declaracdo de que cumpre as exigéncias de reserva de cargos para pessoa com
deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras normas
especificas.

7.31.0 licitante devera apresentar, sob pena de desclassificacdo, declaracdo de que suas
propostas econdmicas compreendem a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas
normas infralegais, nas convencdes coletivas de trabalho e nos termos de ajustamento
de conduta vigentes na data de entrega das propostas.

7.32.Considerando que na presente contratacao a avaliacao prévia do local de execucao é
imprescindivel para o conhecimento pleno das condi¢des e peculiaridades do objeto a
ser contratado, o licitante deve atestar, sob pena de inabilitacdo, que conhece o local e
as condicOes de realizacdo do servico, assegurado a ele o direito de realizac&o de vistoria
prévia.

7.32.1. O licitante que optar por realizar vistoria prévia tera disponibilizado pela
Administracdo data e horario exclusivos, a ser agendado, de modo que seu
agendamento nao coincida com o agendamento de outros licitantes.

7.32.2. O agendamento de que trata o paragrafo anterior devera ocorrer por meio
dos telefones (71) 3230-0457 ou do endereco e-mail
assessoria.informatica@cms.ba.gov.br, canais de comunicacdo com o0 setor
demandante da referida contratagéao/compra.

7.32.3. Caso o licitante opte por nao realizar vistoria, podera substituir a
declaracéo exigida no presente item por declaracao formal, conforme modelo de
Declaracdo de Responsabilidade, constante no Anexo IV do presente Edital,
assinada pelo seu responsavel técnico acerca do conhecimento pleno das
condi¢Bes e peculiaridades da contratacao.

7.32.4. Somente havera a necessidade de comprovacdo do preenchimento de
requisitos mediante apresentacdo dos documentos originais nao-digitais quando
houver duvida em relagdo a integridade do documento digital ou quando a lei
expressamente o exigir. (IN_n° 3/2018, art. 4°, 81°, e art. 6°, 84°).

7.33.E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no
Sicaf e manté-los atualizados junto aos 6rgaos responsaveis pela informacéo, devendo
proceder, imediatamente, a correcdo ou a alteracdo dos registros tdo logo identifique
incorre¢cdo ou aqueles se tornem desatualizados. (IN n® 3/2018, art. 7°, caput).

7.33.1. A ndo observancia do disposto no item anterior podera ensejar
desclassificacdo no momento da habilitagdo. (IN n® 3/2018, art. 7°, paragrafo
anico).

7.34.A verificagdo pelo pregoeiro, em sitios eletrdnicos oficiais de 6rgaos e entidades
emissores de certiddes constitui meio legal de prova, para fins de habilitag&o.
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7.34.1. Na hipotese de a fase de habilitagdo anteceder a fase de apresentacéo de
propostas e lances, os licitantes encaminhardo, por meio do sistema,
simultaneamente os documentos de habilitacdo e a proposta com 0 pre¢o ou o
percentual de desconto, observado o disposto no 8§ 1° do art. 36 e no 8§ 1° do art.
39 do Decreto Municipal n.° 37.611/2023.

7.35. A verificacdo no SICAF ou a exigéncia dos documentos nele ndo contidos somente sera
feita em relacao ao licitante vencedor.

7.35.1. Os documentos relativos a regularidade fiscal que constem do Termo de
Referéncia somente serdo exigidos, em qualquer caso, em momento posterior ao
julgamento das propostas, e apenas do licitante mais bem classificado.

7.35.2. Respeitada a excecao do subitem anterior, relativa a regularidade fiscal,
guando a fase de habilitacdo anteceder as fases de apresentacédo de propostas e
lances e de julgamento, a verificacdo ou exigéncia do presente subitem ocorrera
em relacao a todos os licitantes.

7.36.Nos termos da Lei 14.133/21, art. 64, Decreto Municipal n.° 37.611/2023 e dos Ac6rdaos
1211/2021 e o 1445/2022. Encerrado o prazo para envio da documentacéo (habilitacdo
ou proposta) podera ser admitida, mediante a realizacdo de diligéncia, a apresentacéo
de novos documentos somente para:

7.36.1. Complementacdo de informacdes acerca dos documentos ja
apresentados pelos licitantes e desde que necessaria para apurar fatos existentes
a época da abertura do certame;

7.36.2. Atualizacdo de documentos cuja validade tenha expirado apds a data de
recebimento das propostas.

7.36.3. Apresentacdo de documentos de cunho declaratério emitidos
unilateralmente pelos licitantes;

7.36.4. Afericdo das condicbes de habilitacdo ou de classificagdo do licitante
decorrentes de fatos ou condi¢cdes preexistentes ao momento da abertura do
certame;

7.37.Na andlise dos documentos de habilitagdo, a comissdo de contratacdo podera sanar
erros ou falhas, que nao alterem a substancia dos documentos e sua validade juridica,
mediante decisdo fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes
eficacia para fins de habilitagao e classificacao.

7.38.Na hipétese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro
examinara a proposta subsequente e assim sucessivamente, na ordem de classificacéo,
até a apuragcdo de uma proposta que atenda ao presente edital.
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7.39. Somente serdo disponibilizados para acesso publico os documentos de habilitacdo do
licitante cuja proposta atenda ao edital de licitacdo, apds concluidos os procedimentos
de que trata o subitem anterior.

7.40. A comprovacao de regularidade fiscal e trabalhista das microempresas e das empresas
de pequeno porte somente sera exigida para efeito de contratacdo, e ndo como condicdo
para participacdo na licitacdo (art. 4° do Decreto n° 8.538/2015).

7.41.Quando a fase de habilitacdo anteceder a de julgamento e ja tiver sido encerrada, ndo
cabera excluséo de licitante por motivo relacionado a habilitacdo, salvo em razao de fatos
supervenientes ou s6 conhecidos apos o julgamento.

8. DOS RECURSOS

8.1.Qualquer licitante podera, no prazo de até 10 (dez) minutos do término do julgamento
das propostas, em campo proprio do sistema, manifestar sua intencdo de recorrer, sob
pena de precluséo.

8.2. Qualquer licitante podera, no prazo de até 10 (dez) minutos apds o ato de habilitacdo ou
inabilitacdo, em campo proprio do sistema, manifestar sua intencéo de recorrer, sob pena
de precluséo.

8.3.Interposicdo de recurso referente ao julgamento das propostas, a habilitacdo ou
inabilitacdo de licitantes a anulacdo ou revogacao da licitacdo, observara o disposto no
art. 165 da Lei n®14.133, de 2021.

8.4. Declarada avencedora, o Agente de Contratagéo abrira prazo de, no minimo, 20 (vinte)
minutos, durante o qual qualquer licitante podera, de forma imediata e motivada, em campo
préprio do sistema, manifestar sua intencéo de recurso.

8.5. A falta de manifestacdo no prazo estabelecido autoriza o Agente de Contratacdo a
adjudicar o objeto a licitante vencedora.

8.6. Apresentada a intencdo de interpor recurso, o Pregoeiro devera verificar a presenca
dos requisitos recursais (tempestividade, legitimidade, sucumbéncia, interesse e
motivacao), sem adentrar, neste momento, no mérito recursal.

8.7. Presentes 0s requisitos recursais, 0 Pregoeiro aceitara a intencdo do recurso, caso
contrario, a rejeitara, motivadamente, em campo proprio do sistema.

8.8. O prazo recursal é de 3 (trés) dias uteis, contados da data de intimac&o ou de lavratura
da ata.

8.9. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de
habilitagcdo ou inabilitacdo do licitante:

8.9.1. A intencdo de recorrer devera ser manifestada imediatamente, sob pena de
precluséao;
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8.9.2. O prazo para apresentacdo das razfes recursais serd iniciado na data de
intimacédo ou de lavratura da ata de habilitacdo ou inabilitacéo;

8.9.3. Na hipdtese de adocgdo da inverséo de fases previstano 8 1°do art. 17 da Lei n°
14.133, de 2021, o prazo para apresentacdo das razdes recursais sera iniciado na data de
intimacéo da ata de julgamento.

8.10. Os recursos deverdo ser encaminhados em campo proprio do sistema.

8.11. O recurso sera dirigido & autoridade que tiver editado o ato ou proferido a decisédo
recorrida, a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias lteis, ou, nesse
mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua
decisao no prazo de 10 (dez) dias uteis, contado do recebimento dos autos.

8.12. Os recursos interpostos fora do prazo nao serdo conhecidos.

8.13. O prazo para apresentacao de contrarrazfes ao recurso pelos demais licitantes sera de
3 (trés) dias uteis, contados da data da intimacéo pessoal ou da divulgacao da interposi¢éo
do recurso, assegurada a vista imediata dos elementos indispensaveis a defesa de seus
interesses.

8.14. O recurso e o pedido de reconsideracao teréo efeito suspensivo do ato ou da decisao
recorrida até que sobrevenha deciséo final da autoridade competente.

8.15. O acolhimento do recurso invalida tdo somente 0s atos insuscetiveis de aproveitamento.

8.16. Manifestacdes apresentadas inoportunamente, sem a devida observacao dos preceitos
legais e editalicios, NAO SERAO APRECIADAS.

9. DAS INFRACOES ADMINISTRATIVAS E SANCOES

SUBITEM I. DAS INFRAC;()ES
9.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

9.1.1. Deixar de entregar a documentagcdo exigida para o certame ou ndo entregar
qualquer documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

9.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, n&o
mantiver a proposta em especial quando:

9.1.2.1. N&o enviar a proposta adequada ao ultimo lance ofertado ou apds a negociacao;
9.1.2.2. Recusar-se a enviar o detalhamento da proposta quando exigivel;

9.1.2.3. Pedir para ser desclassificado quando encerrada a etapa competitiva; ou
9.1.2.4. Deixar de apresentar amostra;

9.1.2.5. Apresentar proposta ou amostra em desacordo com as especificacdes do edital,
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9.1.3. N&o celebrar o contrato ou ndo entregar a documentagcdo exigida para a
contratacdo, quando convocado dentro do prazo de validade de sua proposta;

9.1.3.1. Recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco,
OU a aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracao;

9.1.4. Apresentar declaragdo ou documentacao falsa exigida para o certame ou prestar
declaracéo falsa durante a licitacao;

9.1.5. Fraudar a licitacéo;

9.1.6. Comportar-se de modo iniddneo ou cometer fraude de qualquer natureza, em
especial quando:

9.1.6.1. Agir em conluio ou em desconformidade com a lei;

9.1.6.2. Induzir deliberadamente a erro no julgamento;

9.1.6.3. Apresentar amostra falsificada ou deteriorada;

9.1.7. Praticar atos ilicitos com vistas a frustrar os objetivos da licitacao
9.1.8. Praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

SUBITEM II: DAS SANCOES

9.2. Com fulcro na Lei n° 14.133, de 2021, a Administracdo podera, garantida a prévia
defesa, aplicar aos licitantes e/ou adjudicatarios as seguintes sancdes, sem prejuizo das
responsabilidades civil e criminal:

9.2.1. Adverténcia;
9.2.2. Multa;

a) De 0,5% (cinco décimos por cento) a 15% (quinze por cento), para as infracdes
previstas nos itens 9.1.1 a 9.1.3; e

b) De 15% (quinze por cento) a 30% (trinta por cento), para as infracdes previstas nos
itens 9.1.4 a 9.1.8.

9.2.3. Impedimento de licitar e contratar e

9.2.4. Declaragao de inidoneidade para licitar ou contratar, enquanto perdurarem 0s
motivos determinantes da punicdo ou até que seja promovida sua reabilitacdo perante a
prépria autoridade que aplicou a penalidade.

9.3. Na aplicacao das sancodes serdo considerados:
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9.3.1. A natureza e a gravidade da infracdo cometida.

9.3.2. As peculiaridades do caso concreto

9.3.3. As circunstancias agravantes ou atenuantes

9.3.4. Os danos que dela provierem para a Administracao Publica

9.3.5. A implantacdo ou o aperfeicoamento de programa de integridade, conforme

normas e orientacdes dos 6rgaos de controle.

9.4. As sancdes de adverténcia, impedimento de licitar com o municipio e contratar e
declaracédo de inidoneidade para licitar ou contratar poderdo ser aplicadas, cumulativamente
ou ndo, a penalidade de multa.

9.5. A sancdo de impedimento de licitar e contratar serd aplicada ao responsavel em
decorréncia das infragbes administrativas relacionadas nos itens 9.1, 9.1.2 e 9.1.3, quando
nao se justificar a imposicao de penalidade mais grave, e impedira o responsavel de licitar e
contratar no &mbito da Administragéo Publica direta e indireta do municipio de Salvador, pelo
prazo maximo de 3 (trés) anos.

9.6. Podera ser aplicada ao responsavel a sancéo de declaracao de inidoneidade para licitar
ou contratar, em decorréncia da pratica das infracdes dispostas nos itens 9.1.4, 9.1.5, 9.1.6,
9.1.7 e 9.1.8, bem como pelas infragbes administrativas previstas nos itens 9.1, 9.1.2 € 9.1.3
gue justifiquem a imposicéo de penalidade mais grave que a sancao de impedimento de licitar
e contratar, cuja duracéo observara o prazo previsto no art. 156, 85° da Lei n.° 14.133/2021.

9.7. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de
preco, ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela
Administracdo, descrita no item 9.1.3, caracterizara o descumprimento total da obrigacao
assumida e o sujeitara as penalidades e a imediata perda da garantia de proposta em favor
da Camara Municipal de Salvador, nos termos do art. 45, 84° do Decreto Municipal n.°
37.611/2023.

9.8. A apuracao de responsabilidade relacionadas as sancfes de impedimento de licitar e
contratar e de declaragdo de inidoneidade para licitar ou contratar demandara a instauracéo
de processo de responsabilizacdo a ser conduzido por comissdo composta por 2 (dois) ou
mais servidores estaveis, que avaliara fatos e circunstancias conhecidos e intimara o licitante
ou o adjudicatério para, no prazo de 15 (quinze) dias uteis, contado da data de sua intimagao,
apresentar defesa escrita e especificar as provas que pretenda produzir.

9.9. Caberéa recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sancdes de
adverténcia, multa e impedimento de licitar e contratar, contado da data da intimagéo, o qual
sera dirigido a autoridade que tiver proferido a decisédo recorrida, que, se ndo a reconsiderar
no prazo de 5 (cinco) dias Uteis, encaminhara o recurso com sua motivacdo a autoridade
superior, que devera proferir sua decisao no prazo maximo de 20 (vinte) dias Uteis, contado
do recebimento dos autos.
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9.10. Caberé a apresentacédo de pedido de reconsideracgdo, o qual sera dirigido a autoridade
que tiver proferido a decisdo recorrida, da aplicacdo da sancdo de declaracdo de
inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias uteis, contado da data da
intimacéo, e decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

9.11. O recurso e o pedido de reconsideracgao terao efeito suspensivo do ato ou da deciséo
recorrida até que sobrevenha deciséo final da autoridade competente.

9.12. A aplicacdo das sancles previstas neste edital ndo exclui, em hip6tese alguma, a
obrigacéo de reparacao integral dos danos causados ao municipio de Salvador.

10. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

10.1.Até as 16h (horario de Brasilia/DF) do terceiro dia util anterior a data fixada para
abertura da sessao publica, qualquer pessoa, fisica ou juridica, podera impugnar o ato
convocatério deste Pregdo mediante peticdo a ser enviada exclusivamente para o
endereco eletronico compelcms@cms.ba.gov.br.

10.2. Compete ao Pregoeiro, auxiliado pelo setor técnico competente, decidir sobre a
impugnacgéo.

10.2.1. A impugnacdo nado enseja efeito suspensivo automatico, devendo a
Administracdo respondé-la em até 3 (trés) dias uteis, limitado ao ultimo dia util
anterior a data prevista para a abertura do certame.

10.3. Acolhida a impugnacéo contra este edital, ser4 designada nova data para a realizacéo
do certame, exceto quando, inquestionavelmente, a alteracdo nao afetar a formulacao
das propostas.

10.4. Os pedidos de esclarecimentos deverdo ser enviados ao Pregoeiro até as 16h (horario
de Brasilia/DF) do terceiro dia Gtil anterior a data fixada para abertura da sessao publica,
exclusivamente para o endereco eletrdnico compelcms@cms.ba.gov.br.

10.5.0 Pregoeiro, auxiliado pelo setor técnico competente, prestara os esclarecimentos
solicitados em até 3 (trés) dias lteis, limitado ao ultimo dia util anterior a data prevista
para a abertura do certame.

10.6. As respostas as impugnacoes e aos esclarecimentos solicitados serdo disponibilizadas,
em campo préprio, na plataforma Compras.gov.br.

11. DA ADJUDICACAO E DA HOMOLOGACAO

11.1. 0 objeto do presente feito licitatério sera adjudicado, pela autoridade competente, a
licitante vencedora.

11.2.Constatada a regularidade dos atos procedimentais, a autoridade competente da
Céamara Municipal de Salvador podera homologar a licitagdo, determinando a consequente
contratacao.

11.3.Havendo recurso submetido a autoridade competente da Camara Municipal de
Salvador, esta, se decidir por seu improvimento, procedera, de logo, ao ato de adjudicagéo
e a homologacéo do procedimento, apos constatar sua regularidade.
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12. DA EXECUCAO DO OBJETO

12.1. 0O objeto contratado sera executado na forma estabelecida no Termo de Referéncia,
Anexo |, deste Edital.

13. DA ESTIMATIVA DE PRECOS E PRECOS REFERENCIAIS

13.1.0 preco estimado sera sigiloso, conforme disposto no art.24 da Lei Federal n°
14.133/2021.

13.2.0s precos referenciais para a contratacdo pretendida ficardo disponiveis apos a fase
de negociacdo com o pregoeiro.

14. DO REAJUSTAMENTO

14.1.Nos termos do art. 25, 87°, da Lei n°® 14.133/2021, o presente edital consigna, como
forma de manutencdo do equilibrio econémico-financeiro do contrato e reajustamento de
precos, o indice de Custos de Tecnologia da Informac&o-ICTI, divulgado pelo Instituto de
Pesquisa Econémica Aplicada-IPEA ou outro que venha substitui-lo, caso mais favoravel a
Administracdo Publica, como critério de atualizacdo monetaria.

14.2. A data-base estara vinculada a data do orcamento estimado e adjudicado ao licitante
vencedor.

14.3. A extin¢do do contrato ndo configurard obice para o reconhecimento do desequilibrio
econdmico-financeiro, hipdtese em que serd concedida indenizacdo por meio de termo
indenizatdrio.

14.4. 0 pedido de restabelecimento do equilibrio econémico-financeiro devera ser formulado
durante a vigéncia do contrato e antes de eventual prorrogacdo, nos termos do art. 107 e
131, paragrafo unico, da Lei n® 14.133/2021.

14.5.0 reajustamento de precos podera ser aplicado a presente contratacdo, mediante
requerimento escrito da contratada, desde que seja observado o interregno minimo de 01
(um) ano contado da data da realizagdo do orgamento estimativo, de acordo com o disposto
no art. 92, 88 3° e 4°, da Lei n°® 14.133/2021

15. MATRIZ DE RISCO
TIPODERISCO | DESCRICAO | MATERIALIZACAO | MITIGAGAO ALOCACAO

Responsabilidade
da solucéo de
engenharia do

. contratado;
Inadequacao Aumento dos N&ao pagamento
para provimento pagam
custos de se 0s niveis de

dos servigos na

Projeto implantacéo e servico exigidos | Contratada

gualidade, , 7 o
quantidade e madequa_u;ao dos | nos critérios de
custo servicos aceitabilidade
expostos no
Termo de

Referéncia nao
forem atingidos;
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Contratacdo de
seguro
performance;
Fornecimento
dos elementos de
projeto;
Remuneracéo do
rsco.
Risco de Atraso no
ocorrerem cronograma
eventos na
implantagéo que .
~ P a0 q Condicdes de
Implantacéo impecam o habilitacio Contratada
cumprimento do Aumento nos ¢
prazo ou que custos
aumentem os
custos.
A Administracéo A
e . g Reequilibrio
Modificagbes |podera modificar .
e econdmico-
das especificacdes de : .
P i Aumento no prazo | financeiro por
especificacdes |servico e ) e Contratante
. e custos meio de aditivo
de servigcos e |Normas,
" contratual
Normas modificar e/ou .
. (excepcional).
ampliar escopo.
A flutuacao
do cambio,
no caso de
insumos,
aumento do
preco
desarrazoado
do insumo
Inflagéo / podem gerar
5 iminuica : reequilibrio,
qutuAaga(_) de Dlmlnl_ugao da Reajustamento o}
cambio lucratividade; desde que
Reajustamento Perda da Aumento do custo atestado por
Aumento de performance do meio de
insumos fluxo de caixa. notas fiscais,
desproporcionais analise esta
que
englobara o
contrato
como um
todo.
Reequilibrio
econdmico Contratante
financeiro
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Situacdes que
configurem caso
fortuito ou forca Aumento do custo

maior como
Caso fortuito ou enxurradas, Remuneracéo do
forca maior escorregamentos, Risco
desabamentos, Atraso no
alagamentos, cronograma
incéndios
naturais,

Contratada

16. DAS DISPOSICOES FINAIS

16.1. Seréa divulgada ata da sessao publica no sistema eletrénico.

16.2.N&ao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessao sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que néo
haja comunicac&o em contrario, pelo Pregoeiro.

16.3. O Edital estara a disposicao dos interessados na Comissao Permanente de Licitacao -
COMPEL, localizada na Rua da Ajuda, n° 15, Edificio Moreira, 3° andar, nos dias uteis, das
09h as 16h, de segunda a quinta, e de 9h as 14h, as sextas-feiras (HORA LOCAL), assim
como na internet para download, nos enderecos eletrénicos: https://www.gov.br/compras/pt-
br e https://www.cms.ba.gov.br/.

16.4.Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observardo o horario de Brasilia - DF.

16.5. A presente licitagdo podera ser anulada, no todo ou em parte, a qualquer tempo, de
oficio ou por provocacéao de terceiros, se verificada ilegalidade no procedimento, ou revogada
por motivos de interesse publico, decorrentes de fato superveniente devidamente
comprovado, mediante decisdo fundamentada.

16.6. A homologacéo do resultado desta licitagdo ndo implicara direito a contratacao.

16.7.As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administragdo, o principio da isonomia, a finalidade e a seguran¢a da contratagéo.

16.8.0s licitantes assumem todos 0s custos de preparacdo e apresentacdo de suas
propostas e a Administracdo ndo sera, em nenhum caso, responsavel por esses custos,
independentemente da conduc¢éo ou do resultado do processo licitatoério.

16.9. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia
do inicio e incluir-se-a o do vencimento. SO se iniciam e vencem o0s prazos em dias de
expediente na Administracéo.

16.10. O desatendimento de exigéncias formais ndo essenciais ndo importara o
afastamento do licitante, desde que seja possivel o aproveitamento do ato, observados os
principios da isonomia, do interesse publico e formalismo moderado.
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16.11. Em caso de divergéncia entre disposi¢cOes deste Edital e de seus anexos ou
demais pecas que compdem o processo, prevalecera as deste Edital.

16.12. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de
Contratacdes Publicas (PNCP) e endereco eletrénico https://www.cms.ba.gov.br/

16.13. E vedado a licitante vencedora a subcontratacdo total ou parcial do objeto
licitado e a cesséo ou transferéncia total ou parcial do objeto desta Licitacao.

16.14. O contratado ser& obrigado a reparar, corrigir, remover, reconstruir ou substituir,
a suas expensas, no total ou em parte, o objeto do contrato em que se verificarem vicios,
defeitos ou incorrecdes resultantes de sua execucéo ou de materiais nela empregados.

16.15. A adjudicataria ou seus representantes deverdo dispor de certificado digital do
tipo Al ou A3, conferido pela Infraestrutura de Chaves Publicas Brasileira - ICP — Brasil, ou,
alternativamente, conta no Portal Gov.br, em nome do responséavel pela assinatura do
contrato, para que possa efetuar a assinatura do instrumento contratual ou da ata de registro
de precos, caso se faca necessaria.

16.16. O prazo para a adjudicatéria retornar o instrumento contratual ou ata de registro
de precos assinado eletronicamente sera de 3 (trés) dias Uteis, a partir da data do seu
recebimento, sob pena de aplicacao das san¢fes cabiveis.

16.16.1. Considera-se a data do recebimento aquela em que for remetido o arquivo
contendo o instrumento da contratacdo, para o e-mail indicado na proposta ou a convocagao
para assinatura por meio de sistema.

16.17. Devido a exigéncia do sistema SIGA — Sistema Integrado de Gestéo e Auditoria,
do Tribunal de Contas dos Municipios e do sistema SIGEF — Sistema Integrado de Gestao
Financeira da Secretaria Municipal da Fazenda de Salvador, faz-se necessario, sob pena de
decair o direito a contratacdo, o envio das certidées comprobatoérias de regularidade fiscal,
da qualificacdo econdmico-financeira e da habilitacéo juridica solicitado — DA HABILITACAO
para fins de preenchimento dos campos obrigatorios do referido sistema. Caso essas
certiddes ndo sejam envidas nas 2 horas concedidas aos documentos de habilitacédo, o
Pregoeiro podera conceder até 48 horas para seu envio via a fungédo “convocar anexo” no
sistema www.gov.br/compras.

16.18. Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:

1.1.1. ANEXO I - Termo de Referéncia
1.1.1.1. ANEXO I-A- EspecificacBes Técnicas
1.1.2. ANEXO Il — Modelo de Proposta de Precos
1.1.3. ANEXO llI- Modelo de Visita e Vistoria
1.1.4. ANEXO IV- Modelo de Declaracdo de Responsabilidade
1.1.5. ANEXO V- Minuta do Contrato

Salvador, 02 de dezembro de 2024.
ADRIANO MOTTA GALLO
DIRETOR GERAL / CMS
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ANEXO |- TERMO DE REFERENCIA
ANEXO |
TERMO DE REFERENCIA
1 OBJETO
1.1 Contratacédo de empresa especializada para a implantacéo da Infovia da Camara

Municipal de Salvador, infraestrutura de rede de comunicacédo de dados de alto
desempenho, disponivel em todos os edificios da Camara Municipal de Salvador
para ampla conectividade e acesso aberto, por meio da integracéo de recursos e
interconexao de redes, Conectividade de Redes e Ciberseguranca, englobando
o fornecimento do projeto executivo, hardware, fibra Gtica, software, subscri¢des,
instalagfes, configuracdes, suporte técnico local, treinamento e demais insumos
necessarios para o pleno funcionamento da Infovia, para atender os servidores e
a populacdo soteropolitana e as necessidades do  6rgdo, conforme
especificacdes constantes neste Termo de Referéncia.

1.2 A contratacdo sera realizada em LOTE UNICO, formado por 16 (dezesseis) itens,
conforme TABELA A constante no item 3.1 do Termo de Referéncia, devendo o
licitante oferecer proposta para todos os itens que o compdem. O fornecimento
sera distribuido por 3 (TRES) grupos, sendo eles:

1.2.1 GRUPO 01 — CONECTIVIDADE OPTICA

1.2.2 GRUPO 02— CONECTIVIDADE DE REDE METALICA.

1.2.3 GRUPO 03 — CIBERSEGURANCA E ATIVOS DE REDE.

1. 2. JUSTIFICATIVA PARA IMPLANTAQAO DA INFOVIA

2.

3. 21 A implantacdo de uma infovia para a Caméara Municipal de Salvador é

essencial para modernizar e expandir a infraestrutura de comunicacao digital dos
servicos publicos municipais. Diante do crescente aumento da demanda por
servicos digitais, gestdo inteligente e seguranca na operacdo de dados, é
imperativo dotar o municipio de uma rede de alta capacidade, baixa laténcia e
robusta seguranca, capaz de conectar os diversos 0rgdos publicos e aprimorar a
prestacdo de servi¢cos a populagéo.

2.2. Além disso, a infovia facilitara a integracéo entre os 6rgaos da Administracao
Direta e Indireta, promovendo uma troca agil de informacdes, monitoramento em
tempo real e automatizacéo de processos. Esta conectividade abrira caminho para
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2.3

2.4

2.5

2.6

2.7

2.7.1

o desenvolvimento de solu¢des inovadoras e eficientes para a gestao publica e o
atendimento ao cidadéo.

Com uma rede de comunicagéo unificada e de alto desempenho, a Camara
Municipal de Salvador podera otimizar seus processos administrativos, reduzir
tempos de resposta e melhorar a utilizacéo dos recursos publicos.

Considerando o0 aumento das ameacas digitais, € fundamental que a CMS invista
em infraestrutura de rede que incorpore camadas robustas de seguranca. A infovia
sera equipada com protocolos e solugbes avancadas de ciberseguranca,
assegurando a integridade e a privacidade das informacdes sensiveis tanto dos
cidadados quanto dos 6rgaos governamentais.

A infovia ser& projetada para ser escalavel, permitindo que a Caméra Municipal de
Salvador se adapte ao aumento no trafego de dados e a crescente demanda por
servicos digitais. Isso garantira que CMS esteja preparada para as evolucdes
tecnolégicas e para os desafios futuros da conectividade e da transformacao
digital.

Portanto, a implementacéo da infovia representa um passo estratégico fundamental
para tornar a Camara Municipal de Salvador cada vez mais conectada, segura e
eficiente. A nova infraestrutura terd impactos diretos e positivos para a
administracé@o publica, as empresas e a qualidade de vida dos cidad&os, tornando
a Camara Municipal de Salvador ainda mais moderna e pronta para os desafios
e oportunidades da era digital.

Descricao Técnica da Infovia:

A infovia consiste em uma rede de alto desempenho baseada em tecnologia
Optica e solucbes de conectividade hibrida, redes e camadas avancadas de
ciberseguranca. A rede proporcionara interconectividade entre dispositivos e
sistemas de diversos 6rgdos da Administracdo Direta e Indireta do Municipio,
permitindo o trafego de dados com baixa laténcia e alta disponibilidade. A solucao
€ projetada para suportar aplicacdes de missao critica e servicos digitais voltados
a populagéo e a gestéo publica.

2.7.2 A Céamara Municipal de Salvador pretende, construir uma rede propria e independente

Edif. Moreira,

de comunicacéo de dados baseada em tecnologias Metroethernet, contemplando
também a utilizacdo de equipamentos de NGFW (Next Generation Firewall) com
a capilaridade, confiabilidade, disponibilidade e seguranca necessarios para
melhoria da comunicacdo de dados para 0s seus pontos de presenca
possibilitando, assim, uma elevacdo na qualidade dos servicos prestados aos
cidadaos.
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2.7.3

274

2.7.5

2.7.8

2.7.9

2.8

28.1

2.9

MetroEthernet é um termo geral usado para descrever uma rede de tecnologia
Ethernet em uma area metropolitana. E usado para conectividade com a Internet
publica e também para conectividade entre sites corporativos separados
geograficamente. As empresas e governos costumam usar esses Sservigos para
fornecer acesso online a todos os seus pontos de presenca. Sendo uma rede de
transporte Ethernet, fornece servicos de conectividade de ponto a ponto ou
multiponto em uma rede de area metropolitana (MAN, na sigla em inglés). A
Ethernet se originou como uma tecnologia LAN e tornou-se um substituto para
tecnologias WAN de baixa velocidade.

Todas as aplicacdes finais que compartilham uma fibra recebem os sinais
transmitidos pela central. Para os sinais que retornam dos pontos de acessos, 0S
mesmos sdo combinados usando protocolo de multiplo acesso.

As redes Opticas de acesso ja se tornaram realidade. Sao projetos de grande
valor agregado e que demandam produtos e m&o-de-obra especializados. A
medida que 0s governos tomam consciéncia e se preocupam cada vez mais com
0 aumento da qualidade de vida das suas populacdes, através do teletrabalho,
telemedicina, tele aprendizagem, tele gestdo e de muitos outros servicos de
educacéo, saude, seguranca, etc, implantacao de Redes FTTx serdo um aliado as
implementacbes de solugcdes para estas demandas possibilitando uma
transmisséo de dados de forma mais eficiente, é ainda mais segura.

Um Next-Generation Firewall, ou de modo abreviado NGFW, como o préprio
nome diz, trata- se de um firewall de préxima geracédo. Esta definicdo remete ao
entendimento de que se trata de um firewall capaz de oferecer 0s recursos mais
avancados frente a novas ameacas constantes, para protecéo das redes as quais
ele gerencia.

Os firewalls de ultima geracdo (NGFWSs) séao firewalls de inspecao profunda de
pacotes que vao além da inspecao e bloqueio de portas / protocolos para adicionar
inspecao no nivel do aplicativo, prevencao de intrusdes e trazer inteligéncia de fora
do firewall.

Escopo da Contratagao:

Desenvolvimento do Projeto Executivo: Concep¢do e documentacdo técnica
completa, detalhando o desenho de rede, arquitetura de interconexdo, e
especificacdes de capacidade, redundancia e seguranca.

Fornecimento de Equipamentos e Insumos:

29.1 Infraestrutura Optica: Implementacdo de rede de fibra Optica com alta capacidade

e escalabilidade para suportar o trafego de dados.
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29.1 Infraestrutura de rede de dados metdlica: Implementacao de rede de
dados metélica com alta capacidade e escalabilidade para suportar o tréfego de
dados.

Hardware e Software: Aquisicdo de equipamentos de rede, servidores, sistemas
de monitoramento, e software de gerenciamento e ciberseguranca.

Subscricdes: Licencas e assinaturas de software e servicos de suporte

especializado.

295

2.9.6

29.7

2.10

Instalacdo e Configuracdo dos Equipamentos: Montagem, instalacéo e
configuracdo completa dos dispositivos de rede, sistemas de cabeamento, e
componentes de conectividade, conforme normas técnicas e padrées de mercado.

Suporte Técnico Local e Capacitacdo: Servigos de suporte técnico local para
garantia da operacdo continua da infovia, incluindo treinamento técnico para as
equipes locais de Tl e administracao de rede.

Integracdo e Interoperabilidade: Solucdes para interconexdo com sistemas e
servicos existentes, possibilitando a convergéncia de diferentes plataformas e
dispositivos em um ambiente seguro e escalavel.

O projeto busca dotar o municipio de uma infraestrutura de comunicacao robusta,
atendendo as demandas de conectividade dos diversos servigcos e ampliando a
capacidade de atendimento eficiente a populacéo.
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EQUIPAMENTOS INTEGRANTES DA SOLUCAO

1.3 LOTE UNICO
GRUPO | ITEM DESCRITIVO QUANTIDADE
FORNECIMENTO E INSTALACAO FIBRA OPTICA
1 12FO - UNIDADE METRO 2000
FORNECIMENTO E INSTALACAO FIBRA OPTICA
2 06FO - UNIDADE METRO 1000
01 3 DIO 12 FO 5
4 PATCH CORD OTICO MULTIMODO OM4 DUPLEX 5
5 PATCH CORD OTICO MONOMODO DUPLEX 2m 5
6 RACK DE PISO DE 44US INDOOR 5
GRUPO | ITEM DESCRITIVO QUANTIDADE
7 INSTALACAO DE PONTO DE REDE METALICA 2000
02
8 RELOCACAO DE PONTO DE REDE METALICA 100
DISPOSITIVO DE SEGURANCA CIBERNETICA
9 CENTRAL - NGFW CORE TIPO A 1
DISPOSITIVO DE SEGURANCA CIBERNETICA
10 CENTRAL - NGFW CORE TIPO B 1
03 DISPOSITIVO  GERENCIA CENTRALIZADA
11 PARA COLETA, ARMAZENAMENTO E ANALISES DE 1
LOG — TIPO A
DISPOSITIVO GERENCIA CENTRALIZADA PARA
12 | COLETA, ARMAZENAMENTO E ANALISES DE LOG — 1

TIPO B
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13 DISPOSITIVO DE AUTENTICACAO CENTRALIZADA 1
DISPOSITIVO DE GERENCIA CENTRALIZADA DE
14 DISPOSITIVOS DE SEGURANGCA 1
15 ATIVOS DE REDE WIRED — SWITCH CORE TIPO A 4
ATIVOS DE REDE WIRED — SWITCH AGREGAC;AO
16 4
TIPO B
1.4 As caracteristicas técnicas dos itens da tabela A citadas acima estdo detalhadas

15

1.6

2.1

2.2

2.3

2.4

2.5

Edif. Moreira,

no Anexo I-A.

Devido a relevancia, impacto e criticidade da solucdo, ndo havera o parcelamento
do objeto a fim de que ndo gere divisdo de responsabilidades no servico e torne
a operacionalizagcédo, execucao, fiscalizacdo e gestdo contratual mais simples,
evitando prejuizo a Camara Municipal de Salvador e a sociedade.

A contratacdo sera por EMPREITADA POR PRECO GLOBAL e a adjudicacéo de
toda a solucdo serd a um unico licitante.

2 ESCOPO DOS FORNECIMENTOS E SERVICOS

Os fornecimentos e servicos deverdo prever todos 0S equipamentos,
componentes e subcomponentes, objetivando garantir a total conectividade e
interoperabilidade, que deveréo resultar no perfeito funcionamento do conjunto,
com niveis de desempenho adequados aos fins a que se destinam no contexto
da CMS.

E de responsabilidade total da CONTRATADA o entendimento do contexto do
projeto no qual ser& aplicada as solu¢des por ela proposta. Devera fazer parte do
escopo de fornecimento a integracdo com 0s equipamentos das solucdes
fornecidas em atendimento a todos os ITENS, objeto deste Termo de Referéncia;

Correra por conta exclusiva da CONTRATADA a responsabilidade pelo
deslocamento dos seus técnicos ao local da instalacdo e da manutengdo dos
equipamentos, seja para retirada e/ou entrega, incluindo todas as despesas de
transporte, frete e seguro correspondentes.

Caso a LICITANTE necessite fornecer hardwares e/ou softwares adicionais néo
especificados nominalmente neste Termo de Referéncia, mas necessarios para
atender as funcionalidades exigidas, o custo desses deverdo estar inseridos no
preco total ofertado.

Todos os componentes e subcomponentes objetos deste Termo de Referéncia
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deverao ser novos, de primeiro uso, sem previséo de descontinuidade anunciada,
nao se admitindo pecas ja usadas, reparadas, entre outros, com tecnologia
atualizada e avancada, em linha de producdo atendendo as caracteristicas
técnicas presentes nos anexos deste Termo de Referéncia.

2.6 FORMA DE EXECUCAO E DE GESTAO DO CONTRATO

A execucdo dos servigcos contratados pressupde a existéncia dos seguintes papéis e
responsabilidades:

2.6.1

2.6.2

2.6.3

2.71

2.7.2

2.7.3

2.74

Gestor do Contrato: Colaborador designado pelo titular da CMS, responsavel por
representar os interesses da CMS no contexto desta contratacéo, pela aprovacéo
da necessidade, pela negociacdo das acdes necessarias para que os objetivos
sejam alcancados e, por fim, pela coordenacdo dos recursos materiais, dos
trabalhos a serem realizados e da sua equipe.

Fiscal do Contrato: Colaborador designado pelo titular da CMS através de
Portaria, responsavel pela analise e consolidacdo das necessidades, requisi¢ao
dos bens ou servi¢os, acompanhamento da execucdao, verificacdo do atendimento
satisfatorio e validacao/atestacdo dos servicos prestados.

Preposto: Funcionério representante da empresa CONTRATADA, responsavel
por acompanhar a execucédo do contrato e atuar como interlocutor principal junto
ao 6rgdo CONTRATANTE, incumbido de receber, diligenciar, encaminhar e
responder as questdes técnicas, legais e administrativas referentes ao andamento
contratual.

2.7DINAMICA DE EXECUCAO

Os servicos relacionados a esta contratacdo somente deverdo ser executados
apos formal aprovacéo do projeto executivo detalhado a ser confeccionado pela
CONTRATADA e aprovado pelo Gestor do Contrato da CONTRATANTE.

O projeto executivo devera conter todo o detalhamento e cronograma das
atividades necessarias a instalacado dos novos equipamentos e de toda a solucéo,
bem como todas as adequacOes necessarias nos ambientes e de todos os
servigos associados (como instalacao, configuracéo, testes e treinamento).

Somente apos apresentacdo do projeto executivo detalhado e a devida reviséo e
aprovacao pela CONTRATANTE € que os servi¢cos poderéo ser executados em
data e horario previamente acordado entre as partes.

Ao término dos servicos, ou a parcela dos servigos correspondente a Ordens de
Servigo (OS) emitida, a CONTRATADA devera emitir relatorio em meio eletrénico
indicando todas as intervencdes realizadas, os eventuais incidentes ocorridos e
as suas correcoes aplicadas.
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2.8INSTRUMENTOS FORMAIS DE SOLICITACAO

2.8.1 As solicitacdes de servigo utilizardo de Ordens de Servigco (OS), que serdo
encaminhadas por e-mails e/ou oficios para registro de tais solicitacdes. Todos
esses documentos terdo validade legal para fins de afericdo de resultados,
comprovacédo, contestacao, pagamentos, entre outros.

2.8.1.1 Cada Ordem de Servico (OS) devera gerar projeto executivo especifico para a
etapa a ser executada.

2.8.2 Para o acompanhamento e avaliagéo dos servicos efetuados pela CONTRATADA
sera estabelecido e utilizado o Acordo de Nivel de Servigo (ANS) entre as partes.
O ANS deve ser considerado e entendido pela CONTRATADA como um
compromisso do padrao de servico que assumira junto ao CONTRATANTE.

2.8.3 Antes de cada pagamento, sera feita uma afericdo da prestacédo do servico. Os
critérios de medicdo e avaliacdo do acordo de nivel de servi¢o estdo descritos no
item "4. MANUTENQAO E ACORDO DE NIVEL DE SERVICO (ANS)" do Termo
de Referéncia.
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2.9D0OS PRAZOS DE FORNECIMENTO E EXECUCAO

2.9.1 Os prazos para execuc¢ao do objeto da presente licitagdo estéo estabelecidos na
tabela abaixo em dias corridos e terdo como termo inicial a data da assinatura do
contrato.

ETAPA MARCO | PRAZO RESPONSAVEIS
: CONTRATADA
Assinatura do contrato D e CMS
_ _ . CONTRATADA
Reunido de Alinhamento Inicial D+5 e CMS
Levantamento de dados para elaboracdo do CONTRATADA
projeto executivo e cronograma Inicial D+15 | e cMs
Entrega do projeto executivo e cronograma Inicial D+20 | CONTRATADA
Andlise e aprovacdo do projeto executivo e
cronograma Inicial D+25 CMS
Entrega dos Equipamentos D+60 | CONTRATADA
Treinamento D+60 CONTRATADA
Projeto em pleno funcionamento D+120 | CONTRATADA
Reunido de alinhamento para servicos por| CONTRATADA
demanda (OS) e CMS
Entrega do projeto executivo e cronograma da OS P +20 | CONTRATADA
Andlise e aprovacdo do projeto executivo e
cronograma da OS P+25 CMS
Execucdo dos servicos do projeto executivo .
e cronograma da OS (*) CONTRATADA
_ 12 | CONTRATADA
Manutencéo e Acordo de Nivel de Servico (ANS) M meses | € CMS

(*) De acordo com o prazo a ser definido no cronograma do projeto executivo.
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2.10 REUNIAO DE ALINHAMENTO

2.10.1 Todo trabalho devera ser previamente planejado pela CONTRATADA e sua
equipe, para em seguida ser apresentado e aprovado pelo Gestor e Fiscal do
Contrato da CONTRATNTE. Todo esforco de planejamento, execucdo e
monitoramento devera ser realizado sob a conducdo de um responsavel técnico
da CONTRATADA.

2.10.2 A reunido de alinhamento devera ocorrer em até 05 (cinco) dias corridos apos a
assinatura do Contrato. Na oportunidade, a CONTRATADA devera apresentar o
PREPOSTO e o RESPONSAVEL TECNICO de todo o projeto.

Edif. Moreira, Rua da Ajuda, n.° 15, 3° andar, Centro, Salvador - BA - CEP 40.020.035 | Superviséo de Licitacdo. Telefone:
+55 (71) 3320-0421 | 3320-0422 | E-mail: compelcms@cms.ba.gov.br



SALVADOR

PREGAO ELETRONICO N° 90017/2024
PROCESSO ADMINISTRATIVO N° 1893/2024

2.11.1

2.11.2

2.11.3

2114

2.11.5

2.11.5.1

3.1

3.2.1

3.2.11

2.11 PROJETO EXECUTIVO

A CONTRATADA devera elaborar um projeto executivo da INFOVIA,
compreendendo, mas néo se limitando a:

Descricao das etapas e cronograma de execuc¢éo dos servicos;
a) Descricdo detalhada da solucéo;
b) Indicacdo dos profissionais que executarao 0s servicos;

c) Cada Ordem de Servico (OS) devera gerar projeto executivo especifico
para a etapa a ser executada.

O inicio da execucdo dos servigcos dependera de prévia aprovacdo do projeto
executivo pelo Gestor do Contrato da CMS, que, caso necessario, encaminhara
a COELBA para conhecimento e emisséo de Parecer.

A omissdo de algum produto ou servico no projeto executivo ndo exclui a
responsabilidade da CONTRATADA em fornecer o produto e prestar 0s servigos
de acordo com o que estabelece este Termo de Referéncia.

Os projetos executivos deverao considerar a oportunidade e beneficios potenciais
para soterrar 0 maximo de infraestrutura possivel, assim como aproveitar da
melhor forma os dutos secos a serem construidos no ambito das iniciativas de
iluminacao publica e obras no &mbito da CMS, procurando, sempre que possivel,
assegurar que o cronograma de instalacdo desses dutos se faca de forma
coordenada, objetivando que esses estejam disponiveis para a passagem das
fibras correspondentes a OS em questao.

Nas reunides de alinhamento sera disponibilizada, quando for o caso, relacao de
localidades com infraestrutura soterrada disponivel para utilizacdo da
CONTRATADA, que deve fazer constar no projeto executivo correspondente.

3 DETALHAMENTO

Aquisicdo de solucdes de comunicacdo de dados e de infraestruturas,
contemplando o fornecimento, instalacdo, configuracdo e manutencao de Fibras
Opticas, Switches, NGFWs, e todos os demais acessorios para a implantacéo do
backbone, composto por 5 Pontos de Concentracdo (PC).

3.2BACKBONE

Para a construcdo do backbone devera ser utilizando cabo com 12 fibras Opticas
(FO) interligando, em anel, os 5 (cinco) Pontos de Concentracao (PC) listados a
sequir:

Ed. Rio Lima
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3.2.1.2 Ed. Bahia Center
3.2.1.3 Ed. Moreira
3.2.1.4 Paco Municipal
3.2.1.5 Centro de Cultura
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3.2.2

3.2.3

3.2.3.1

3.2.3.2

3.2.3.3

3.234

V-— E?

Pago Municipal

Figura 1 - Backbone

Em cada ponto de concentracdo devera ser prevista toda infraestrutura
necessaria para instalacao do sistema de condicionamento de energia elétrica e
Rack para acomodacgéo dos equipamentos Metroethernet, assim como, caso
necessario, também devera ser prevista toda infraestrutura para a entrada de
facilidades.

A CONTRATADA devera fornecer os materiais/componentes de cabeamentos
Opticos e os servicos de instalacdo destes, para prover a construcdo do backbone
da CMS. Para tanto, a CONTRATADA deve observar as seguintes exigéncias:

Sera de responsabilidade da CONTRATADA a elaboracédo do Projeto Executivo
para construcao do backbone, devendo este ser aprovado pela CONTRATANTE
antes do inicio da execucdo. Este projeto podera ser realizado por trecho de
atendimento (Ponto de Concentracdo A para B, do B para C, etc.)

A solucdo devera contemplar o fornecimento de equipamentos, materiais,
implantagdo, configuracdo, manutencdo (com suporte técnico da solucéo
ofertada), documentacao técnica, e treinamento;

Sera de responsabilidade da CONTRATANTE a disponibilizacdo dos quadros de
disjuntores de fiacdo de entrada para alimentar os nobreaks. Para atender ao
objeto deste item a CONTRATADA devera realizar vistorias técnicas nos locais
de instalacao;

A CONTRATADA devera fornecer instalar e manter por um periodo de 12(doze)
meses toda solucéo tecnologica e de infraestrutura;



5.3 PROJETOS EXECUTIVOS

5.3.1 Toda interligacédo devera possuir um projeto executivo detalhando tal ligacéo;
5.3.2 Todo projeto deve ter um memorial descritivo contendo as informacdes listadas
abaixo:

5.3.2.1 Nome do projeto;

5.3.2.2 Data do projeto;

5.3.2.3 Aprovacdes necessarias;

5.3.2.4 Descricdo do projeto (quantidades totais de canalizag&o, cabos, caixas, etc.);

5.3.2.5 Pontos de interconexao;
5.3.2.6 Informacg0des de interesse especifico;
5.3.2.7 Listas de materiais.

5.3.2.7.1 Relacdo de anexos ao projeto

5.3.2.7.2  Planilha de Composicado de Insumos e Medi¢cédo de Servicos;
5.3.2.7.3 Plano de emenda;

5.3.2.7.4 Tabela de fusbes por emenda;

5.3.2.7.5  Plano de bobinas

5.4 PLANO DE EMENDAS

5.4.1 Deve ser apresentado um diagrama completo do projeto contendo todas as
emendas;
5.4.2 O plano de emenda deve conter as seguintes informacdes:

5.4.2.1 Deve conter todas as ruas ao longo da rota ou anel;

5.4.2.2 Tipo de instalacéo, aérea, subterranea ou enterrada, comprimentos totais e
parciais, contagem das fibras e indicacao de fibras apagadas;

5.4.2.3 Distancias entre emendas;

5.4.2.4 Locais de emenda, de fim de bobina, terminacao, transicdo de tipo de cabo e
derivacdes. Geralmente todas as fibras devem ser emendadas, inclusive as
fibras apagadas;

5.4.2.5 Quantidade de fibras terminadas em cada local;
5.4.2.6 Todos os cabos devem possuir contagem, inclusive as fibras apagadas;
5.4.2.7 Data da ultima revisdo ou emissao.

5.5 IDENTIFICAQAO E ETIQUETAMENTO DOS CABOS
55.1 Os cabos projetados devem ser identificados nos seguintes pontos:
5.5.1.1 Tuneis de cabos e pontos de acesso;
5.5.1.2 Caixas subterraneas;



5.5.1.3
5.5.1.4
5.5.2

5521
5.5.2.2
5523
5.5.2.4
5.5.25

4.1

4.1.1

4.1.2

4.1.3
414

4.1.5
4.1.6
4.1.7
4.1.8

4.19

4.1.10
4.1.11
41.12

4.1.13
4.1.14
4.1.15

Postes;
Pontos de emenda;

As etiquetas de identificagdo devem conter, no minimo, as seguintes
informacdes:

Indicagdo CMS ou designagao a ser combinado caso a caso;
Telefone de Emergéncia, preferencialmente um telefone 0800;
Designac&o: “CABO OPTICO”;

Identificacéo do cabo / rota.

Cor: amarelo / laranja

4 NORMAS E PROCEDIMENTOS

O fornecimento do objeto deste Termo de Referéncia devera obedecer as normas
da ABNT, ANSI, TIA, EIA, IEC, ASA e suas sucessoras, devendo a LICITANTE,
observar na relacdo disponibilizada a seguir, a(s) qual(ais) os equipamentos da(s)
solugdo(bes) atendem os ITENS, objetos deste instrumento. As normas
suplementares a seguir descritas poderao ser adotadas ou outras pertencentes a
entidades reconhecidas nacional e internacionalmente, tais como:

NBR-5281 - Condutores elétricos isolados e composto termoplastico polivinilico
(PVC) até 600 v e 69°C;

NBR-5354 - Requisitos gerais para material de instalacdes elétricas prediais;
NBR-5410 - Instala¢6es Elétricas de Baixa Tensao;
NBR-5414 - Execucéo de instalagbes elétricas de baixa tensao;

NBR-5473 - Instalacdo Elétrica Predial;
NBR-5354 - Requisitos gerais para materiais de instalacdes elétricas prediais;
NBR-6808 - Quadros Gerais de Baixa Tensao;

NBR-10676/89 — Fornecimento de energia elétrica a edificacdes individuais em
tensdo secundéria;

NBR-14136/02 — Plugues e Tomadas;
NBR-14936/02 e 03 — Adaptadores, Plugues e Tomadas;
NBR-13300 - Redes telefénicas internas em prédios-Terminologia;

NBR-13570 - Instalacdes elétricas em locais de afluéncia de publico- Requisitos
especificos;

NR-18 — Condi¢des e Meio Ambiente de Trabalho na Industria da Construcéo;
NR-10 - Seguranca em instalagdes e servico em eletricidade;
NR -6 — Equipamentos de protecéo individual (EPI);



4.1.16
4.1.17
4.1.18
4.1.19
4.1.20
4.1.21
4.1.22
4.1.23
4.1.24
4.1.25
6.1.26

ANSI/TIA/EIA-568-B.0/1/2/3 - Cabling;

ANSI/TIA/EIA-606-A — Administration Standard;

IEC 61000-2-5 - Electromagnetic compatibility;

IEC 60050 (826) - Vocabulario eletrotécnico internacional;

ANSI - American National Standards Institut;

ABNT NBR 13300:1995 — Redes Telefbnicas internas em prédios — Terminologia;
ABNT NBR IEC 60050 (826):1997 — Vocabulario eletrotécnico internacional;

IEC 61000-2-5:1995 — Electromagnetic Compatibility (EMC);

NBR-5419 — Protecdo de Edificacdes contra Descargas Atmosfeéricas;

NBR-7678 - Seguranca na Execucao de Obras e Servi¢cos de Construcao;
NBR-8196, 8402, 8403, 8404, 8993, 10067, 10068, 10126, 10582 e 10647:

Coletaneas de

6.1.27
6.1.28

6.1.29

6.1.30

6.1.31

6.1.32

6.1.33
6.1.34

6.1.35

6.1.36

6.1.37

6.1.38

6.1.39

Normas de Desenho Técnico;

NBR-8681 - AcOes e Seguranca nas Estruturas;

NBR-14306 — Protecdo Elétrica e Compatibilidade Eletromagnética em Redes
Internas de Telecomunicacfes em Edificacbes — Projeto

ABNT-NBR - 5433 - IMPLANTACAO DE POSTE (quando couber):
Procedimentos a serem adotados conforme norma para redes de distribuicédo
aérea rural de energia elétrica e ABNT- NBR — 5434 para Redes de distribuicdo
aérea urbana de energia elétrica — Padronizagao”;

ITU-T G.650: Definition and test methods for the relevant parameters of single-
mode fibers;

ITU-T G.650.1: Definition and test methods for linear, deterministic attributes of
single fiber and cable;

ITU-T G.650.2: Definition and test methods for statistical and non-linear
attributes of single mode fiber and cable;

ITU-T G.652: Characteristics of a single-mode optical fiber cable;

ITU-T G.653: Characteristics of a dispersion-shifted single-mode optical fiber
cable;

ITU-T G.654: Characteristics of a cut-off shifted single-mode optical fiber and
cable;

ITU-T G.655: Characteristics of a non-zero-dispersion shifted single-mode optical
fiber cable;

Pratica Telebras 565-270-304 - Instalacdo de cabos Opticos aéreos
autossustentados;

Pratica Telebras 565-270-302 — Procedimento para lancamento de cabos
Opticos subterraneos em dutos e subdutos;

Pratica Telebras 565-270-303 - Procedimentos de confec¢cdo de emendas em
cabos Opticos;



6.1.40

6.1.41

6.1.42

5.1

5.2

5.21

522

523

524

525

5.2.6

Pratica Telebras 565-310-317 - Construcdo de linha de dutos de PVC rigido de
ponta e bolsa;

Resolugdo ANATEL 274/2001 - Regulamento de compartilhamento de
infraestrutura entre prestadoras de servi¢o de telecomunicacoes;

Norma CEAL - instalacdo de cabeamento em postes de distribuicdo de energia
elétrica.

5 EXIGENCIAS TECNICAS E OPERACIONAIS

A CONTRATADA devera disponibilizar a CONTRATANTE o servico de um gestor
responsavel pelo Contrato de Suporte, o gerente deve ser o ponto focal de todas
as necessidades de suporte da CONTRATANTE para casos de escalonamentos
ou problemas de atendimento do Suporte Técnico.

A CONTRATADA devera disponibilizar a CONTRATANTE nas dependéncias da
CMS, na cidade de Salvador, Painel Central de Informagdes e Geréncia, NOC —
Network Operation Center, incluindo o fornecimento de todos os insumos de
Hardware e Software permitindo monitorar, controlar e intervir, para os 3 (TRES)
Grupos do fornecimento, garantindo disponibilidade e integridade dos
equipamentos bem como permitir total visibilidade dos servicos prestados em
consonancia com as especificacdes deste termo de referéncia, durante toda
vigéncia contratual, incluindo:

Painel e infraestrutura do tipo NOC (Centro de Operacfes), composta por
hardwares, softwares, acessorios, redes e instala¢des, incluindo painel unificado
(video wall) com no minimo 04 (quatro) monitores com no minimo 55 polegadas
cada, necesséarias para o cumprimento dos servicos de monitoramento de
disponibilidade, capacidade, configuracdo e servicos de gerenciamento
configuracgéo, eventos e incidentes de dispositivos previsto neste termo.

Devera prever, através do monitoramento, possiveis incidentes que possam
degradar o ambiente de conectividade/comunicacéo de rede da CONTRATADA,

Deverd permitir centralizar o monitoramento dos servi¢cos contratados através de
uma janela de facil visualizacéo e utilizacao;

Deverda permitir monitorar, analisar e reportar os incidentes ocorridos para as
respectivas areas de responsabilidade para todos os Itens descritos abaixo;

Equipamentos descritos no Grupo 03 itens “01 - DISPOSITIVO DE SEGURANCA
CIBERNETICA CENTRAL - NGFW CORE TIPO A”“02 - DISPOSITIVO DE
SEGURANCA CIBERNETICA CENTRAL - NGFW CORE TIPO B”, “03 -
DISPOSITIVO GERENCIA CENTRALIZADA PARA COLETA,
ARMAZENAMENTO E ANALISES DE LOG - TIPO A”, “04 - DISPOSITIVO DE
GERENCIA CENTRALIZADA DE DISPOSITIVOS DE SEGURANCA”, “05 -
ATIVOS DE REDE WIRED - SWITCH CORE TIPO A”, “06 - ATIVOS DE REDE
WIRED — SWITCH AGREGACAO TIPO B;

Escalonar os incidentes ou andlises de tendéncias para equipe informada pela
CONTRATANTE;



5.2.7

5.2.8

5.29

5.2.10

5.2.11

5.2.12

5.2.13

5.2.14

5.3

5.4

5.5

5.6

5.7

5.8

5.9

Devera realizar o acompanhamento dos chamados em aberto e seus
respectivos SLA’s (Service Level Agreement) especificados neste Tremo de
Referéncia;

Deveréa acionar os responsaveis pelo gerenciamento do contrato em caso de SLA
expirado;

Deveréa acionar os responsaveis pelo gerenciamento do contrato informado pela
CONTRATANTE;

Devera efetuar escalonamento de avisos e alarmes automaticos através de e-
mails e/ou servicos de mensagens instantaneas;

Devera disponibilizar através da ferramenta de monitoramento a visualizacdo em
Mapa/ Topologia quanto a disponibilidade operativa dos itens contratados:

Possuir mecanismos de alerta de incidentes em tempo real com envio de
mensagens automaticas por e-mail e registro do incidente para abertura de
chamado técnico correspondente;

Elaborar relatérios gerencias mensais ou sempre que solicitado referente ao
desempenho e eventos dos equipamentos contratados;

Devera auxiliar quando solicitado pela CONTRATANTE na elaboracdo de
indicadores de desempenho da infraestrutura, Grupos 1, 2 e 3, pertencentes ao
objeto contratado;

A CONTRATADA devera disponibilizar Gerente de Projetos com cerificacao
Scrum Master Professional Certificate, para elaboracdo de Executivo, com
informacdes responsabilidades, cronogramas, inventario de produtos. Ficara a
cargo do gerente de projetos a realizacdo de reunides semanais sobre todos os
status do projeto até sua concluséao.

A LICITANTE devera apresentar documentos de dominio publico que comprovem
todos os recursos e funcionalidades minimas exigidas para os equipamentos que
irdo integrar as caracteristicas técnicas solicitadas no Anexo I-A.

Todos os componentes e acessorios deverdo ser entregues instalados e com
fornecimentos de todos 0s insumos para garantir seu completo funcionamento.

Sempre antes de qualquer servico, a CONTRATADA devera efetuar vistoria
técnica no local para analise dos detalhes técnicos para execucao dos servicos
solicitados e, ocorrendo duvidas, a Diretoria de Tl da CMS devera ser acionada
para os devidos esclarecimentos.

A vistoria técnica referida no item anterior devera ser agendada previamente pela
CONTRATADA, com, no minimo, 24 (vinte e quatro) horas de antecedéncia junto
ao responsavel da unidade da CMS.

Ao final de cada intervengéo, a CONTRATADA devera entrar em contato com a
CMS para que esta proceda com a homologacéo dos servicos realizados.

Os servicos de instalacdo e manutencédo ndo deverdo obstruir o andamento das
rotinas de trabalho dos ambientes objetos de intervencdo. Quando da intervencao
nestes ambientes, sera de responsabilidade da CONTRATADA, a recomposi¢cao
total dos mesmos, deixando os locais totalmente limpos e arrumados, inclusive
com relacdo a algum dano a eles causado quando da execugao dos servigos.
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Quando da execucédo dos servigos, os locais de trabalho deverdo ser mantidos
desobstruidos e bem-sinalizados, quando for o caso, de maneira a nao
comprometer a seguranca daqueles que ali trafegam.

ApoOs a execucado dos servicos, as areas deverao ser mantidas limpas, retirando-
se toda e qualquer impureza e sobras de materiais.

Para facilitar os procedimentos da CMS, a CONTRATADA devera apresentar
planilhas especificas, para cada local que foi objeto de intervencéo, constando
relacdo detalhada dos produtos efetivamente instalados, dos desempenhos
esperados e especificacdo dos procedimentos técnicos e, se couber, dos
instrumentos usualmente adotados para se efetuar os testes.

A recusa da aceitacdo dos servicos deverd ser feita por escrito e conterd os
elementos que motivaram a sua determinacdo. Assim, elencara os produtos ou
servicos que estdo em desacordo com as especificacbes e/ou os defeitos
apresentados. Diante disso, a CONTRATADA se dispora a consertar, ajustar,
substituir os produtos ou fazer os servigos apontados na correspondéncia da CMS
e no término, reapresentara o resultado a CMS.

Fica estabelecido que néo ocorrendo nenhum comunicado da CMS, conforme
consta no item anterior, 0s servigos serao considerados automaticamente aceitos.
Ressalva-se que fica reservado a CMS o direito de exigir, a qualquer tempo,
durante a garantia do fornecimento do servico contratado, a substituicdo de
qualquer acessorio, componente ou produto requerido e instalado, que néo
apresentar as caracteristicas de desempenho e funcionalidade exigidas, ou venha
a apresentar falhas intermitentes ndo sanadas pela CONTRATADA.

6 GARANTIA E SUPORTE

A CONTRATADA devera disponibilizar, para efeito de instalacdo da solugao
proposta, sua garantia e prestacdo dos servicos, incluindo manutencao corretiva,
preventiva, atendimento on-site e treinamento de acordo com os demais itens
deste Termo de Referéncia, uma equipe com perfil técnico adequado as
atividades previstas, com técnicos treinados pelo fabricante para a operacdo e
configuracdo de todos os componentes ofertados.

Os materiais para cabeamento estruturado, como cabo de cobre, patch panel
tomadas, patch cord, fibra Optica componentes do sistema de cabeamento
estruturado implementado deverdo possuir uma Garantia estendida de produtos
e performance de, no minimo, 20 (vinte) anos.

A CONTRATADA deverad apresentar, juntamente com os documentos de
habilitacdo, declaragcdo formal do fabricante, que, ao fim da execucédo dos
servicos, a CONTRATADA entregard a CONTRATANTE o certificado de garantia
do fabricante dos materiais do que trata o item anterior, com prazo néo inferior a
20 anos;

Para aplicacédo da referida garantia, devera ser atendida as seguintes condi¢des:
Esse procedimento ndo afetara os prazos e condicdes de garantia dos
equipamentos;

Os chamados de suporte deverdo ser abertos diretamente na contratada,
gerenciados pelo mesmo, através de numero telefénico 0800 ou equivalente a
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ligacdo local e também por ambiente WEB, fornecendo, neste momento, o
namero, data e hora de abertura do chamado. Este sera considerado o inicio para
contagem dos prazos estabelecidos.

Durante todo o periodo de garantia contratado, o servico de suporte devera ser
suprido 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana.

Central de Atendimento da CONTRATADA deve estar apta para receber os tickets
abertos no sistema de gerenciamento de chamados interno da CMS via API.

Central de Atendimento da CONTRATADA deve estar apta a atualizar o sistema
de gerenciamento interno de chamados da CMS a cada movimentacdo de
tratamento do ticket via API

A CONTRATADA deve disponibilizar acesso ao ambiente WEB do fabricante para
download de arquivos e drivers.

Todo servico de suporte devera ser realizado por profissional certificado pelo
fabricante.

O servigco de suporte devera proporcionar a interagcdo com a equipe técnica da
CMS, fornecendo apoio na resolucdo de incidentes que envolvam os
componentes da solucdo, garantindo seu pronto reestabelecimento.

Ao final da execucao dos servicos pela CONTRATADA, deverdo ser realizados
todos os testes necessarios para comprovar que as instalacbes estdo em
condicao de funcionar corretamente e de acordo com as especificacdes e normas.

7 LOCAL DE PRESTACAO DOS SERVICOS

Todos os servigos serdo executados em unidades da Camara Municipal de
Salvador.

8 OBRIGACOES DA CONTRATADA

Assegurar a correta integracao e funcionalidade dos servicos, em funcdo do
projeto e das especificacdes técnicas constantes neste Termo de Referéncia.

Apresentar a relacdo do pessoal que permanecera nas dependéncias da
unidade da CMS onde serdo executados 0S servicos.

Efetuar inspecaol/vistoria do local onde ocorrera a prestacéo do servico,
conforme indicacéo da CMS, para verificar os detalhes técnicos de execucéo,
antes de elaborar o projeto.

Apresentar relatorios semanais para acompanhamento do Gestor e Fiscal do
Contrato da CMS.

Apresentar, ao final do servico, o relatorio de concluséo do projeto, contendo os
seguintes documentos:

Memorial descritivo de todo o servi¢o e produtos utilizados;
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Relac&o de garantias dos equipamentos e servicos.

Manter toda estrutura de pessoal e ferramental necessarios para execucdo dos
servicos, independentemente da demanda definida pela CONTRATANTE.

Deve disponibilizar ambiente no municipio da CONTRATANTE, as
funcionalidades da Central de Atendimento, prevista nesse termo de referéncia,
item 8.

Responsabilizar-se por toda a logistica (transporte e comunicagado) necessaria a
execucao dos servicos propostos, para atendimento imediato as solicitagfes da
CMS, conforme a demanda.

Responsabilizar-se por todos os servicos como cortes, furos e arremates em
forros, vidros, esquadrias, revestimentos e gesso, necessarios em funcdo da
execucao das instalacoes.

Arcar com todas as despesas provenientes da limpeza dos locais de instalacdes
e adequacdes necessarias.

Manter preposto para representa-la durante a execucao dos servi¢os ora tratados,
desde que aceito pela CMS.

Empregar, na execucao dos servi¢cos, a equipe técnica indicada na proposta, que
podera ser alterada mediante solicitacdo de autorizacdo a CONTRATANTE.

Responder por quaisquer danos que venha a causar a Unido, Estado, Municipio
ou a terceiros, em funcao do objeto do contrato firmado, bem como por todos os
danos e prejuizos decorrentes de paralisacées na execucdo dos servicos, salvo
na ocorréncia de motivo de forga maior, apurados na forma da legislacao vigente,
e desde que comunicados a CONTRATANTE no prazo de 48 (quarenta e oito)
horas do fato, ou da ordem expressa e escrita da CONTRATANTE.

Arcar com todas as despesas, diretas ou indiretas, decorrente do cumprimento
das obrigacfes assumidas sem qualquer 6nus a CONTRATANTE.

Arcar integralmente com todas as despesas inerentes a execucao dos servicos,
tais como, combustiveis, manutencao, seguros, taxas, impostos, tributos e
salérios.

Manter, durante toda a execucdo do Contrato, as mesmas condi¢cdes da
habilitacdo e qualificacdo exigidas nesta Licitacao.

Efetuar pontualmente o pagamento de todas as taxas e impostos que incidam ou
venham a incidir sobre as suas atividades e/ou sobre a execuc¢do do objeto do
presente Contrato, bem como observar e respeitar as legislacdes Federal,
Estadual e Municipal relativas ao objeto do Contrato.

Manter, sob sua exclusiva responsabilidade, toda a superviséo, direcdo e mao de
obra para execucéo dos servicos.

Reparar, corrigir, remover, reconstruir ou substituir, total ou parcialmente, as suas
expensas, 0s servicos objeto deste Contrato em que se verifiquem vicios, defeitos
ou incorrecoes, resultantes de execucao irregular, do emprego de materiais ou
equipamentos inadequados.

Apresentar composicédo de precos detalhada durante a execugao do Contrato,
quando solicitado, para aprovacdo ou ndo da CONTRATANTE, caso seja
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verificada a necessidade de servico eventual ndo previsto nas planilhas do
Modelo de Proposta de Precos.

Acatar as normas e condicOes deste Termo de Referéncia e seus anexos,
independente de transcricao.

Disponibilizar um profissional que acompanhara as a¢fes junto a CMS para
recebimento de Ordens de Servico, informacdes, contato com 0s técnicos
responsaveis pelos servigos, coordenacao, administracdo e supervisdo do seu
pessoal, bem como de qualguer comunicacao junto a CONTRATANTE.

Permitir e facilitar a atuagdo de auditores e inspetores de qualquer natureza,
sempre que necessario.

Arcar com indenizacdo pecuniaria decorrente dos danos morais ou materiais
causados por seus empregados em bens patrimoniais da CONTRATANTE, bem
como por desaparecimento de quaisquer objetos e valores encontrados em suas
dependéncias, de quem quer que seja, desde que comprovado dolo ou culpa, do
empregado da CONTRATADA.

Afastar ou substituir dentro de 24 (vinte e quatro) horas, sem 6nus para a
CONTRATANTE, qualquer funcionario que, por solicitagcdo justificada da
Fiscalizacdo, ndo tenha condicdo de continuar a participar da execucdo dos
Servicos.

Realizar regularmente os exames de saude dos seus empregados, na forma da
lei, assim como arcar com todas as despesas decorrentes de transporte,
alimentacdo, inclusive seguro de vida contra os riscos de acidentes de trabalho e
outras especificadas nos dissidios ou convencdes coletivas.

Cada prestador de servico devera apresentar-se uniformizado, com fardamento
padrdo fornecido pela CONTRATADA, e portando cracha de identificacao.

Manter, sob sua exclusiva responsabilidade, toda a supervisdo, direcdo e
recursos humanos para execucdo completa e eficiente dos servigcos objeto deste
Contrato.

Responder perante a CONTRATANTE pela conduta, frequéncia, pontualidade e
assiduidade de seus empregados e efetuar as substituicbes daqueles que
venham a se ausentar do servi¢co, por motivo justificado ou ndo, sem nenhum
onus para a CONTRATANTE, bem como comunicar a CMS, antecipadamente,
todo e qualquer afastamento, substituicdo ou inclusdo de qualquer um dos seus
empregados vinculados a execucao do presente Contrato.

Zelar pela boa e completa execucao dos servicos e facilitar, por todos os meios
ao seu alcance, a ampla acéo fiscalizadora dos prepostos designados pela CMS,
atendendo prontamente as observacdes e exigéncias que Ihe forem solicitadas.

N&o efetuar despesa, celebrar acordos, fazer declara¢des ou prestar informacgdes
em nome da CMS.

Comunicar imediatamente ocorréncias de qualquer natureza que impecam o
bom andamento do servigo.

Atender as normas do municipio quando na realizacdo dos servicos em areas
publicas sobretudo no que se refere a acessos de pedestres e transito de
veiculos.
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Devera a CONTRATADA manter um canal de atendimento a popula¢gdo quando
0S servicos exigirem algum tipo de incébmodo ao cidadao.

A CONTRATADA devera adotar medidas de seguranca e sinalizagdo inerentes
a execucao do objeto desta contratacao.

Transferéncia de Conhecimento Tecnologia

A empresa contratada para a implantacdo da rede devera promover capacitacao
local, com transferéncia de tecnologias de informacdo e comunicacao, para até 8
(oito) profissionais indicados pela Administragéo, disponibilizando todo o material
didatico, sem 6nus adicional.

A capacitacdo devera ser ministrada no idioma portugués, com carga horaria de
no minimo 8 horas/aula tedricas e 6 horas/aula praticas.

A empresa devera fornecer aos capacitados todo o material didético, livros e
apostilas necessarios ao acompanhamento das aulas tedricas e praticas, bem
COmMOo 0S manuais técnicos necessarios ao exercicio das atividades relacionadas
ao gerenciamento e administracéo da infraestrutura de comunicacéao.

A transferéncia de tecnologia devera contemplar, entre outros, os seguintes itens:
Instalacdo, configuracéo e administracéo da infraestrutura de comunicagao.

Configuracéo, gerenciamento e administracao dos sistemas de seguranca e uso
da infraestrutura de comunicacao.

Geracao de relatérios de atividades dos sistemas que integram a infraestrutura
de comunicacédo. (Reavaliar local/obrigacGes da contratada TR)

9 OBRIGACOES DA CONTRATANTE

Proporcionar a CONTRATADA todas as facilidades para que possa
desempenhar o objeto da Licitacdo de forma satisfatoria.

Designar uma equipe técnica para fiscalizar e acompanhar a execugéo dos
servicos prestados.

Elaborar a Ordem de Servi¢co (OS) com o detalhamento dos servigos a serem
realizados.

Avaliar e aprovar a execucao dos servi¢cos e a qualidade dos materiais aplicados,
solicitando por escrito a CONTRATADA a correcao das ndo conformidades, sem
gue haja 6nus para a CONTRATANTE.

Promover o acesso as unidades dos orgaos e entidades da CMS das equipes
da CONTRATADA que executarao 0s servicos.

Prestar as informacdes e 0s esclarecimento
s que venham a ser solicitados pelos responsaveis da CONTRATADA.
Dar ciéncia a CONTRATADA de quaisquer modificacbes que venham a ocorrer.

Atestar as notas fiscais/faturas, por servidor/comissdo competente, emitidas pela
CONTRATADA, recusando-as quando inexatas ou incorretas, efetuando todos os
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pagamentos nas condi¢des pactuadas.

10 FISCALIZACAO

A CMS fica investida dos mais amplos poderes para fiscalizar toda a execucao do
objeto, impugnando quaisquer erros ou omissdes que considere em desacordo
com as obrigacdes da CONTRATADA.

11 VISTORIA TECNICA

Os componentes e subcomponentes objetos da proposta deverdao possuir
integracdo e compatibilidade com os Sistemas de Seguranca, Sistemas de
Geréncia, Repositorio de Logs, Sistema de Gerenciamento de Identidade e
demais equipamentos utilizados pela CMS.

Fica facultado a LICITANTE interessada, realizar vistoria técnica no
DATACENTER da CMS e nas vias publicas onde seréo realizados os servicos
para tirar todas as davidas e tomar conhecimento pleno das condi¢cdes ambientais
e técnicas para a efetiva realizacdo da entrega do solicitado. Nao serdo aceitas
alegacbBes posteriores de desconhecimento das condigcbes necessarias e
requerimentos de compatibilidade a execucdo dos servicos. Caso seja de
interesse da LICITANTE, a vistoria técnica devera ser agendada pelo email
ticms@cms.ba.gov.br, até 72 (setenta e duas) horas antes da data do certame.

A comprovacdo da visitacdo sera feita através da emissdo, pela CMS, de
Declaracao de Vistoria Técnica.
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14.2.

14.2.3.

14.2.4.

14.2.5.

12 DOCUMENTACAO RELATIVA A HABILITACAO E QUALIFICACAO
TECNICA

12.1 Os documentos previstos no Termo de Referéncia,
necessarios e suficientes para demonstrar a capacidade de o licitante
cumprir com o objeto da licitacdo, serdo exigidos para fins de
habilitacdo, nos termos dos artigos 62° a 70° da Lei n°® 14.133/2021.

12.1.1 A documentacdo exigida para fins de habilitacdo juridica,
fiscal, social e trabalhista e econdmico-financeira, podera ser
substituida pelo Certificado de Registro Cadastral — CRC, expedido
pelo Municipio de Salvador.

14.1.2. Quando permitida a participacdo de empresas estrangeiras gque nao

funcionem no Pais, estas deverdo apresentar documentos
equivalentes, na forma de regulamento emitido pelo Poder Executivo
Federal.

Para habilitacdo nesta licitacdo sera exigida a documentacdo, anexada
preferencialmente por grupos: Habilitacdo juridica, Habilitacao fiscal, social
e trabalhista, Qualificacdo Técnica, Qualificacdo econdmico-financeira e
outros documentos.

DOCUMENTACAO RELATIVA A HABILITACAO JURIDICA:

14.2.1 Pessoa fisica: Cédula de identidade - (RG) ou documento
equivalente que, por forca de lei, tenha validade para fins de identificagdo em
todo o territério nacional.

14.2.2 Empreséario individual: Inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede.

Microempreendedor  Individual-MEl:Certificado da Condicdo de
Microempreendedor Individual - CCMEI, cuja aceitacdo ficara condicionada a
verificacdo da  autenticidade no  sitio  https://www.gov.br/empresas-e
negocios/ptbr/empreendedor.

Sociedade Empreséria, Sociedade Limitada Unipessoal - SLU ou sociedade
identificada como Empresa Individual de Responsabilidade Limitada -
EIRELI: Inscricdo do ato constitutivo; Estatuto ou contrato social no Registro Publico
de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede,
acompanhada de documento comprobatorio de seus administradores.

Sociedade empresaria estrangeira: Portaria de autorizacdo de funcionamento no
Brasil, publicada no Diario Oficial da Unido e arquivada na Junta Comercial da
unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a
qual serd considerada como sua sede, conforme Instrucdo Normativa do


https://www.gov.br/empresas-e

Departamento Nacional de Registro Empresarial e Integracao - DREI/ME n.° 77, de
18 de margo de 2020. Sociedade simples: Inscricdo do ato constitutivo no Registro
Civil de Pessoas Juridicas do local de sua sede, acompanhada de documento
comprobatério de seus administradores.

14.2.6 Filial, sucursal ou agéncia de sociedade simples ou empresaria: Inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbagdo no Registro onde tem sede a
matriz.

14.2.7. Sociedade cooperativa: Ata de fundacao; Estatuto social e a ata da assembleia
gue o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro
Civil das Pessoas Juridicas da respectiva sede; Registro na Organizacdo das
Cooperativas Brasileiras ou na entidade estadual, se houver, conforme art. 107° da
Lei n®5.764/1971.

14.2.8 Agricultor familiar: Declaracao de Aptiddo ao Pronaf - DAP ou DAP-P valida,
ou, ainda, outros documentos definidos pela Secretaria Especial de Agricultura
Familiare do Desenvolvimento Agrario, nos termos do art. 4°, 82° do Decreto n°
10.880, de 2 de dezembro de 2021.

14.2.9 Produtor Rural: Matricula no Cadastro Especifico do INSS - CEI, que comprove
a qualificacdo como produtor rural pessoa fisica, nos termos da Instrugdo Normativa
da Receita Federal do Brasil - RFB n°® 2110, de 17 de outubro de 2022.

14.3. DOCUMENTACAO RELATIVA A HABILITACAO FISCAL, SOCIAL E
TRABALHISTA

6.

14.3.1 Inscricdo no Cadastro de Pessoas Fisicas - CPF ou no Cadastro Nacional da
Pessoa Juridica - CNPJ;

14.3.2 Inscricdo no Cadastro de contribuintes estadual e/ou municipal, se houver. O cadastro
de contribuinte estadual e/ou municipal deveré ser relativo ao domicilio ou sede do
licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual,

14.3.3. Certidao de regularidade perante a Fazenda federal, estadual e municipal do
domicilio ou sede do licitante, ou outra equivalente, na forma da lei;

14.3.4. Certidao de regularidade relativa a Seguridade Social e ao FGTS;

14.3.5. Certidao de regularidade perante a Justica do Trabalho, mediante a apresentagao
de 14.3.6
Certiddo Negativa de Débitos Trabalhistas. (Lei n® 12.440/2011);
14.3.6. Declaragao de cumprimento ao disposto no inciso XXXIlI do art. 7° da Constituigdo

Federal.
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14.4.4.

14.4.5.
14.4.6

14.4.7

14.4.8.

14.4.9

14.9.10

14.3.8. Certidao Negativa no CADIN/Salvador conforme determina artigo 34° da Lei
Municipal n° 8.421/2013 e no art. 3° do Decreto municipal n* 24.419/2013.

DOCUMENTACAO RELATIVA A QUALIFICACAO ECONOMICA E FINANCEIRA;

Balanco patrimonial;

Demonstragdes do resultado de exercicio e demais demonstragdes contabeis
dos 2 (dois) ultimos exercicios sociais;
Certiddo negativa de feitos sobre faléncia expedida pelo distribuidor da sede do
licitante;

Comprovante de que possui patrimdnio liquido minimo de 10% do valor total indicado
na proposta apresentada para o lote pertinente, admitida a atualizagéo para a data
da apresentacao da proposta através de indices oficiais. Caso seja de interesse da
licitante concorrer a 2 (dois) ou mais lotes, o patriménio a ser comprovado nao
podera ser inferior & soma dos valores exigidos para cada lote.

Certiddo expedida por 6rgao oficial do respectivo pais estrangeiro;

O balanco patrimonial e as demonstracdes contabeis deverdo ser apresentados
mediante copia do Termo de Abertura e do Termo de Encerramento assinados pelo
contador responséavel e pelo representante legal da empresa;

Em se tratando de Sociedade por Acles - S/A, devera ser apresentada a publicacéo
em Orgao de Imprensa Oficial;

As sociedades com menos de 01 (um) ano de existéncia, que ainda nao tenham
balanco de final de exercicio, deverdo apresentar demonstracdes contabeis
envolvendo seus direitos, obrigacdes e patriménio liquido relativo ao periodo de sua
existéncia;

O balanco patrimonial, demonstracdo de resultado de exercicio e demais
demonstracdes contédbeis limitar-se-80 ao ultimo exercicio no caso de a pessoa
juridica ter sido constituida ha menos de 2 (dois) anos.

Certiddo expedida por pais estrangeiro devera atestar que a empresa estrangeira
nao se encontra em processo de faléncia, concordata ou outro instituto assemelhado
gue possa de qualquer forma comprometer o fiel cumprimento das obrigacdes,
devendo ser observada a respectiva data de vigéncia.

14.9.11 A proposta e quaisquer documentos deverao ser apresentados em portugués, idioma
em que também sera redigido o Contrato. Serdo aceitos documentos em outros
idiomas, desde que acompanhados de traducao para o idioma portugués, firmada por

t
t

7. 145

radutor juramentado e autenticados por autoridade consular brasileira, caso em que
al traducéo prevalecera sobre os originais;

DOCUMENTACAO RELATIVA A QUALIFICACAO TECNICA;




14.5.1.

14.5.2.

14.5.3

14.5.4.

14.5.5.

14.5.6.

14.5.7

A PROPONENTE devera apresentar atestado de capacidade técnica emitido
por empresa publica ou privada comprovando que prestou servigos incluindo
instalacdo e configuracdo e todo suporte devida durante a vigéncia contratual,
com caracteristicas semelhantes as especificadas neste Termo de Referéncia
para cada grupo de itens. Para tanto, exige-se um ou mais atestados cujo
somatorio seja no minimo 30% do quantitativo total estimado em cada grupo. Este
percentual se justifica em razao da necessidade de comprovacao da capacidade
técnico operacional da licitante. Para tanto a licitante deve observar as
especificacdes abaixo:

Os atestados deverao ser impressos em papel timbrado, com nome e contato
da empresa, ndo sendo aceitas declaracfes genéricas, devendo ainda atestar a
satisfacdo com o servi¢o ofertado pela PROPONENTE, e estar acompanhados
dos respectivos contratos que originaram a atestagao.

A licitante estrangeira apresentara o documento previsto no subitem acima,
devidamente traduzido em portugués, dispensadas as exigéncias de traducao por
tradutor juramentado e consularizado pelo consulado brasileiro de sua sede.

A CONTRATANTE se reserva o direito de conferir as informacdes prestadas
pelas empresas emitentes dos atestados, através de consultas e visitas, bem
como a disponibilidade de equipamentos solicitados junto a PROPONENTE.

A empresa devera indicar site ha WEB para repositorio e transferéncia de
arquivos (ex: catalogos, datasheets, manuais e documentos referentes ao objeto
da licitacao).

Declaracéo de que dispde de méao-de-obra adequada e disponivel, além de
local para execucao dos servicos técnicos na cidade de Salvador e ou grande
Salvador — BA. Deverao ser apresentados, no minimo, 02 (dois) profissionais
técnicos, integrantes do quadro da empresa (sécio e/ou funcionério),
devidamente treinados pelo fabricante para instalar, configurar e manter os itens
ofertados, devendo estes treinamentos técnicos serem comprovados por
certificados de qualificacdo técnica vigentes e/ou reconhecimento do fabricante.
Sera facultado a PROPONENTE a apresentacdo de compromisso de obrigacées
futuras;

Indicacdo exata do modelo de equipamento ofertado na Proposta de Precos,
sendo os respectivos catalogos obrigatoriamente de dominio publico, ou seja,
deverdo estar publicados no website do fabricante, comprovando todos os
recursos e funcionalidades minimas exigidas para 0os equipamentos que irdo
integrar as caracteristicas técnicas solicitadas no Anexo I-A no Termo de
Referéncia.

A PROPONENTE devera apresentar o registro da empresa junto ao CREA e
ter em seu quadro de profissionais engenheiro eletricista e engenheiro civil os
quais deverao estar como responsaveis técnicos da empresa junto ao CREA. Tais
comprovacdes deveréo ser feitas através de certidées do CREA. O vinculo do



14.5.8

14.5.9

14.5.10

14.5.11.

14.5.12

14.5.13

14.5.14

14.5.15.

14.5.16.

profissional junto a empresa devera ser comprovado atraves de copia da carteira
de trabalho e ou contrato de prestagdo de servicos celebrado entre as partes.
Tratando-se de socio, tal comprovacao devera sera através de contrato social.

Todos os atestados solicitados deverdo ser apresentados juntamente com as
respectivas CAT (Certiddo de Acervo Técnico) e ART (Anotacdo de
Responsabilidade Técnica).

Prospectos com as caracteristicas técnicas de todos os componentes dos
equipamentos, incluindo especificacdo de marca, modelo e outros elementos
que, de forma inequivoca, identifiquem e comprovem as configuracdes cotadas,
possiveis expansdes e upgrades, atraveés de certificados, manuais técnicos,
folders e demais literaturas técnicas editadas pelos fabricantes. Serdo aceitas
cOpias das especificacdes obtidas em websites dos fabricantes na Internet, em
gue conste o respectivo endereco eletrdnico;

Nos grupos 1, 2 e 3 sera exigido a comprovacgao de todas as funcionalidades
dos materiais e equipamentos exigidos neste termo de referéncia, que devem ser
realizadas através de uma planilha, contendo o seu respectivo texto de
comprovacédo, com indicacéo de pagina do documento publico do fabricante;

Todos os materiais cotados para execucao dos servicos de cabeamento com
fibra 6ptica deverdo ser de um unico fabricante. Desta forma, DIO’s, cordfes
Opticos e extensores Opticos deverdo ser do mesmo fabricante, com excec¢ao dos
cabos de fibra éptica e caixas de emenda Optica.

A Proponente deverd apresentar em papel timbrado, declaracdo do Fabricante
dos equipamentos ofertados, informando que a licitante é uma empresa
certificada, estando qualificada para comercializacdo e prestacdo de servicos de
manutenc¢ao e suporte técnico de seus equipamentos.

A PROPONENTE devera dispor de estrutura técnica adequada (instalacoes,
aparelhamento e corpo técnico) para cumprimento do objeto desta licitacdo. Tal
comprovacao devera ser feita mediante declaracdo da proponente acompanhada
da relacdo de detalhamento da sua estrutura técnica.

Declaracdo formal de disponibilidade e relacdo explicita da equipe técnica
diretamente responsavel pela execuc¢ao do objeto da licitacéo e que a equipe sera
mantida durante a execucdo dos servigos, admitindo-se substituicbes por
profissionais e nivel técnico igual ou superior, desde que autorizadas
expressamente pela CONTRATANTE;

A nao apresentacao ou comprovacao de quaisquer documentos da habilitagéo
técnica, automaticamente, inabilitara a LICITANTE.

Os documentos referentes a qualificagéo técnica de cada empresa participante
em consorcio, deverdo ser referentes as funcdes por si assumidas no
compromisso de constituicdo de consorcio, independentemente de 0s servicos
terem sido executados pela matriz ou por uma de suas filiais.



14.5.17.

14.5.18

15.

15.1

16.

16.1.

16.1.2.
16.1.3.
16.2.

16.2.2.
16.2.3.

17.

17.1.

17.2.
17.3.

Os referidos atestados deverao referir-se a contratos ja concluidos ou ja
decorrido, no minimo, a 01 (um) ano do inicio de sua execuc¢ao, exceto se houver
sido firmado para ser executado em prazo inferior.

Demais requisitos de Exigéncias Técnicas e Operacionais estdo descritos neste
Termo de Referéncia.

DO CONSORCIO

N&o sera permitida a constituicdo de consorcio para esta contratacao.

SIGILO DE INFORMACOES CADASTRAIS

Todas as informacdes relativas a CONTRATANTE e constantes do cadastro da
CONTRATADA deveréo ser tratadas como confidenciais e somente poderao ser
fornecidas quando solicitadas:

Pela CONTRATANTE;
Em decorréncia de determinacao judicial.

Os conhecimentos, dados e informacdes de propriedade do Municipio, relativos a
aspectos econdmico-financeiros, tecnolégicos e administrativos, tais como
produtos, sistemas, técnicas, estratégias, métodos de operacdo e todos e
guaisquer outros, repassados por forca do objeto do presente Termo de
Referéncia, constituem informacdo privilegiada e como tal, tem carater de
confidencialidade, s6 podendo ser utilizados, exclusivamente, no cumprimento e
execucao das condi¢cdes estabelecidas neste Contrato, sendo expressamente
vedado a CONTRATADA:

Utiliza-los para fins outros, ndo previstos neste Instrumento;

Repasséa-los a terceiros e empregados ndo vinculados diretamente ao objeto
proposto.

PRAZO DE ENTREGA DOS SERVICOS E MATERIAIS

O fornecimento da solugao e servigos teréo seus prazos estipulados nas Ordens
de Servicos (OS) emitidas pela CMS e Cronograma de Implantacdo da INFOVIA,
durante o periodo de validade estabelecido pelo Contrato, com vigéncia de
12(doze) meses, podendo ser prorrogado.

O prazo de concluséo dos servigos tera o limite maximo de 4(quatro) meses.



18.CONDICOES GERAIS

18.1. O atendimento para executar os servicos se dard mediante emissdo da OS
(Ordem de Servico) datada e assinada pela CMS.

18.2. A CMS deveré ser convocada para emitir parecer de homologacéo de todo servigco
executado.
18.3. A CMS atesta, para os devidos fins licitatorios, que as especificagbes técnicas

contidas neste Termo de Referéncia néo restringem a competitividade, conforme
0S pressupostos legais

18.4. As especificacbes técnicas das solucbes e servicos a serem prestados
encontram-se detalhadas no Anexo I-A.
18.5. O vencedor da Licitacdo sera a empresa que apresentar a proposta com o menor
valor global para a planilha constante no Modelo de Proposta de Precos.
18.6. As propostas de preco deverdo ser suportadas de informacdes e documentacées
detalhadas.
18.7. Todas as informacdes relativas 8 CONTRATANTE e constantes do cadastro da

CONTRATADA deveréao ser tratadas como confidenciais e somente poderao ser
fornecidas quando solicitadas.

18.8. Os conhecimentos, dados e informacdes de propriedade do Municipio do
Salvador, relativos a aspectos econdmico-financeiros, tecnolégicos e
administrativos, tais como produtos, sistemas, técnicas, estratégias, métodos e
de operacdo e todos e quaisquer outros, repassados por for¢ca do objeto do
presente Termo de Referéncia e seus Anexos, constituem informacéo privilegiada
e como tal, tem carater de confidencialidade, s6 podendo ser utilizados,
exclusivamente, no cumprimento e execucao das condi¢cdes estabelecidas neste
Documento, sendo expressamente vedado a CONTRATANTE.

Salvador — Bahia, XX de XXXXX de 2024.



ANEXO I-A DO TERMO DE REFERENCIA

8. ESPECIFICACOES TECNICAS

GRUPO 01 — CONECTIVIDADE OPTICA
GRUPO 02 - NOBREAKS, REFRIGERADORES e VIDEOMONITORAMENTO

GRUPO 03 — CIBERSEGURANCA E CONECTIVIDADE WIRED

GRUPO 04 - MANUTENCAO E ACORDO DE NIVEL DE SERVICO (ANS)

1. GRUPO 01 - CONECTIVADE OPTICA

1.1.

1.1.1.

1.1.2.
1.1.3.
1.1.4.

1.1.5.

1.1.6.

1.1.7.

1.1.8.

1.1.9.
1.1.10.

G1-01 - FORNECIMENTO E INSTALACAO FIBRA OTICA 12FO

Os cabos 0Opticos para uso planta externa AS SM deveréao trabalhar nas janelas
de 1310 nm ou 1550 nm e devem seguir as seguintes especificacdes técnicas:

Cabos com 12 fibras Monomodo (Single Mode) padrao G.652.D.
Cabo para uso aéreo autoportantes para vaos de até 120 metros.

Loose TubeTecnologia de tubo solto (PBT) impregnado com gel tixotropico
hidrorrepelente contendo até 12 fibras épticas por tubo.

O cabo de fibra 6ptica deve ser do tipo Loose Tube, proprio para instalacdo em
ambiente de distribuicdo externa e construcao geleada.

Cabo 6ptico do tipo “loose”, com as fibras revestidas em acrilato, posicionadas
em tubos e protegidos capa externa de polietileno retardante a chama, com
designacdo CFOA-SM-AS120-G-XXXFO-RC

Seguir norma ABNT NBR 14160.

Os parametros minimos de temperatura que a fibra 6ptica deve suportar sem
gue sua operacao e rendimento sejam afetados deve ser entre -20 °C e +65°C.

Cor da capa: Preta
Carga maxima de tracdo operacional NBR 13512

o 120m 2 x Peso do cabo x Km SM 0.1Db

1.1.11.

Compressao NBR 13507

o 1x Peso do cabo x Km SM 0.1dB
o 1.000N Min and 2200 N Max.

1.1.12.
1.1.13.

Impacto NBR 13509 205 ciclos, P = NBR 14160 Sem quebra de fibra.
Torcdo NBR 13513 +- 180°, 10 ciclos (200mm) SM 0,1dB.



1.1.14.
1.1.15.
1.1.16.
1.1.17.

1.1.18.
1.1.19.

Flexdo NBR 13518 R=6 x OD, 2kg, 25 ciclos SM 0,1dB.
Dobragem NBR 13508 R = 6 x OD, 5 ciclos SM 0,1dB.
Ciclo Térmico NBR 13510 -20 a +65°C SM 0,05dB/km.

Deve atender penetracdo de umidade NBR 9136 Amostra 1m, Coluna d'agua
1m, Sem vazamento apos 24 horas.

Capa com resisténcia a raios UV.
Atenuacéo da fibra no cabo “Loose Tube”.

o 1310 0.385 dB/km
o 1383 0.38 dB/km
o 1550 0.25 dB/km

1.1.20.
1.1.21.
1.1.22.
1.1.23.
1.1.24.

1.2.

1.2.1.

1.2.2.
1.2.3.
1.2.4.

1.2.5.

1.2.6.

1.2.7.

1.2.8.

1.2.9.
1.2.10.

Deve possuir peso maximo de 130 kg/km

Deve possuir diametro maximo de 12.8 mm

Empresa fabricante dos produtos deve ter ISO9001 em vigéncia.
Empresa fabricante dos produtos deve ter ISO14001 em vigéncia.

Todos os componentes da solucédo que compde a solucdo do cabeamento
Optico, tais como os cabos Opticos, painéis opticos, bastidores 6pticos devem
ser de um unico fabricante, garantindo total compatibilidade na instalacéo dos
mesmos.

G1-02 - FORNECIMENTO E INSTALACAO FIBRA OTICA 06 FO

Os cabos 0Opticos para uso planta externa AS SM deveréo trabalhar nas janelas
de 1310 nm ou 1550 nm e devem seguir as seguintes especificacdes técnicas:

Cabos com 12 fibras Monomodo (Single Mode) padrao G.652.D.
Cabo para uso aéreo autoportantes para vaos de até 120 metros.

Loose TubeTecnologia de tubo solto (PBT) impregnado com gel tixotropico
hidrorrepelente contendo até 12 fibras Opticas por tubo.

O cabo de fibra éptica deve ser do tipo Loose Tube, préprio para instalagdo em
ambiente de distribuicdo externa e construcao geleada.

Cabo optico do tipo “loose”, com as fibras revestidas em acrilato, posicionadas
em tubos e protegidos capa externa de polietileno retardante a chama, com
designacao CFOA-SM-AS120-G-XXXFO-RC

Seguir norma ABNT NBR 14160.

Os parametros minimos de temperatura que a fibra 6ptica deve suportar sem
gue sua operacao e rendimento sejam afetados deve ser entre -20 °C e +65°C.

Cor da capa: Preta
Carga maxima de tracdo operacional NBR 13512

o 120m 2 x Peso do cabo x Km SM 0.1Db



1.2.11.

Compressao NBR 13507

o 1 xPeso do cabo x Km SM 0.1dB
o 1.000N Min and 2200 N Max.

1.2.12.
1.2.13.
1.2.14.
1.2.15.
1.2.16.
1.2.17.

1.2.18.
1.2.19.

Impacto NBR 13509 205 ciclos, P = NBR 14160 Sem quebra de fibra.
Torcdo NBR 13513 +- 180°, 10 ciclos (200mm) SM 0,1dB.

Flexdo NBR 13518 R= 6 x OD, 2kg, 25 ciclos SM 0,1dB.

Dobragem NBR 13508 R = 6 x OD, 5 ciclos SM 0,1dB.

Ciclo Térmico NBR 13510 -20 a +65°C SM 0,05dB/km.

Deve atender penetracédo de umidade NBR 9136 Amostra 1m, Coluna d'agua
1m, Sem vazamento apos 24 horas.

Capa com resisténcia a raios UV.
Atenuacéo da fibra no cabo “Loose Tube”.

o 1310 0.385 dB/km
o 1383 0.38 dB/km
o 1550 0.25 dB/km

1.2.20.
1.2.21.
1.2.22.
1.2.23.
1.2.24.

1.3.

1.3.1.
1.3.2.
1.3.3.
1.3.4.

1.3.5.

1.3.6.

1.3.7.

1.3.8.

Deve possuir peso maximo de 130 kg/km

Deve possuir diametro maximo de 12.8 mm

Empresa fabricante dos produtos deve ter ISO9001 em vigéncia.
Empresa fabricante dos produtos deve ter ISO14001 em vigéncia.

Todos os componentes da solucdo que compde a solucdo do cabeamento
Optico, tais como os cabos Opticos, painéis opticos, bastidores 6pticos devem
ser de um unico fabricante, garantindo total compatibilidade na instalacéo dos
mesmos.

G1-03 - DIO PARA 12 FO (DISTRIBUIDOR INTERNO OTICO)

O DIO devera possuir as seguintes caracteristicas técnicas obrigatorias:

Deve possuir altura de 1U;

Dimensao compativel com o padréo 19%;

Devem permitir a instalacdo de até 96 fusGes (fusédo e conectores) com o uso de
adaptadores 6pticos na face frontal do DIO para conectores LC duplex;

Devem ser capaz de permitir a aplicacdo com cabos 6pticos pré-terminados com
conectores Opticos LC e MPO atingindo também 96 fibras 6pticas SM ou MM
atraves de conectores LC duplex;

Deve possuir gaveta deslizante com sistema de trilhos, facilitando a manutencgao
sem que haja necessidade de retira-las do rack;

Deve permitir sua instalagdo em racks fechados com portas através da remocao
do organizador de patch cords que se estende para frente com relacéo ao primeiro
plano do de fixacdo do rack;

As bandejas devem contar com recortes para a insercao dos cabos de fibra éptica
fim de melhorar o manejo dos feixes de cabos;



1.3.9.

1.3.10.

1.3.11.

1.3.12.

1.3.13.
1.3.14.

1.3.15.
1.3.16.

1.3.17.

1.3.18.

1.3.19.
1.3.20.

1.3.21.

1.3.22.

1.3.23.
1.3.24.
1.3.25.
1.3.26.

1.3.27.
1.3.28.
1.3.29.
1.3.30.
1.3.31.
1.3.32.

1.4.

1.4.1.

1.4.2.

Devera ser colocada uma protecao plastica que impeca o contato do metal do
corpo da bandeja com o cabo que ingressa na mesma,

Deve ser fornecido com todas tampas cegas frontais para manter fechado os
espacos nao ocupados do DIO;

A bandeja devera ter entradas de cabos na parte lateral, e cada entrada deve ter
uma tampa em caso de nao ser utilizada ou um sistema de prensa-cabos para a
correta fixacdo do mesmo;

Deve ser fornecido com todas tampas cegas frontais para manter fechado os
espacos nao ocupados do DIO;

Deve ser previsto todos 0s prensa cabos para organizagcao de cabos opticos;
Deve possuir gaveta deslizante com sistema de trilhos, facilitando a manutengao
sem que haja necessidade de retira-las do rack;

Padréo de seguranca UL;

O conjunto adaptador devera possuir as seguintes caracteristicas técnicas
obrigatorias:

Os Modulos de Fibra Optica devem possuir capacidade de 12 fibras simples LC
na cor Azul.

Os adaptadores Opticos devem contar com tampa protetora contra poeira para
garantir protecdo dos mesmos mesmo quando um conector Optico ndo estiver
inserido nele.

Padréo de seguranca UL.

Pig tail em uma extremidade ponta devera apresentar conector do tipo LC simplex
e na outra extremidade ndo devera ter nenhum tipo de conector com o objetivo
de realizar a fusédo com o cabo de fibra ética.

Os conectores LC devem estar de acordo com as recomendacdes da norma
ANSI/TIA-568. 3-D | IEC 61753-1.

A fibra deve ser monomodo, com fibras épticas no padrao G.652.D e G.657.A1—
Monomodo 9/125um.

A perda por insercéo tipica deve ser de 0.34 dB.

Devem ter uma perda de retorno minima de 50dB.

Ferrolho deve ser de zirconia.

Os pigtails deverao incluir uma tampa de protecao para os terminais polidos nos
extremos da fibra.

Temperatura de Operacéo entre -10 °C to +60 °C.

Acompanhar teste com RL e Perda Optica para cada Pigtail.

Devem estar de acordo com a diretiva RoHS 2002/95/EC;

Empresa fabricante dos produtos deve ter ISO9001 em vigéncia.

Empresa fabricante dos produtos deve ter ISO14001 em vigéncia.

Todos os componentes da solucdo que compde a solucdo do cabeamento
estruturado, Bastidores Opticos, Cabos 6pticos e metalicos devem ser de um
anico fabricante, garantindo assim total compatibilidade na instalacdo dos
mesmos.

G1-05 - PATCH CORD OTICO MULTIMODO OM4 DUPLEX
Os corddes Opticos deverdo possuir as seguintes caracteristicas técnicas

obrigatorias:
Apresentar perda retorno minima de 27 dB;



1.4.3.
1.4.4.
1.45.

1.4.6.

1.4.7.

1.4.8.

O produto deve ser testado em fabrica,
Deve ser entregue com terminagdes de conectores LC/LC.

Deve ser entregue relatério de testes do produto mostrando o cumprimento dos
valores acima especificados;

Os testes devem ser individuais de cada produto, ndo sendo aceito relatorio por
amostragem ou lote;

A fibra deve ser multimodo, de indice gradual com especificagdes de 50/125um e
devendo suportar velocidades de transmisséo de até 10 Gbps, para
comprimentos de até 550 metros com comprimentos de onda de 850 nm para a
IEEE802.3a€;

Largura de banda minima para:

o 850 nm: 4700 MHz-km (laser), 3500 MHz-km (OFL)
o 1300 nm: 500 MHz-km (laser), 500 MHz-km (OFL)

1.4.9.

1.4.10.

1.4.11.

1.4.12.

1.4.13.
1.4.14.

1.4.15.

1.5.

1.5.1.

1.5.2.

1.5.3.
1.5.4.

1.5.5.
1.5.6.
1.5.7.
1.5.8.
1.5.9.
1.5.10.

O desempenho de ciclo termal deve estar entre: < 0.30 dB (-40° C a +75° C);

Durabilidade de acoplamento: acréscimo maximo de < 0.20 dB depois de 500
acoplamentos;

Deve resistir uma dobra com raio de 10 vezes o diametro exterior em uma
condicdo sem carga;

Os conectores devem ser do tipo LC em ambas as extremidades; o fabricante
deve, de acordo com a necessidade do projeto, oferecer na segunda ponta do
cordao 6ptico o modelo do conector estipulado pelos equipamentos ativos
existentes;

O fabricante devera contar com certificag@o ISO 9001 e ISO 14001 vigente
Devem estar de acordo com a diretiva RoHS 2002/95/EC;

Todos os componentes da solucdo que compde a solucdo do cabeamento Optico,
tais como os cabos Opticos, painéis opticos, bastidores 6pticos devem ser de um
anico fabricante, garantindo total compatibilidade na instalacdo dos mesmos.

G1-07 - PATCH CORD OTICO MONOMODO DUPLEX

Os corddes 6pticos deverdo possuir as seguintes caracteristicas técnicas
obrigatérias:

Este corddo devera ser constituido por um par de fibras 6pticas SINGLE MODE
9/125um tipo “tight”.

Atender caracteristicas de norma TIA/EIA-568-C.3.

Devem ser fornecidos cordées monomodo (Single Mode) padréo G.652.D e
G.657.A1.

Devem ser fornecidos no padréao duplex com terminacdes de conectores LC/LC.
Devem possuir 3 metros.

Utilizar padrao “zip-cord” de reunido das fibras para diametro de 1.6mm.
Revestimento priméario em acrilato.

Revestimento secundario em PVC.

Revestimento secundario deve estar envolto por elementos de tracdo e capa de
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PVC néo propagante a chamas.

Revestimento em LSZH.

O cordao optico duplo devera vir devidamente conectorizado em suas
extremidades e testado de fabrica.

Raio minimo de curvatura aceitavel para este corddo 6ptico duplo é de 50mm.
O cordéao optico devera vir devidamente conectorizado em suas extremidades e
testado de fabrica.

Deve ser entregue com relatorio de testes com no minimo Perda de Retorno e
Perda de Insercdo Opticas para cada Patch cord.

Atenuacéo da fibra no cabo “Tight Buffer”.

o 1310 nm: 0.50 dB/km
o 1550 nm: 0.50 dB/km

Dispersao

o 1310 nm: 3.2 ps/(nm-km) de 1285 a 1330 nm (maximo).
o 1550 nm: 18 ps/(nm-km) (méximo).

Temperatura de operacao -20 °C to +70 °C.

Devem estar de acordo com a diretiva RoHS 2002/95/EC.

O fabricante devera contar com certificacdo ISO 9001 e ISO 14001 vigente.
Todos os componentes da solucédo que compde a solucdo do cabeamento Optico,
tais como os cabos Opticos, painéis opticos, bastidores opticos devem ser de um
anico fabricante, garantindo total compatibilidade na instalacdo dos mesmos.

G1-08 - RACKDE 44 U’S

Devera ser padrao 19”;
Devera possuir 44U com 800mm de profundidade;

Medidas de montagem conforme IEC 297-3 e IEC 917. Largura 19" (482,6 mm)
ou 23" (584,2 mm);

Estrutura obtida por um perfil tubular em aco espessura 1,5mm conformado em
perfiladeira;

Acabamento em pintura eletrostatica po, na cor preta;

Estrutura com pés niveladores e com a sua remocao possibilita instalacdo de
base soleira ou rodizios;

Teto fabricado em ago espessura 1,9mm, aberturas para instalacéo de até 4
ventiladores tipo e vedacdo em PU além de 3 franges para entrada de cabos
ajustavel,

Porta frontal fabricada em ago espessura 1,5mm nas seguintes;
ConfiguragOes perfuradas frontal e traseira bipartidas;
Frontal inteira e traseira perfurada e bipartida sistemas de dobradicas fixados;

Fechamentos laterais fabricados em aco espessura 1 mm, sistema de fixagao
acessivel externamente para facil abertura,

Perfil 19 polegadas: fabricado em aco zincado 1,9 mm e disponivel no plano
frontal e traseiro;



1.6.13.
1.6.14.
1.6.15.

10.

Logotipos frontais em a¢o escovado elegantemente cortados;
Devera ser fornecido com 02 (dois) ventiladores;

Devera ser fornecido com 01 régua de energia com 08 tomadas de 10A no novo
padrao brasileiro de tomadas;

2. GRUPO 02 — CONECTIVIDADE DE REDE METALICA

2.1.

2.1.1.

2.2,
11.
2.2.1.

2.2.2.

2.2.3.
2.2.4.
2.2.5.

2.2.6.
2.2.7.

O O O O

2.2.8.
2.2.9.
2.2.10.

INSTALACAO DE PONTO DE REDE METALICA

Instalacéo de ponto de rede logica categoria 6, incluindo todo material necessario
a sua execucao, tais como, anilha de identificacao, wallplate, cabo utp, patch
cable, adapter cable, teste e certificacdo com equipamento apropriado e entrega
do relatério de certificacdo, identificacdo interna e externa em cada extremidade.

G1-01 - FORNECIMENTO E INSTALACAO CABO U/UTP CAT.6

Os Cabos U/UTP deverédo possuir as seguintes caracteristicas técnicas
obrigatérias:

Cumprir ou superar as especificacbes da norma ANSI/TIA-568.2.D 2018 —
Balanced Twisted-Pair Telecommunications Cabling and Components Standard,
dated September 2018 (Section 6.3: Channel transmission performance);
CENELEC EN 50288-6-1 e ISO/IEC 11801 Class E.

Deve atender norma de transmissao ABNT/NBR 14703.
Apresentar testes de frequéncias até 250 MHz.

Existir compatibilidade mecénica e elétrica dos produtos de Categoria 6 com as
categorias anteriores.

Os condutores devem ser de cobre sdlido bitola 24 AWG para uso de PoE plus.

Ter o codigo de cores de pares conforme abaixo:
Par 1: Azul-Branco

Par 2: Laranja-Branco
Par 3: Verde-Branco
Par 4: Marrom-Branco

Cabo deve ser constituido por um separador interno de pares.
O cabo deve ser entregue na cor Cinza ou Azul.
Diametro Nominal maximo deve ser de 5,90mm para que a infraestrutura
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2.4.

2.2.22.

2.2.23.
2.2.24.
2.2.25.
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existente suporte a quantidade prevista de cabos para o projeto.

Na capa do cabo devera ter impresso a seguinte informac&o: nome do fabricante,
tipo de cabo, numero de pares, tipo de listagem no UL (ex. CM), e as marcas de
medicao sequenciais de comprimento.

O cabo devera permitir ao menos um raio minimo de curvatura de 25 mm (1”) a
uma temperatura de —20°C sem ocasionar deterioragao na capa ou condutores.

O cabo deve ser do tipo LSZH ou superior, listado pela UL

o Método de teste de fumaca: IEC 61034-2
o Método de teste de gases acidos: IEC 60754-2
o Método de teste de chamas: IEC 60332-3-22

O cabo deve atender a classificacdo IEC 60332-3-22 — teste mais rigoroso de
gueima realizado em feixes de cabos, garantindo mais seguranga para 0s
ambientes onde os cabos séo instalados. Nao serdo aceitas certificacdes onde o
teste de queima é realizado com apenas um (01) cabo na queima.

Na capa do cabo devera ter impressa a seguinte informac&o: nome do fabricante,
tipo de cabo, niumero de pares, tipo de listagem no UL (ex. LSZH), as marcas de
medicao sequienciais de comprimento e o numero d Anatel.

Fornecido em embalagem do tupo RIB “ Reel in a Box”. Este tipo de embalagem
permite uma instalacdo mais rapida e reduz o esforco aplicado sobre o cabo
durante o processo de instalag&o pois preserva a estrutura mecanica do cabo.

O cabeamento em cobre Categoria 6 fornecido devera possuir testes em canal,
para 06 (seis) conexdes, permitindo maior flexibilidade de layout, emitido pelos
laboratorio internacionais UL ou ETL.

Devem estar de acordo com a diretiva RoHS 2002/95/EC.
Empresa fabricante dos produtos deve ter ISO9001 em vigéncia.
Empresa fabricante dos produtos deve ter ISO14001 em vigéncia.

Todos os componentes da solucdo que compde a solucdo metélica de
cabeamento estruturado, tais como os Patch Panels, Conectores, Cabos
metalicos devem ser de um unico fabricante e da mesma linha de produtos,
garantindo assim total compatibilidade na instalagcédo dos mesmos.

PATCH PANEL DESCARREGADO RETO - 24 PORTAS - UTP

Os Patch Panels deverdo possuir as seguintes caracteristicas técnicas
obrigatorias:

Deve ser descarregado e possuir 24 portas de conexao para instalagao de RJ-45.
Deve possuir painel frontal em plastico, ndo-propagante a chama na cor preto.

Devem ser entregues no modelo U/UTP, ndo sendo aceitos modelos blindados
para esta categoria.

Patch panel deve ser reto.
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2.2.32.
2.2.33.
2.2.34.
2.2.35.
2.2.36.
2.2.37.

2.5.

2.2.38.

2.2.39.
2.2.40.
2.2.41.

2.2.42.

2.2.43.
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Estrutura em aco e termopléstico de alto impacto.

Apresentar largura de 19”, conforme requisitos da norma ANSI/TIA-310D e altura
de 1U.

Deve possuir identificagéo do fabricante no corpo do produto.
Deve possuir identificacdo dos conectores na parte frontal do Patch Panel.

O painel deve possuir porta etiquetas para identificacdo das portas e esta devem
ser instaladas e protegidas por protecdo pléstica.

Os patch panels deverdo atender a diretiva RoHS 2002/95/EC.
O painel deve possuir certificagdo UL ou ETL Listed.
Classificacdo de inflamabilidade UL 94 V-O.

Padrédo de seguranca RCM | UL | Cul.

Devem ser fornecidos com guia traseiro.

Todos os componentes da solugcédo que compde a solucdo metalica de
cabeamento estruturado, tais como os Patch Panels, Conectores, Cabos
metélicos devem ser de um Unico fabricante e da mesma linha de produtos,
garantindo assim total compatibilidade na instalagdo dos mesmos.

CONECTOR RJ-45 U/UTP FEMEA — CAT.6

Os conectores RJ-45 deverdo possuir as seguintes caracteristicas técnicas
obrigatérias:

Conector deve ser entregue no padrdo U/UTP.
Devem ser entregues na cor branca para usuarios e pretos para patch panel.

Devem ser utilizados conectores RJ45 de 8 pinos categoria 6 cumprindo ou
superando as especificacées da norma ANSI/TIA 568.2-D e ISO/IEC 11801 Class
E

Devem garantir que os pares figuem minimamente destorcidos até o ponto de
conexao com as laminas dentro do conector, devendo ainda suportar re-
conexodes sem deterioragao fisica, além de conexdes frontais com “patch cord”,
atendendo os parametros estipulados pelas normas de teste e desempenho (TIA
568.C), garantido pelo fabricante mediante documento escrito.

Os conectores devem aceitar ferramentas de conexao rapida (tipo alicate) ou
ferramentas de impacto — “punch down” — tipo 110 para crimpagem dos cabos
dos mesmos.

Devem assegurar a ndo desconexao do cabo UTP unifilar sélido caso seja
exercida uma tragao subita com uso de uma tampa de prote¢cédo dando
resisténcia as terminagoes.

Deve atender a requisitos de flamabilidade de acordo com padrao UL 94 V-0

Deve apresentar teste em canal para 06 (seis) conexdes para a Categoria 6
emitida por laboratorio oficial.
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Devem ser do tipo IDC — Insulation Displacement Contact (contato por
deslocamento do isolador dielétrico) angulado — que aceitem condutor solido
unifilar medindo entre 22 AWG a 26 AWG . O “jack” deve ainda poder ser
instalado em pontos de consolidacdo ou caixas de superficie, permitindo
compatibilidade na montagem nestes produtos.

Os contatos do conector RJ-45 Macho deverao ser banhados a ouro sobre
niquel.

Temperatura de operacéo entre -10 °C a +60 °C.

Devem aceitar padrao de conexdo T568A ou T568B na parte traseira do mesmo.
Classificacdo de inflamabilidade UL 94 V-O.

Devem estar de acordo com a diretiva RoHS 2002/95/EC.

Todos os componentes da solucdo que compde a solucado metalica de
cabeamento estruturado, tais como os Patch Panels, Conectores, Cabos
metélicos devem ser de um Unico fabricante e da mesma linha de produtos,
garantindo assim total compatibilidade na instalacdo dos mesmos.

PATCH CORD CATEGORIA 6 U/UTP

Os Patch Cords deverdo possuir as seguintes caracteristicas técnicas
obrigatérias:

Devem atender as recomendac¢des da IEEE 802.3bt Type 4 | ISO/IEC 11801
Class E para categoria 6.

Os patch cords para a conexao dos equipamentos do usuario final devem ser
construidos com conectores macho (plug) tipo RJ45 em ambas as extremidades.
O cabo utilizado para estes patch cords devera ser cabo rigido (Unifilar) ou
Flexivel (multifilar) categoria 6 de 22 a 24 AWG de cobre em par trancado e ter
as mesmas caracteristicas de desempenho nominais do cabeamento horizontal
especificado.

Os contactos dos conectores RJ45 devem ter um folhamento de 50
micropolegadas de ouro, de acordo com a FCC parte 68 subparte F, com sistema
antifisgamento

O conector deve ser desenhado com um mecanismo integral de bloqueio que
proteja o ajuste mecanico da conexao (linguetas) contra fisgamento acidental, ao
qual depois de haver sido inserido, sirva de protecao para ndo ser extraido de
forma acidental.

O cabo deve ser do tipo LSZH listado pelo UL ou ETL, ndo sendo aceito para
este projeto cabos do tipo CM ou CMX.

Método de teste de chamas: IEC 60332-3

O cabeamento em cobre Categoria 6 fornecido devera possuir teste em canal,
para 06 (seis) conexdes, permitindo maior flexibilidade de layout, emitido pelos
laboratorio internacionais UL ou ETL.
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2.7.
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3.1.2.

3.1.3.

Devem ser montados em fabrica com mapa de pinagem T568B.

Tamanho dos patch cords podem ter uma variagdo maxima de até 10cm para
mais ou menos.

Os patch cords deverao ter um sistema que controle a tensdo a que se
submetem no processo de instalacdo. Este sistema deve ser parte integral do
processo de fabricacédo do patch cord na planta do fabricante. Este sistema deve
preservar o raio de curvatura de 1” ao ser inserido o plug no conector.

Todos os patch cords deverdo ser originais de fabrica, elaborados e construidos
pelo mesmo fabricante da conectividade e pré-certificados como estipulado na
TIA, e deverdo vir em suas bolsas originais de empacotamento tal como saem da
fabrica.

Deveréo ser certificados UL Listed e ser ROHS, para garantir que os elementos
oferecidos tenham sido avaliados por estes laboratérios.

Todos os componentes da solucdo que compde a solucado metalica de
cabeamento estruturado, tais como os Patch Panels, Conectores, Cabos
metalicos devem ser de um unico fabricante e da mesma linha de produtos,
garantindo assim total compatibilidade na instalagdo dos mesmos.

RELOCACAO DE PONTO DE REDE METALICA

Relocacgédo de ponto de logica, incluindo todo material necessério a sua

execucao, tais como, anilha de identificacdo, wallplate, cabo utp, patch cable,
adapter cable, teste e certificacdo com equipamento apropriado e entrega do
relatorio de certificacdo, identificacdo interna e externa em cada extremidade.

GRUPO 03 - CIBERSEGURANCA E CONECTIVIDADE

GRUPO 3- ITEM 01 DISPOSITIVO DE SEGURANCA CIBERNETICA
CENTRAL - NGFW CORE TIPO A

Solugdo baseada em appliance. Para maior seguranca, nao serao aceitos
equipamentos de proposito genérico (PCs ou servidores) sobre o0s quais poderiam
instalar-se e/ou executar um sistema operacional regular como Microsoft
Windows, FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux.

Podera ser entregue em equipamento Unico ou com composicdo de
equipamentos. para atender as funcionalidades exigidas.

Devera possuir e estar licenciado pelo periodo de 12(doze) meses com as
seguintes funcionalidades: Firewall, Traffic Shapping e QoS, Filtro de Conteudo
Web, Antivirus, AntiSpam, Deteccédo e Prevencao de Intrusos (IPS), VPN IPSec
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e SSL, Controle de Aplicagbes, Otimizagdo WAN, DLP — Data Leak Prevention,
Controladora Wireless e Virtualizacéo.

Devera possuir fonte de alimentacdo com chaveamento automético 110/220V
redundante Hot Swappable. A fonte fornecida devera suportar sozinha a operacao
da unidade com todos os modulos de interface ativos.

Firewall com capacidade minima de processamento de 25 (vinte e cinco) Gbps.
IPS com capacidade minima de processamento de 8 (oito) Gbps.

Protecdo a ameacas avancgadas, isto €, com as funcdes de Firewall, IPS, controle
de aplicacéo e protecdo de Malware/Antivirus ativadas, com capacidade minima
de processamento de 7 (sete) Gbps.

Inspecao SSL Throughput com capacidade minima de processamento de 6 (seis)
Gbps.

Devera suportar, pelo menos, 9.500 (nove mil e quinhentos) usuarios ativos na
rede com todas as funcionalidades solicitadas neste Termo de Referéncia,
habilitadas e funcionais.

VPN com capacidade de, pelo menos, 15 (quinze) Gbps de trafego IPSec.
VPN SSL com capacidade de, pelo menos, 6 (seis) Gbps de trafego.
Deveréa suportar 7.000.000 (sete milhdes) conexdes simultaneas.

Deverao ser licenciados para suportar, pelo menos, 9.000 (nove mil) usuérios de
VPN SSL.

Devera suportar, pelo menos, 400.000 (quatrocentas mil) novas conexdes por
segundo.

Devera suportar, pelo menos, 1.500 (mil e quinhentas) tuneis de VPN Site-Site.
Devera suportar, pelo menos, 40.000 (quarenta mil) tineis de VPN Client-Site.
Devera possuir, pelo menos, 4 (quatro) interfaces SFP+ 10GE.

Deverda possuir, pelo menos, 8 (oito) interfaces SFP 01GE.

Devera possuir, pelo menos, 8 (oito) interfaces RJ 45.

Todos os equipamentos que acompanharem a solucdo deverdo operar em
modo de alta disponibilidade (cluster) e estar licenciados para operar desta
forma.

Devera possuir licenca para nimero ilimitado de usuarios e enderecos IP.

Devera possuir licenca para atualizacédo de firmware e atualizacdo automatica
de bases de dados de todas as funcionalidades de protecdo avancada durante a
vigéncia contratual.

Devera ser capaz de gerenciar, via funcionalidade de Controladora Wireless, ao
menos, 500 (quinhentos) Pontos de Acesso sem fio.

Devera ser capaz de gerenciar, via funcionalidade de Controladora Switch, ao
menos, 80(oitenta) equipamentos.

Devera ser compativel e Gerenciado pelo item “Dispositivo de Geréncia
Centralizada de Dispositivos de Seguranga Redes”.



3.1.26.  Devera ser compativel com o item “Dispositivo Geréncia Centralizada para
Coleta, Armazenamento e Analises de Log”.

3.1.27.  Devera estar licenciado para permitir nimero ilimitado de estacdes de rede e
USUuarios.

3.1.28.  Deveré incluir licenca para a funcionalidade de VPN SSL.

3.1.29. Deveré incluir licenca para atualizacdo de vacina de antivirus/anti-spyware.
3.1.30.  Devera incluir licenca de atualizacéo para filtro de conteddo Web.

3.1.31. Devera incluir licenca de atualizacdo do IPS e da lista de aplicacfes detectadas.

3.1.32.  Devera ser fornecida toda documentacéo técnica, bem como manual de
utilizacdo, em portugués do Brasil ou em inglés.

3.2. GRUPO 3- ITEM 04 DISPOSITIVO DE SEGURANCA CIBERNETICA
DISTRIBUIDA - NGFW TIPO B

3.2.1. Solucdo baseada em appliance. Para maior seguranca, nao serdo aceitos
equipamentos de propdsito genérico (PCs ou servidores) sobre 0s quais poderiam
instalar-se e/ou executar um sistema operacional regular como Microsoft
Windows, FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux.

3.2.2. Poderd ser entregue em equipamento Unico ou com composicdo de
equipamentos. para atender as funcionalidades exigidas.

3.2.3. Devera possuir e estar licenciado pelo periodo de 12 (doze) meses com as
seguintes funcionalidades: Firewall, Traffic Shapping e QoS, Filtro de Contetdo
Web, Antivirus, AntiSpam, Deteccdo e Prevencéao de Intrusos (IPS), VPN IPSec
e SSL, Controle de Aplicagdes, Otimizacdo WAN, DLP — Data Leak Prevention,
Controladora Wireless e Virtualizacéo.

3.2.4. Devera possuir fonte de alimentacdo com chaveamento automatico 110/220V
redundante.

3.2.5. Firewall com capacidade minima de processamento de 10 (dez) Gbps.

3.2.6. IPS com capacidade minima de processamento de 2 (dois) Gbps.

3.2.7. Protecdo a ameacas avancgadas, isto €, com as funcdes de Firewall, IPS, controle

de aplicacdo e protecdo de Malware/Antivirus ativadas, com capacidade minima
de processamento de 1 (um) Gbps.

3.2.8. Inspecdo SSL Throughput com capacidade minima de processamento de 1 (um)
Gbps.

3.2.9. VPN com capacidade de, pelo menos, 10 (dez) Gbps de trafego IPSec.
3.2.10. VPN SSL com capacidade de, pelo menos, 1 (um) Gbps de trafego.
3.2.11. Devera suportar 1.300.000 (um milh&o e trezentas mil) conexdes simultaneas.

3.2.12. Deveréo ser licenciados para suportar, pelo menos, 400 (quatrocentos) usuarios
de VPN SSL.

3.2.13.  Devera suportar, pelo menos, 50.000 (cinquenta mil) novas conexdes por segundo.
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Devera suportar, pelo menos, 1.000 (um mil) tineis de VPN Site-Site.
Devera suportar, pelo menos, 15.000 (quinze mil) tineis de VPN Client-Site.
Devera possuir, pelo menos, 2 (duas) interfaces SFP+ 10GE.

Devera possuir, pelo menos, 6 (seis) interfaces SFP 01GE.

Devera possuir, pelo menos, 14 (quatorze) interfaces RJ 45.

Todos os equipamentos que acompanharem a solucdo devem suportar operar em
modo de alta disponibilidade e estar licenciados para operar desta forma.

Deveréa possuir licenga para numero ilimitado de usuarios e enderecos IP.

Devera ser capaz de gerenciar, via funcionalidade de Controladora Wireless, ao
menos, 60 (sessenta) Pontos de Acesso sem fio.

Devera ser capaz de gerenciar, via funcionalidade de Controladora Switch, ao
menos, 30(trinta) equipamentos.

Devera ser compativel e Gerenciado pelo item “Dispositivo de Geréncia
Centralizada de Dispositivos de Seguranca Redes”.

Devera ser compativel com o item “Dispositivo Geréncia Centralizada para
Coleta, Armazenamento e Analises de Log”.

Devera estar licenciado para permitir nimero ilimitado de estacfes de rede e
usuarios.

Devera incluir licenca para a funcionalidade de VPN SSL.

Deverd incluir licenca para atualizacao de vacina de antivirus/anti-spyware.
Devera incluir licenca de atualizacdo para filtro de conteudo Web.

Deverd incluir licenca de atualizacéo do IPS e da lista de aplicacdes detectadas.

Devera ser fornecida toda documentacao técnica, bem como manual de
utilizacao, em portugués do Brasil ou em inglés.

GRUPO 3 - ITEM 03 DISPOSITIVO GERENCIA CENTRALIZADA PARA
COLETA, ARMAZENAMENTO E ANALISES DE LOG TIPO A

A solucdo poderéa ser entregue em appliance ou no formato de solucéo virtual,
compativel com as plataformas VMware, Microsoft Hyper-V, Citrix XenServer,
Open Source Xen, VirtualBox, KVM, no caso de solugao virtualizada a
responsabilidade pela implantacdo de servidor/hardware com licenciamento
necessario sera da CONTRATADA, o equipamento devera ser instalado na CMS.

Devera possuir fonte de alimentacdo com chaveamento automético 110/220V
redundante Hot Swappable. A fonte fornecida devera suportar sozinha a operacao
da unidade com todos os médulos de interface ativos.

Deve ser capaz de processar no minimo 2.5 (dois e meio) TB de logs por dia;
Deve possuir capacidade armazenamento de minimo 50 TB,;



3.3.5.
3.3.6.
3.3.7.
3.3.8.

3.3.9.1.

3.3.9.2.

3.3.9.8.

3.3.9.4.

3.3.9.5.

3.3.9.6.

3.3.9.7.

3.3.9.8.

3.3.9.9.

3.3.9.10.
3.3.9.11.

3.3.9.12.

3.3.9.13.

3.3.9.14.

3.3.9.15.

3.3.9.16.

3.3.9.17.

Deve ser capaz de realizar no minimo andlises de 30 dias dos logs coletados.
Deve possuir taxa analitica de 40.000 (quarenta mil) logs por segundo

Deve possuir taxa de coletor de 50.000 (cinquenta mil) logs por segundo
Deveréa possuir, pelo menos, 2 (duas) interfaces SFP+ 10GE.

3.3.9. CARACTERISTICAS E FUNCIONALIDADES

Deve ser compativel com os itens “01”, “02”, “03”, “04” e “5” do GRUPO 03 deste
termo.

Devera suportar o acesso via SSH e WEB (HTTPS) para gerenciamento de
solucdes

Devera possuir comunicagao e autenticagao criptografada com usuario e senha
para obter relatéorios, na interface grafica (GUI) e via linha de comando no
console de gerenciamento.

Devera permitir o acesso simultaneo a administracdo, bem como permitir que
pelo menos 2 (dois) perfis sejam criados para administracdo e monitoramento.

Deveréa suportar SNMP verséo 2 e 3

Devera permitir a virtualizacdo do gerenciamento e administragdo dos
dispositivos, nos quais cada administrador sé tem acesso aos computadores
autorizados.

Deverda permitir a criacdo de um administrador geral, que tenha acesso geral a
todas as instancias de virtualizagao da solugao.

Deverd permitir ativar e desativar para cada interface da plataforma, as
permissoes de acesso HTTP, HTTPS, SSH

Deverd possuir autenticacdo de usuarios para acesso a plataforma via LDAP
Devera possuir autenticacdo de usuarios para acesso a plataforma via Radius

Devera possuir autenticacdo de usuarios para acesso a plataforma via TACACS
+

Deverda possuir geracdo de relatorios de trafego em tempo real, em formato de
mapa geografico

Deverda possuir geracao de relatérios de trafego em tempo real, no formato de
grafico de bolhas.

Devera possuir geracdo de relatorios de trafego em tempo real, em formato de
gréafico

Devera possuir definicdo de perfis de acesso ao console com permissdo granular,

como: acesso de gravacdo, acesso de leitura, criagdo de novos usuarios e
alteragOes nas configuracdes gerais.

Devera possuir um assistente grafico para adicionar novos dispositivos, usando
seu endereco IP, usuario e senha.

Devera possuir visualizagdo da quantidade de logs enviados de cada dispositivo
monitorado



3.3.9.18.
3.3.9.19.
3.3.9.20.
3.3.9.21.
3.3.9.22.
3.3.9.23.
3.3.9.24.
3.3.9.25.

3.3.9.26.

3.3.9.27.

3.3.9.28.

3.3.9.29.

3.3.9.30.

3.3.9.31.

3.3.9.32.

3.3.9.33.

3.3.9.34.

3.3.9.35.

3.3.9.36.

3.3.9.37.
3.3.9.38.
3.3.9.39.

3.3.9.40.

3.3.9.41.
3.3.9.42.

Devera possuir mecanismos de apagamento automatico para logs antigos.
Devera permitir importacédo e exportagdo de relatorios;

Devera ter a capacidade de criar relatérios no formato HTML;

Devera ter a capacidade de criar relatorios em formato PDF;

Devera ter a capacidade de criar relatorios no formato XML;

Devera ter a capacidade de criar relatorios no formato CSV;

Devera permitir exportar os logs no formato CSV;

Devera gerar logs de auditoria, com detalhes da configuracdo efetuada, o
administrador que efetuou a alteragédo e seu horario.

Devera permitir que os logs gerados pelos dispositivos gerenciados devem ser
centralizados nos servidores da plataforma, mas a solucao também deve oferecer
a possibilidade de usar um servidor Syslog externo ou similar.

Devera ter relatorios predefinidos.

Devera poder enviar automaticamente os logs para um servidor FTP externo para
a solucéo

Devera permitir a duplicacdo de relatérios existentes, deve ser possivel para
edicao posterior.

Devera ter a capacidade de personalizar a capa dos relatérios obtidos.

Devera permitir centralmente a exibicdo de logs recebidos por um ou mais
dispositivos, incluindo a capacidade de usar filtros para facilitar a pesquisa nos
mesmos logs.

Deverd ter a capacidade de personalizar graficos em relatorios, como barras,
linhas e tabelas

Deverd ter um mecanismo de "pesquisa detalhada" para navegar pelos
relatorios em tempo real.

Deverd permitir que os arquivos de log sejam baixados da plataforma para uso
externo.

Deverd ter a capacidade de gerar e enviar relatorios periddicos automaticamente.

Devera permitir a personalizacdo de qualquer relatorio pré-estabelecido pela
solucéo, exclusivamente pelo Administrador, para adota-lo de acordo com suas
necessidades.

Devera permitir o envio por e-mail relatérios automaticamente.
Devera permitir que o relatério seja enviado por e-mail ao destinatario especifico.

Devera permitir a programacao da geracéo de relatorios, conforme calendario
definido pelo administrador.

Devera exibir graficamente em tempo real a taxa de geracéo de logs para cada
dispositivo gerenciado.

Devera permitir o uso de filtros nos relatdrios.
Devera permitir definir o design dos relatérios, incluir graficos, adicionar texto e



3.3.9.43.
3.3.9.44.

3.3.9.45.

3.3.9.46.

3.3.9.47.

3.3.9.48.

3.3.9.49.

3.3.9.50.

3.3.9.51.

3.3.9.52.

3.3.9.53.

3.3.9.54.
3.3.9.55.
3.3.9.56.

3.3.9.57.
3.3.9.58.

3.3.9.59.
3.3.9.60.

imagens, alinhamento, quebras de pagina, fontes, cores, entre outros.
Devera permitir especificar o idioma dos relatorios criados

Devera gerar alertas automaticos por e-mail, SNMP e Syslog, com base em
eventos especiais em logs, gravidade do evento, entre outros.

Devera permitir o envio automatico de relatérios para um servidor SFTP ou FTP
externo.

Devera ser capaz de criar consultas SQL ou similares nos bancos de dados de
logs, para uso em graficos e tabelas em relatorios.

Devera possibilitar visualizar nos relatérios da GUI as informagdes do sistema,
como licengas, memdria, disco rigido, uso da CPU, taxa de log por segundo
recebido, total de logs diarios recebidos, alertas do sistema, entre outros.

Deveréa ter uma ferramenta que permita analisar o desempenho na geracéo de
relatérios, a fim de detectar e corrigir problemas na geracao deles.

Deveréd importar arquivos com logs de dispositivos compativeis conhecidos e nao
conhecidos pela plataforma, para geracao posterior de relatérios.

Deverd ser possivel definir o espaco que cada instancia de virtualizacdo pode
usar para armazenamento de log.

Devera fornecer as informacdes da quantidade de logs armazenados e as
estatisticas do tempo restante armazenado.

Devera ser compativel com a autenticacdo de fator duplo (token) para usuarios
do administrador da plataforma.

Deverd permitir aplicar politicas para o uso de senhas para administradores de
plataforma, como tamanho minimo e caracteres permitidos

Deverd permitir visualizar em tempo real os logs recebidos.
Devera permitir o encaminhamento de log no formato syslog.

Devera permitir o encaminhamento de log no formato CEF (Common Event
Format).

Deveré gerar alertas de eventos a partir de logs recebidos;

Devera permitir a criacdo de incidentes a partir de alertas de eventos para o
terminal;

Devera permitir a integracdo ao sistema de tickets do ServiceNow;
Suportar o padrdao SAML para autenticacdo do usuario administrador;



3.4.

3.4.1.1.

3.4.1.2.

3.4.1.3.

3.4.1.4.

3.4.1.5.
3.4.1.6.

3.4.1.7.

3.4.1.8.

3.4.2.1.
3.4.2.2.

3.4.2.3.

3.4.2.4.
3.4.2.5.

3.4.3.1.

3.4.3.2.

3.4.3.3.
3.4.3.4.

GRUPO 3- ITEM 04 DISPOSITIVO DE AUTENTICACAO CENTRALIZADA

3.4.1. CARACTERISTICAS E FUNCIONALIDADES GERAIS

A solucdo podera ser entregue em appliance ou no formato de solucéo virtual,
compativel com as plataformas VMware, Microsoft Hyper-V, Citrix XenServer,
Open Source Xen, VirtualBox, KVM, no caso de solugcdo virtualizada a
responsabilidade pela implantacdo de servidor/hardware com licenciamento
necessario sera da contratada, o equipamento devera ser instalado na CMS.

Podera ser entregue em equipamento Unico ou com composi¢ao de
equipamentos. para atender as funcionalidades exigidas.

Devera ser compativel e integravel com itens “017, “02”, “03”, “04” e “05” do
GRUPO 03 deste termo.

Devera possuir licenciamento para 40.000 (quarenta mil) usuarios locais e
suportar 200.000 (duzentos mil) usuarios.

Devera possuir licenciamento para 20.000 (vinte mil) grupos de usuarios,

Deverda possuir licenciamento para a 70.000 (setenta mil) dispositivos NAS
gerenciados.

Deverda possuir licenciamento para a 1.000.000 (um milh&o) certificados de
USUarios.

Deveréa possuir licenciamento para a 400.00 (quatrocentos mil) tokens.
3.4.2. REQUISITOS GERAIS:
Devera possuir interface grafica de administracéo via Web (http e HTTPS);

Deverda possuir interface de administracéo via linha de comando (CLI) por telnet,
SSH e console serial;

Devera permitir definir perfis de administradores para a solucdo, de modo que
possa segmentar a responsabilidade dos administradores por tarefas operativas;

Deverd efetuar a geréncia centralizada de usuarios;

Devera possibilitar trabalhar em Alta Disponibilidade (HA), de forma a garantir
qgue, em caso de falha de um equipamento, ndo se perca a continuidade da
operacdo. A solucdo devera prover sincronismo automatico entre o0s
equipamentos que componham a solucdo em HA,

3.4.3. FUNCIONALIDADES:

O equipamento devera enviar e-mails aos usuarios ou administradores do
mesmo para o controle de usuarios, segundo as seguintes opcoes:

Administradores: reset de senha, aprovacao de novos usuarios, autenticacéo de
segundo fator (token);

Usuarios: reset de senha, auto registro, autenticacéo de segundo fator (token);

Deverd ter capacidade de enviar e-mails com seu proprio servidor SMTP ou
integrar-se com servidor de correio eletrénico externo para envio das mensagens



aos usuarios ou administradores;

3.4.3.5. O equipamento devera suportar a criacdo de usuarios na sua base local, que
poderdo ser utilizados na autenticacéo dos dispositivos conforme necessidade;

3.4.3.6. Devera suportar a criacdo de grupos de usuérios que poderdo ser utilizados na
autenticacao dos dispositivos conforme necessidade;



3.4.3.7.

3.4.3.8.

3.4.3.9.

3.4.3.10.

3.4.3.11.

3.4.3.12.

3.4.3.13.

3.4.3.14.
3.4.3.15.

3.4.3.16.
3.4.3.17.

3.4.3.18.

3.4.3.19.

3.4.3.20.

3.4.3.21.

3.4.3.22.

3.4.3.23.
3.4.3.24.

A solucéo devera funcionar como servidor RADIUS (Remote Authentication Dial-
In User Server), proporcionando autenticacdo aos dispositivos compativeis com
tal protocolo;

A solucédo devera funcionar como servidor LDAP (Lightweight Directory Access
Protocol), proporcionando autenticagcdo aos dispositivos compativeis com tal
protocolo;

Devera ter capacidade de integrar-se com servidores externos LDAP e RADIUS,
permitindo assim centralizar em um Unico equipamento a autenticacdo dos
usuarios e dispositivos;

Devera ser capaz de integrar-se a um diretério ativo (Windows AD) e poder
oferecer a funcionalidade de SSO (Single Sign On), onde se utilizardo as mesmas
credenciais que o usuario utiliza ao autenticar-se no dominio em seu computador
pessoal;

Devera permitir definir lista de usuarios do SSO que serdo ignorados, evitando
assim interferéncia de contas de servicos, tais como antivirus ou scripts via GPO;

Deveréa prover um portal web para o auto registro dos usuarios, de forma com que
ele possa ingressar em um portal e registrar seus dados. Apos o usuario efetuar
0 registro, o administrador devera receber um e-mail para aprovar ou negar o
mesmo antes que ele seja ativado;

A geracdo dos usuarios na base de dados local devera ser feita das seguintes
formas:

O administrador podera definir uma senha no momento de gera¢éo do usuario;

O equipamento podera gerar uma senha aleatéria e envia-la automaticamente ao
USuario;

N&o definir senha ao usuério para que o mesmo utilize apenas seu token;

Devera permitir que o usuario possua formas de recuperar sua senha através de

um correio eletrébnico ou pergunta de seguranca, que poderdo ser configuraveis
pelo usuario;

Devera permitir que se configure o numero minimo de caracteres e complexidade
minima da senha, permitindo forcar letras maildsculas e nimeros, para todos os
usuarios que sejam cadastrados na base de dados local;

Deverd permitir criar politicas de blogueio automatico de um usuério ap6s uma
quantidade de falhas de autenticacdo, evitando assim ataques de forca bruta
contra 0 USUario;

Devera permitir a atualizacéo do firmware via interface gréfica;

Devera permitir efetuar o backup completo da solucéo, incluindo configuracéo de
rotas, interfaces, enderecos IP, base de usuarios, grupos e tokens. Tal arquivo
devera permitir recuperar o equipamento diretamente via interface gréfica;

Devera indicar, na interface grafica, o estado da licenca, versédo de firmware,
consumo de CPU, memoria e disco, quantidade de usuarios criados e licenciados;

Deverd suportar ajuste de data e horario via NTP;
Deveréa suportar SNMP v1, v2 e v3, permitindo consultar MIB prépria e envio de



3.4.4.1.

3.4.4.2.

3.4.4.3.

traps.
3.4.4. ADMINISTRA(;AO DE TOKENS:

A solucao devera ser baseada em sementes, através da qual podera realizar a
administragao e sincronizacao de tokens;

Devera funcionar como geréncia e repositorio de tokens que proporcionara a
autenticacdo de dois fatores, que poderdo ser adicionados incrementalmente
conforme a necessidade, sem a necessidade de troca de licenca ou hardware;

Devera poder sincronizar os tokens para o correto funcionamento dos mesmos;
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3.4.4.4.

3.4.4.5.

3.4.4.6.

3.4.5.1.

3.4.5.2.

3.4.5.3.

3.4.6.1.

3.4.6.2.
3.4.6.2.1.
3.4.6.2.2.
3.4.6.2.3.
3.4.6.2.4.
3.4.6.3.

3.4.6.4.

3.4.7.1.

3.4.8.1.

3.4.8.2.
3.4.8.3.

Devera permitir desassociar um token de um usuério e associa-lo a outro,
quando existirem altas ou baixas de usuarios, permitindo assim o
reaproveitamento do mesmo;

Devera permitir associar os tokens aos usuarios criados localmente na base
de dados;

Devera possuir opcdes de tokens fisicos e méveis, este Ultimo instalavel nos
sistemas Android e IPhone;

3.4.5. LDAP INTERNO:

A solucao devera conter um LDAP interno que permita ser configurado de uma
forma hierarquica, para a correta administracdo por grupos ou unidades
organizacionais dos usuarios locais;

Devera gerar o CN (Common Name) dos usuarios para a integracdo com 0s
dispositivos que o requeiram,;

Deverd gerar a arvore hierarquica dos grupos de usuarios que se configurem
na solucéo.

3.4.6. AUTENTICACAO 802.1X:

Devera integrar-se ao protocolo 802.1x para efetuar autenticacéo de
dispositivos e usuarios na rede;

Deverd suportar as seguintes implementacdes:
EAP-MDS5;

EAP-TTLS;

PEAP;

EAP-GTC;

A solucao devera nativamente, sem o redirecionamento para equipamentos de
terceiros, proporcionar a integracédo e autenticacdo de switches segundo os
requisitos do 802.1x;

A solucao devera nativamente, sem o redirecionamento para equipamentos de
terceiros, proporcionar a integracdo de clientes finais para oferecer
autenticacdo 802.1x. Por exemplo, um cliente que utilize Windows podera
configurar seu equipamento para o suporte 802.1x.

3.4.7. AUTENTICACAO BASEADA NO ENDERECO MAC:

A solucdo devera permitir autenticacdo baseada no endereco MAC do
equipamento do usuario, permitindo assim integrar-se com equipamentos de
rede que nao suportem 802.1x.

3.4.8. CERTIFICADOS:

Devera proporcionar a administragao de certificados digitais, sua emissao e
revogacao;

Deverd atuar como Autoridade Certificadora (CA);
Devera criar e assinar certificados X.509 para utilizacdo em servidores https e
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3.4.8.4.

3.4.9.1.

3.4.9.2.
3.4.9.3.
3.4.9.4.

3.9.

3.9.1.

3.9.2.

3.9.3.

3.9.4.

3.9.5.
3.9.6.

3.9.7.

3.9.8.
3.9.9.

3.9.10.

3.9.11.

ssh, assim como para os clientes de servicos https, ssh e VPNs IPSec;
Devera permitir a distribuicdo dos certificados via SCEP.
3.4.9. RELATORIOS E REGISTRO DE EVENTOS:

Deveré gerar registros de todos 0s eventos que 0s usuarios, de sua base de
dados local, realizem com suas contas, tais como:

Criacdo de um usuério;
Troca de senha de um usuario;

Troca de informagdo dos usuarios; A solugdo devera permitir ordenar os logs
como o administrador desejar: por usuario que realizou a mudanca, por data,
por forma ascendente e por forma descendente.

GRUPO 3- ITEM 10 DISPOSITIVO DE GERENCIA CENTRALIZADA DE
DISPOSITIVOS DE SEGURANCA REDES

A solucao poderé ser entregue em applince ou no formato de solucao virtual,
compativel com as plataformas VMware, Microsoft Hyper-V, Citrix XenServer,
Open Source Xen, VirtualBox, KVM, no caso de solucdo virtualizada a
responsabilidade pela implantacdo de servidor/hardware com licenciamento
necessario sera da contratada, o equipamento devera ser instalado na CMS.

Poderd ser entregue em equipamento Unico ou com composicdo de
equipamentos. para atender as funcionalidades exigidas

Deveréa possuir fonte de alimentagcdo com chaveamento automatico 110/220V
redundante. A fonte fornecida devera suportar sozinha a opera¢éo da unidade
com todos os médulos de interface ativos.

Deve possuir licenca para gerenciar de forma centralizada de no minimo 3.000
(trés mil) dispositivos.

Deve possuir capacidade de armazenamento de 10 (dez) TB.

Deve garantir a integridade do item de configuracéo, através de bloqueio de

alteracdes, em caso de acesso simultaneo de dois ou mais administradores no
mesmo ativo;

Deve possuir definicAo de perfis de acesso ao console com permissdes
granulares como: acesso de escrita, acesso de leitura, criacdo de usuarios,
alteracao de configuracoes;

Deve gerar alertas automaticos via e-mail e snmp;

Deve monitorar a performance e Status dos links conectados a Solugéo de
Seguranca dos links de Internet;

Deve possibilitar a criagdo e administracdo de politicas de firewall, controle de
aplicacao, sistema prevencao a intruséo (IPS — intrusion prevention system),
antivirus, pontos de acesso sem fio e de filtro de URL;

Deve permitir usar palavras chaves ou cores para facilitar identificagao de
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regras;

3.9.12.  Deve permitir localizar quais regras um objeto (ex. Computador, servico, etc.)
Esta sendo utilizado;

3.9.13.  Deve atribuir sequencialmente um nimero a cada regra de firewall, de NAT ou
de QoS;

3.9.14.  Deve permitir criacdo de regras que fiquem ativas em horario definido;

3.9.15.  Deve permitir criacdo de regras com data de expiracao;

3.9.16. Deve permitir realizar o backup das configuragbes para permitir o retorno
(rollback) de uma configuracéo salva,

3.9.17.  Deve possuir mecanismo de valida¢édo das politicas, avisando quando houver
regras que ofusquem ou conflitem com outras (shadowing), ou garantir que
esta exigéncia seja plenamente atendida por meio diverso.

3.9.18. Deve possibilitar a visualizacdo e comparacdo de configuracdes atuais,
configuracéo anterior e configuracdes antigas;

3.9.19. Deve garantir que todos os componentes da Solucédo de Seguranca dos Links
de Internet sejam controlados de forma centralizada, utilizando apenas um
servidor de geréncia;

3.9.20. Deve garantir que os dispositivos de seguranca sejam visualizados na
operacéo integrada da rede através de geolocalizacao, e integrados com uma
aplicagcédo de mapas online (google maps, bing maps ou outra equivalente);

3.9.21.  Deve possuir um sistema de backup/restauracéo de todas as configura¢cdes da
solucéo de geréncia incluso assim como permitir ao administrador agendar
backups da configuracdo em um determinado dia e hora;

3.9.22.  Deve permitir ao administrador transferir os backups para um servidor SFTP;

3.9.23.  Deve realizar a funcéo de geréncia em um equipamento exclusivo, ndo
exercendo outras func¢des (como firewall);

3.9.24.  Deve garantir que quando houver novas versoes de software dos
equipamentos, seja realizada a distribuicao e instalacdo remota, de maneira
centralizada,

3.9.25.  Deve permitir aos administradores se autenticarem nos servidores de
geréncia através de contas de usuarios locais, de bases externas LDAP e
RADIUS.

3.9.26.  Deve suportar e realizar a sincronizacao do reldgio interno dos equipamentos
da solugéao via protocolo NTP;

3.9.27.  Deve gerar relatérios ou exibir comparativos entre duas sessoes diferentes,
resumindo todas as alteracfes efetuadas;

3.9.28.  Deve permitir visualizar, a partir da estagdo de geréncia centralizada,
informacdes detalhadas dos dispositivos gerenciados, tais como licengas,
horério do sistema e firmware;

3.9.29.  Deve permitir criar 0s objetos que serao utilizados nas politicas, de forma

centralizada;
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3.10.

3.10.1.

3.10.2.

3.10.3.

3.10.4.

3.10.5.

3.10.6.

3.10.7.
3.10.8.

3.10.9.

3.10.10.

3.10.11.
3.10.12.
3.10.13.
3.10.14.

3.10.15.
3.10.16.

3.10.17.

GRUPO 3-ITEM 11 ATIVOS DE REDE WIRED - SWITCH CORE TIPO A

Equipamento do tipo comutador de rede ethernet com capacidade de operagéo
em camada 3 do modelo OSI;

Deve possuir 48 (quarenta e oito) slots SFP+ para conexao de fibras Opticas
do tipo 10GBase- X operando em 1GbE e 10GbE;

Adicionalmente, deve possuir 4 (quatro) slots QSFP28 para conexao de fibras
Opticas operando com velocidades de 40 e 100 Gigabit Ethernet;

Deve permitir a configuragéo das interfaces QSFP28 para que operem com
conexdes do tipo "breakout" ou "split", modo em que uma determinada porta
40GbE pode operar com 4 conexdes em 10GbE. Deve permitir ainda que as
portas 100GbE sejam divididas em 4 conexdes de 25GbE;

Deve possuir porta console para acesso a interface de linha de comando (CLI)
do equipamento através de conexao serial. O cabo e eventuais adaptadores
necessarios para acesso a porta console deverao ser fornecidos;

Deve possuir interface dedicada para gerenciamento local do tipo "out-of-
band". Esta interface de gerenciamento devera possuir porta 1000Base-T com
conector RJ-45;

Deve possuir 1 (uma) interface USB;

Deve possuir capacidade de comutacao de pelo menos 1.7 Tbps (terabits por
segundo) e ser capaz de encaminhar até 1.5 Bpps (bilhGes de pacotes por
segundo);

Deve suportar 4000 (quatro mil) VLANs de acordo com o padréao IEEE 802.1Q);

Deve suportar Q-in-Q, recurso também conhecido como Stacked VLAN ou
VLAN sobre VLAN em que é possivel configurar duas TAGs de VLAN no
mesmo frame;

Deve possuir tabela MAC com suporte a 140.000 enderecos;
Deve operar com laténcia igual ou inferior a 1us (microssegundo);
Deve implementar Flow Control baseado no padréo IEEE 802.3X;

Em conjunto com o Flow Control (IEEE 802.3x) o switch devera, ao invés de
enviar pause frames, definir um limite de banda que podera ser recebida na
interface quando o buffer estiver cheio. O switch devera medir o volume de
utilizacdo do buffer para que o recebimento seja restaurado a capacidade
maxima automaticamente;

Deve suportar o padrao IEEE 802.1Qbb (Priority-based Flow Control);

Deve permitir a configuracao de links agrupados virtualmente (link aggregation)
de acordo com o padrao IEEE 802.3ad (Link Aggregation Control Protocol —
LACP);

Deve suportar Multi-Chassis Link Agregation (MCLAG) ou mecanismo similar
para agrupar suas interfaces com interfaces de outro switch de mesmo modelo
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de tal forma que equipamentos terceiros reconhecam as interfaces de ambos
0s switches como uma unica interface logica;

3.10.18. Deve suportar a comutacdo de Jumbo Frames;
3.10.19. Deve implementar roteamento (camada 3 do modelo OSI) entre as VLANS;
3.10.20. Deve suportar a criacdo de rotas estaticas em IPv4 e IPv6;

3.10.21. Deve possuir hardware capaz de suportar roteamento dindmico através dos
protocolos RIP, BGP, OSPF em IPv4 e OSPF em IPv6. E facultada a entrega
de licencas caso o software exija licenciamento adicional para ativacdo dos
protocolos;

3.10.22. Deve possuir hardware capaz de suportar roteamento multicast através do
protocolo PIM- SSM (Protocol Independent Multicast - Source-Specific
Multicast). E facultada a entrega de licencas caso o software exija
licenciamento adicional para ativacdo dos protocolos;

3.10.23. Deve possuir hardware capaz de suportar o protocolo VRRP ou mecanismo
similar de redundancia de gateway. E facultada a entrega de licencas caso o
software exija licenciamento adicional para ativacao do protocolo;

3.10.24. Deve suportar Bidirectional Forwarding Detection (BFD). E facultada a entrega
de licencas caso o software exija licenciamento adicional para ativacdo do
protocolo;

3.10.25. Deve ser capaz de criar mdltiplas tabelas de roteamento através de VRF
(Virtual Routing and Forwarding). E facultada a entrega de licencas caso o
software exija licenciamento adicional para ativacdo deste recurso;

3.10.26. Deve implementar servico de DHCP Server e DHCP Relay;

3.10.27. Deve suportar IGMP snooping para controle de trafego de multicast, permitindo
a criacao de pelo menos 1000 (mil) grupos;

3.10.28. Deve suportar MLD (Multicast Listener Discovery) Snooping para otimizar a
transmissao de trafego multicast em IPv6;

3.10.29. Deve permitir o espelhamento do trafego de uma porta para outra porta do
mesmo switch e outro switch da rede (port mirroring / SPAN);

3.10.30. Deve permitir o espelhamento de uma porta ou de um grupo de portas para
uma porta especificada em outro equipamento através de RSPAN e ERSPAN;

3.10.31. Deve implementar Spanning Tree conforme os padrdes IEEE 802.1w (Rapid
Spanning Tree) e IEEE 802.1s (Multiple Spanning Tree). Deve implementar
pelo menos 30 (trinta) instancias de Multiple Spanning Tree;

3.10.32. Deve implementar recurso conhecido como PortFast ou Edge Port para que
uma porta de acesso seja colocada imediatamente no status "Forwarding" do
Spanning Tree ap0s sua conexao fisica;

3.10.33. Deve implementar mecanismo de protecdo da “root bridge” do algoritmo
Spanning-Tree para prover defesa contra-ataques do tipo “Denial of Service”
no ambiente nivel 2;

3.10.34. Deve permitir a suspenséo de recebimento de BPDUs (Bridge Protocol Data
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3.10.35.

3.10.36.

3.10.37.

3.10.38.

3.10.39.

3.10.40.

3.10.41.

3.10.42.

3.10.43.

3.10.44.

3.10.45.

3.10.46.

3.10.47.

3.10.48.

3.10.49.

Units) caso a porta esteja colocada no modo “fast forwarding” (conforme
previsto no padrao IEEE 802.1w). Sendo recebido um BPDU neste tipo de
porta deve ser possivel desabilita-la automaticamente;

Deve possuir mecanismo conhecido como Loop Guard para identificacdo de
loops na rede. Deve desativar a interface e gerar um evento quando um loop
for identificado;

Deve possuir mecanismo para identificar interfaces em constantes mudancas
de status de operacgéo (flapping) que podem ocasionar instabilidade na rede.
O switch devera desativar a interface automaticamente caso o numero de
variacbes de status esteja acima do limite configurado para o periodo
estabelecido em segundos;

Devera possuir controle de broadcast, multicast e unicast nas portas do switch.
Quando o limite for excedido, o switch deve descartar os pacotes ou aplicar
rate limit;

Deve suportar a criacdo de listas de acesso (ACLSs) para filtragem de trafego.
Estas devem estar baseadas nos seguintes parametros para classificacao do
trafego: endereco IP de origem e destino, endereco MAC de origem e destino,
portas TCP e UDP, campo DSCP, campo CoS e VLAN ID;

Deve permitir a definicdo de dias e horarios que a ACL devera ser aplicada na
rede;

Deverd implementar classificacdo, marcacéo e priorizacéo de trafego baseada
nos valores de classe de servigo do frame ethernet (IEEE 802.1p CoS);

Deverd implementar classificacdo, marcacéo e priorizacéo de trafego baseada
nos valores do campo “Differentiated Services Code Point” (DSCP) do
cabecalho IP, conforme definicdes do IETF;

Devera implementar ao menos 1 (um) dos seguintes mecanismos de
prevencdo contra congestdo de trafego: Weighted Round Robin (WRR),
WRED (Weighted Random Early Detection) ou Weighted Fair Queuing (WFQ);

Deve possuir ao menos 8 (oito) filas de priorizacdo (QoS) por porta;

Deve suportar o mecanismo Explicit Congestion Notification (ECN) para
notificar o emissor que ha uma congestdo ocorrendo e com iSso evitar que 0S
pacotes sejam descartados;

Deve implementar mecanismo de protecdo contra ataques do tipo spoofing
para mensagens de IPv6 Router Advertisement;

Deverd implementar mecanismo de protecao contra ataques do tipo man-in-
the-middle que utilizam o protocolo ARP;

Deve implementar DHCP Snooping em IPv4 e IPv6 para mitigar problemas
com servidores DHCP que néo estejam autorizados na rede;

Deve implementar controle de acesso por porta através do padrdao IEEE
802.1X com assinalamento dinamico de VLAN por usuario com base em
atributos recebidos através do protocolo RADIUS;

Deve suportar a autenticacao IEEE 802.1X de multiplos dispositivos em cada
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3.10.50.

3.10.51.
3.10.52.
3.10.58.

3.10.54.

3.10.55.

3.10.56.

3.10.57.

3.10.58.
3.10.59.
3.10.60.
3.10.61.

3.10.62.

3.10.63.

3.10.64.

3.10.65.

3.10.66.
3.10.67.

3.10.68.

3.10.69.

por porta do switch. Apenas o trafego dos dispositivos autenticados é que
devem ser comutados na porta;

Deve suportar a autenticacdo simultanea de, no minimo, 15 (quinze)
dispositivos em cada porta através do protocolo IEEE 802.1X;

Deve suportar MAC Authentication Bypass (MAB);
Deve implementar RADIUS CoA (Change of Authorization);

Deve possuir recurso para monitorar a disponibilidade dos servidores
RADIUS;

Em caso de indisponibilidade dos servidores RADIUS, o switch deve
provisionar automaticamente uma VLAN para os dispositivos conectados nas
interfaces que estejam com 802.1X habilitado de forma a ndo causar
indisponibilidade da rede;

Deve implementar Guest VLAN para aqueles usuarios que nao autenticaram
nas interfaces em que o IEEE 802.1X estiver habilitado;

Deve ser capaz de operar em modo de monitoramento para autenticacdes
802.1X. Desta forma, o switch deve permitir que sejam realizados testes de
autenticacdo nas portas sem tomar acdes tal como reconfigurar a interface;

Deve ser capaz de autenticar um computador via 802.1X mesmo que este
esteja conectado através de uma interface do telefone IP;

Deve suportar RADIUS Authentication e RADIUS Accounting através de IPv6;
Deve suportar o protocolo PTP (Precision Time Protocol);
Deve implementar Netflow, sFlow ou similar;

Deve suportar o envio de mensagens de log para servidores externos através
de syslog;

Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas
versdes vl, v2c e v3;

Deve suportar o protocolo SSH em IPv4 e IPv6 para configuracéo e
administracdo remota através de CLI (Command Line Interface);

Deve suportar o protocolo HTTPS para configuracao e administracado remota
atraves de interface web;

Deve permitir upload de arquivo e atualizacdo do firmware (software) do
switch através da interface web (HTTPS);

Deve permitir ser gerenciado através de IPv6;

Deve permitir a criagao de perfis de usuarios administrativos com diferentes
niveis de permissdes para administragéo e configuragéo do switch;

Deve suportar autenticacdo via RADIUS e TACACS+ para controle do acesso
administrativo ao equipamento;

Devera possuir mecanismo para identificar conflitos de enderecos IP na rede.
Caso um conflito seja identificado, o switch devera gerar um log de evento e
enviar um SNMP Trap;
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3.10.70.

3.10.71.

3.10.72.
3.10.73.

3.10.74.

3.10.75.

3.10.76.
3.10.77.

3.10.78.

3.10.79.

3.10.80.

3.10.80.1.

3.10.80.2.

3.10.80.3.

3.10.80.4.

3.10.80.5.

3.10.80.6.
3.10.80.7.
3.10.80.8.

3.10.80.9.

Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica de
equipamentos na rede de acordo com o padréo IEEE 802.1ab;

Devera suportar protocolo OpenFlow v1.3 ou tecnologia similar para
configuracéo do equipamento através de controlador SDN;

Devera suportar ser configurado e monitorado através de REST API;

Deve possuir ferramenta para captura de pacotes que auxiliardo na
identificacdo de problemas na rede. Deve permitir a utilizacdo de filtros para
selecionar o trafego que deverd ser capturado e permitir a exportacdo dos
pacotes através de arquivo .pcap para analise em software Wireshark;

Deve ser capaz de armazenar no minimo duas versdes de firmware
simultaneamente em sua memoaria flash;

Deve possuir LEDs que indiqguem o status de atividade de cada porta, além de
indicar se h& alguma falha ou alarme no switch;

Deve suportar temperatura de operacao de até 40° Celsius;

Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez)
anos;

Deve ser fornecido com fontes de alimentacéo redundantes do tipo hot-swap,
com capacidade para operar em tensdes de 110V e 220V,

Deve permitir a sua instalacdo fisica em rack padréo 19" com altura maxima
de 1U. Todos os acessorios para montagem e fixacdo deverédo ser fornecidos;

Deve ser compativel e gerenciado pelo Item “01” do Grupo 03 deste termo ou
por solugédo do mesmo fabricante em alta disponibilidade, que possua geréncia
centralizada, devendo atender aos requisitos descritos abaixo:

A solucéo de geréncia centralizada deve suportar operacdo com elementos
redundantes, ndo havendo disrupcdo do servico mediante a falha de um
elemento;

Deve operar como ponto central para automacdo e gerenciamento dos
switches;

Deve realizar o gerenciamento de inventario de hardware, software e
configuragéo dos Switches;

Deve possuir interface gréafica para configuracao, administracdo e monitoracao
dos switches;

Deve apresentar graficamente a topologia da rede com todos os switches
administrados para monitoramento, além de ilustrar graficamente status dos
uplinks e dos equipamentos para identificagdo de eventuais problemas na
rede;

Deve montar a topologia da rede de maneira automatica;
Deve ser capaz de configurar os switches da rede;

Deve através da interface grafica deve ser capaz de configurar as VLANs da
rede e distribui- las automaticamente em todos os switches gerenciados;

Deve através da interface grafica deve ser capaz de aplicar a VLAN nativa
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(untagged) e as VLANSs permitidas (tagged) nas interfaces dos switches;

3.10.80.10. Deve através da interface gréfica deve ser capaz de aplicar as politicas de QoS
nas interfaces dos switches;

3.10.80.11. Deve através da interface gréafica deve ser capaz de aplicar as politicas de
seguranca para autenticacdo 802.1X nas interfaces dos switches;

3.10.80.12. Através da interface grafica deve ser capaz de aplicar ferramentas de
seguranca, tal como DHCP Snooping, nas interfaces dos switches;

3.10.80.13. Deve através da interface grafica deve ser capaz de realizar configura¢des do
protocolo Spanning Tree nas interfaces dos switches, tal como habilitar ou
desabilitar os seguintes recursos: Loop Guard, Root Guard e BPDU Guard;

3.10.80.14. Deve através da interface grafica deve ser capaz de aplicar politicas de
seguranca e controle de trafego para filtrar o trafego da rede;

3.10.80.15. A solucéo de geréncia centralizada deve ser capaz de identificar as aplicacdes
acessadas na rede através de andlise DPI (Deep Packet Inspection);

3.10.80.16. Deve ser capaz de configurar parametros SNMP dos switches;

3.10.80.17. A solucao de geréncia centralizada deve gerenciar as atualizagdes de firmware
(software) dos switches gerenciados, recomendando versdes de software para
cada switch, além de permitir a atualizac@o dos switches individualmente;

3.10.80.18. A solucédo de geréncia centralizada deve permitir o envio automatico de e-mails
de notificagcdo para os administradores da rede em caso de eventos de falhas;

3.10.80.19. A solucéo de geréncia centralizada deve apresentar graficamente informacoes
sobre erros nas interfaces dos switches;

3.10.80.20. A solucdo deve apresentar graficamente informacdes sobre disponibilidade
dos switches; 3.11.80.21. Deve prover indicadores de saude dos elementos criticos do
ambiente;

3.11.80.22. Deve registrar eventos para auditoria de todos 0os acessos e mudancas de
configuracédo realizadas por usuarios;

3.11.80.23. Deve realizar as fungbes de gerenciamento de falhas e eventos dos
switches da rede; 3.11.80.24. Deve possuir API no formato REST;

3.11.80.24. GRUPO 3- ITEM 12 ATIVOS DE REDE WIRED - SWITCH
AGREGACAO TIPO B

3.10.81. Equipamento do tipo comutador de rede ethernet com capacidade de operagéao
em camada 3 do modelo OSI;

3.10.82. Deve possuir 24 (vinte e quatro) interfaces do tipo 1000Base-T para conexao
de cabos de par metalico UTP com conector RJ-45. Deve implementar a auto-
negociacdo de velocidade e duplex destas interfaces, além de negociar
automaticamente a conexao de cabos crossover (MDI/MDI-X);
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3.10.83.

3.10.84.
3.10.85.

3.10.86.

3.10.87.
3.10.88.
3.10.89.
3.10.90.
3.10.91.

3.10.92.

3.10.93.

3.10.94.
3.10.95.

3.10.96.
3.10.97.
3.10.98.
3.10.99.

3.10.100.
3.10.101.
3.10.102.

Adicionalmente, deve possuir 4 (quatro) slots SFP+ para conexao de fibras
Opticas do tipo 10GBase-X operando em 1GbE e 10GbE, Estas interfaces ndo
devem ser do tipo combo e devem operar simultaneamente em conjunto com
as interfaces do item anterior;

Adicionalmente, deve possuir 2 (dois) slots QSFP operando em 40GbE;

Deve possuir porta console para acesso a interface de linha de comando (CLI)
do equipamento através de conexao serial. O cabo e eventuais adaptadores
necessarios para acesso a porta console deverao ser fornecidos;

Deve possuir capacidade de comutacdo de pelo menos 280 (duzentos e
oitenta) Gbps e ser capaz de encaminhar até 400 (quatrocentos) Mpps
(milhdes de pacotes por segundo);

Deve suportar 4000 (quatro mil) VLANs de acordo com o padréao IEEE 802.1Q;
Deve possuir tabela MAC com suporte a 90.000 enderecos;

Deve operar com laténcia igual ou inferior a 2 us (microsegundo);

Deve implementar Flow Control baseado no padréo IEEE 802.3X;

Em conjunto com o Flow Control (IEEE 802.3x) o switch devera, ao invés de
enviar pause frames, definir um limite de banda que podera ser recebida na
interface quando o buffer estiver cheio. O switch devera medir o volume de
utilizacdo do buffer para que o recebimento seja restaurado a capacidade
maxima automaticamente;

Deve permitir a configuracéo de links agrupados virtualmente (link aggregation)
de acordo com o padréo IEEE 802.3ad (Link Aggregation Control Protocol —
LACP);

Deve suportar Multi-Chassis Link Agregation (MCLAG) ou mecanismo similar
para agrupar suas interfaces com interfaces de outro switch de mesmo modelo
de tal forma que equipamentos terceiros reconhecam as interfaces de ambos
switches como uma unica interface logica;

Deve suportar a comutacéo de Jumbo Frames;

Deve identificar automaticamente telefones IP que estejam conectados e
associa-los automaticamente a VLAN de voz;

Deve implementar roteamento (camada 3 do modelo OSI) entre as VLANS;
Deve suportar pelo menos 16k de entradas na tabela de roteamento;
Deve suportar a criacdo de rotas estaticas em IPv4 e IPV6;

Deve possuir hardware capaz de suportar roteamento dindmico através dos
protocolos RIPv1, RIPv2, I1S-IS, BGP, OSPF em IPv4 e OSPF em IPv6. E
obrigatoria a entrega de licencas caso o software exija licenciamento adicional
para ativacao dos protocolos;

Deve suportar protocolos de roteamento multicast
Deveré suportar Equal Cost Multipath Routing ( ECMP)

Deve possuir hardware capaz de suportar o protocolo VRRP ou mecanismo
similar de redundancia de gateway. E facultada a entrega de licencas caso o
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software exija licenciamento adicional para ativacao do protocolo;

3.10.103. Devera suportar Bidirectional Forwarding Detection (BFD). E facultada a
entrega de licencas caso o software exija licenciamento adicional para ativacao
do protocolo;

3.10.104. Deve implementar servico de DHCP Server e DHCP Relay;

3.10.105. Deve suportar IGMP snooping para controle de trafego de multicast, permitindo
a criacao de pelo menos 1000 (mil) grupos;

3.10.106. Deve permitir o espelhamento do trafego de uma porta para outra porta do
mesmo switch e outro switch da rede (port mirroring / SPAN);

3.10.107. Deve permitir o espelhamento de uma porta ou de um grupo de portas para
uma porta especificada em outro equipamento através de RSPAN e ERSPAN;

3.10.108. Deve implementar Spanning Tree conforme os padrdes IEEE 802.1w (Rapid
Spanning Tree) e IEEE 802.1s (Multiple Spanning Tree). Deve implementar
pelo menos 15 (quinze) instancias de Multiple Spanning Tree;

3.10.109. Deve implementar recurso conhecido como PortFast ou Edge Port para que
uma porta de acesso seja colocada imediatamente no status "Forwarding” do
Spanning Tree apds sua conexao fisica;

3.10.110. Deve implementar mecanismo de protecdo da “root bridge” do algoritmo
Spanning-Tree para prover defesa contra-ataques do tipo “Denial of Service”
no ambiente nivel 2;

3.10.111. Deve permitir a suspenséo de recebimento de BPDUs (Bridge Protocol Data
Units) caso a porta esteja colocada no modo “fast forwarding” (conforme
previsto no padrdo IEEE 802.1w). Sendo recebido um BPDU neste tipo de
porta deve ser possivel desabilitd-la automaticamente;

3.10.112. Deve possuir mecanismo conhecido como Loop Guard para identificacdo de
loops na rede. Deve desativar a interface e gerar um evento quando um loop
for identificado;

3.10.113. Deve possuir mecanismo para identificar interfaces em constantes mudancas
de status de operacéao (flapping) que podem ocasionar instabilidade na rede.
O switch devera desativar a interface automaticamente caso o numero de
variacbes de status esteja acima do limite configurado para o periodo
estabelecido em segundos;

3.10.114. Devera possuir controle de broadcast, multicast e unicast nas portas do switch.
Quando o limite for excedido, o switch deve descartar os pacotes ou aplicar
rate limit;

3.10.115. Deve suportar a criacdo de listas de acesso (ACLSs) para filtragem de trafego.
Estas devem estar baseadas nos seguintes parametros para classificacéo do
trafego: endereco IP de origem e destino, endereco MAC de origem e destino,
portas TCP e UDP, campo DSCP, campo CoS e VLAN ID;

3.10.116. Deve permitir a definicdo de dias e horarios que a ACL devera ser aplicada na
rede;

3.10.117. Devera implementar classificacdo, marcacéao e priorizacéo de trafego baseada
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3.10.118.

3.10.119.

3.10.120.

3.10.121.

3.10.122.

3.10.123.

3.10.124.

3.10.125.

3.10.126.

3.10.127.

3.10.128.
3.10.129.
3.10.130.

3.10.131.

3.10.132.

3.10.133.

3.10.134.

3.10.135.

nos valores de classe de servico do frame ethernet (IEEE 802.1p CoS);

Devera implementar classificacdo, marcacao e priorizagdo de trafego baseada
nos valores do campo “Differentiated Services Code Point” (DSCP) do
cabecalho IP, conforme definicées do IETF;

Deverda implementar ao menos 1 (um) dos seguintes mecanismos de
prevencdo contra congestdo de trafego: Weighted Round Robin (WRR),
WRED (Weighted Random Early Detection) ou Weighted Fair Queuing (WFQ);

Deve possuir ao menos 8 (oito) filas de priorizagao (QoS) por porta;

Deve suportar o0 mecanismo Explicit Congestion Notification (ECN) para
notificar o emissor que ha uma congestdo ocorrendo e com isso evitar que 0S
pacotes sejam descartados;

Deve implementar mecanismo de prote¢édo contra-ataques do tipo spoofing
para mensagens de IPv6 Router Advertisement;

Devera implementar mecanismo de protecdo contra-ataques do tipo man-in-
the-middle que utilizam o protocolo ARP;

Deve implementar DHCP Snooping em IPv4 e IPv6 para mitigar problemas
com servidores DHCP que né&o estejam autorizados na rede;

Deve implementar controle de acesso por porta através do padrdo IEEE
802.1X com assinalamento dindmico de VLAN por usuério com base em
atributos recebidos através do protocolo RADIUS;

Deve suportar a autenticacdo IEEE 802.1X de multiplos dispositivos em cada
por porta do switch. Apenas o trafego dos dispositivos autenticados é que
devem ser comutados na porta;

Deve suportar a autenticacdo simultanea de, no minimo, 15 (quinze)
dispositivos em cada porta através do protocolo IEEE 802.1X;

Deve suportar MAC Authentication Bypass (MAB);
Deve implementar RADIUS CoA (Change of Authorization);

Deve possuir recurso para monitorar a disponibilidade dos servidores
RADIUS;

Em caso de indisponibilidade dos servidores RADIUS, o switch deve
provisionar automaticamente uma VLAN para os dispositivos conectados nas
interfaces que estejam com 802.1X habilitado de forma a ndo causar
indisponibilidade da rede;

Deve implementar Guest VLAN para aqueles usuarios que nao autenticaram
nas interfaces em que o IEEE 802.1X estiver habilitado;

Deve ser capaz de operar em modo de monitoramento para autenticacdes
802.1X. Desta forma, o switch deve permitir que sejam realizados testes de
autenticacao nas portas sem tomar acdes tal como reconfigurar a interface;

Deve ser capaz de autenticar um computador via 802.1X mesmo que este
esteja conectado através de uma interface do telefone IP;

Deve suportar RADIUS Authentication e RADIUS Accounting através de IPV6;
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3.10.136.

3.10.137.

3.10.138.

3.10.139.
3.10.140.
3.10.141.
3.10.142.

3.10.143.

3.10.144.

3.10.145.

3.10.146.

3.10.147.
3.10.148.

3.10.149.

3.10.150.

3.10.151.

3.10.152.

3.10.153.

3.10.154.
3.10.155.

Deve permitir configurar o nimero maximo de enderecos MAC que podem ser
aprendidos em uma determinada porta. Caso 0 nimero maximo seja excedido,
o switch devera gerar um log de evento para notificar o problema;

Deve permitir a customizagao do tempo em segundos em que um determinado
MAC Address aprendido dinamicamente ficard armazenado na tabela de
enderecos MAC (MAC Table);

Deve ser capaz de gerar log de eventos quando um novo endereco MAC
Address for aprendido dinamicamente nas interfaces, quando o MAC Address
mover entre interfaces do mesmo switch e quando o MAC Address for
removido da interface;

Devera suportar MAC-IP binding
Deve suportar o protocolo PTP (Precision Time Protocol);
Deve implementar Netflow, sFlow ou similar;

Deve suportar o envio de mensagens de log para servidores externos atraves
de syslog;

Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas
versdes vl1, v2c e v3;

Deve suportar o protocolo SSH em IPv4 e IPv6 para configuragéo e
administracdo remota através de CLI (Command Line Interface);

Deve suportar o protocolo HTTPS para configuracao e administracdo remota
através de interface web;

Deve permitir upload de arquivo e atualizag&o do firmware (software) do
switch através da interface web (HTTPS);

Deve permitir ser gerenciado através de IPV6;

Deve permitir a criacdo de perfis de usuarios administrativos com diferentes
niveis de permissdes para administracao e configuracédo do switch;

Deve suportar autenticacao via RADIUS e TACACS+ para controle do acesso
administrativo ao equipamento;

Devera possuir mecanismo para identificar conflitos de enderecos IP na rede.
Caso um conflito seja identificado, o switch devera gerar um log de evento e
enviar um SNMP Trap;

Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica de
equipamentos na rede de acordo com o padréo IEEE 802.1ab;

Deverd ser capaz de executar testes nas interfaces para identificar problemas
fisicos nos cabos de par trancado (UTP) conectados ao switch. Devera
executar os testes em todos os pares do cabo, informar o resultado do teste
para cada par do cabo, além de informar a distancia total do cabo;

Devera suportar protocolo OpenFlow v1.3 ou tecnologia similar para
configuracéo do equipamento através de controlador SDN;

Devera suportar ser configurado e monitorado através de REST API;
Deve possuir ferramenta para captura de pacotes que auxiliardo na
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identificacdo de problemas na rede. Deve permitir a utilizacdo de filtros para
selecionar o trafego que deverd ser capturado e permitir a exportacdo dos
pacotes através de arquivo .pcap para analise em software Wireshark;

3.10.156. Deve ser capaz de armazenar no minimo duas versdes de firmware
simultaneamente em sua memoria flash;

3.10.157. Deve suportar o padrao IEEE 802.3az (Energy Efficient Ethernet - EEE);

3.10.158. Deve possuir LEDs que indiquem o status de atividade de cada porta, além
de indicar se h& alguma falha ou alarme no switch;

3.10.159. Deve suportar temperatura de operacédo de até 45° Celsius;

3.10.160. Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10
(dez) anos;

3.10.161. Deve permitir a sua instalacéo fisica em rack padrao 19" com altura maxima
de 1U. Todos os acessorios para montagem e fixacdo deverao ser fornecidos;

3.10.162. Deve ser compativel e gerenciado pelo Item “01” do Grupo 03 deste termo ou
por solucdo do mesmo fabricante em alta disponibilidade, que possua geréncia
centralizada, devendo atender aos requisitos descritos abaixo:

3.10.162.1. A solucdo de geréncia centralizada deve suportar operacdo com elementos
redundantes, ndo havendo disrupcdo do servico mediante a falha de um
elemento;

3.10.162.2. Deve operar como ponto central para automacdo e gerenciamento dos

switches;

3.10.162.3. Deve realizar o gerenciamento de inventario de hardware, software e

configuracdo dos Switches;

3.10.162.4. Deve possuir interface gréafica para configuracdo, administracdo e monitoracéo

dos switches;

3.10.162.5. Deve apresentar graficamente a topologia da rede com todos os switches
administrados para monitoramento, além de ilustrar graficamente status dos
uplinks e dos equipamentos para identificacdo de eventuais problemas na
rede;

3.10.162.6. Deve montar a topologia da rede de maneira automatica;
3.10.162.7. Deve ser capaz de configurar os switches da rede;

3.10.162.8. Deve através da interface grafica deve ser capaz de configurar as VLANs da
rede e distribui- las automaticamente em todos os switches gerenciados;

3.10.162.9. Deve através da interface grafica deve ser capaz de aplicar a VLAN nativa
(untagged) e as VLANSs permitidas (tagged) nas interfaces dos switches;

3.10.162.10. Deve através da interface gréafica deve ser capaz de aplicar as politicas de
QoS nas interfaces dos switches;

3.10.162.11. Deve através da interface gréafica deve ser capaz de aplicar as politicas de
seguranca para autenticacdo 802.1X nas interfaces dos switches;

3.10.162.12. Através da interface grafica deve ser capaz de aplicar ferramentas de
seguranca, tal como DHCP Snooping, nas interfaces dos switches;
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3.10.162.13. Deve através da interface grafica deve ser capaz de realizar configuracdes
do protocolo Spanning Tree nas interfaces dos switches, tal como habilitar ou
desabilitar os seguintes recursos: Loop Guard, Root Guard e BPDU Guard;

3.10.162.14. Deve através da interface grafica deve ser capaz de aplicar politicas de
seguranca e controle de trafego para filtrar o trafego da rede;

3.10.162.15. A solugcdo de geréncia centralizada deve ser capaz de identificar as
aplicacoes acessadas na rede através de analise DPl (Deep Packet
Inspection);

3.10.162.16. Deve ser capaz de configurar parametros SNMP dos switches;

3.10.162.17. A solucdo de geréncia centralizada deve gerenciar as atualizagbes de
firmware (software) dos switches gerenciados, recomendando versdes de
software para cada switch, além de permitir a atualizagcdo dos switches
individualmente;

3.10.162.18. A solucéo de geréncia centralizada deve permitir o envio automético de e-
mails de notificagao para os administradores da rede em caso de eventos de
falhas;

3.10.162.19. A solucdo de geréncia centralizada deve apresentar graficamente
informacdes sobre erros nas interfaces dos switches;

3.10.162.20. A solucdo deve apresentar graficamente informagdes sobre
disponibilidade dos switches; 3.12.82.21. Deve prover indicadores de saude dos
elementos criticos do ambiente;

3.12.82.22. Deve registrar eventos para auditoria de todos os acessos e mudancas de
configuragéo realizadas por usuarios;

3.12.82.23. Deve realizar as fungbes de gerenciamento de falhas e eventos dos
switches da rede;

3.12.82.24. Deve possuir APl no formato REST,;

3.11. GRUPO 3-ITEM 17 ATIVOS DE REDE WIRED - CORDAO OPTICO MM
OM4

3.11.1. Conforme item 1.5

3.12. REQUISITOS GERAIS DE FUNCIONALIDADES E LICENCIAMENTOS
COMUNS A TODOS OS MODELOS ACIMA DO GRUPO 03 (ITENS 01, 02,

03, 04 E 05)

3.12.1. FUNCIONALIDADES DE FIREWALL
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3.12.1.1.

3.12.1.2.
3.12.1.3.
3.12.1.4.
3.12.1.5.

3.12.1.6.
3.12.1.7.

3.12.1.8.

3.12.1.9.

3.12.1.10.

3.12.1.11.

3.12.1.12.

3.12.1.13.

3.12.1.14.
3.12.1.15.
3.12.1.16.
3.12.1.17.

3.12.1.18.

3.12.1.19.
3.12.1.20.
3.12.1.21.

3.12.1.22.

Devera possuir controle de acesso a internet por endereco IP de origem e
destino;

Deveréa possuir controle de acesso a internet por subrede;
Devera suportar tags de VLAN (802.1Q);
Devera possuir ferramenta de diagndstico do tipo tcpdump;

Devera possuir integragcdo com servidores de autenticacdo RADIUS, LDAP e
Microsoft Active Directory;

Devera possuir integragdo com tokens para autenticacdo de 02 (dois) fatores;

Deveré suportar single-sign-on para Active Directory, Novell eDirectory, Citrix
e RADIUS;

Devera possuir métodos de autenticacdo de usuarios para qualquer aplicacédo
gue se execute sob os protocolos TCP (HTTP, HTTPS, FTP e Telnet);

Deverda possuir a funcionalidade de traducédo de enderecos estaticos — NAT
(Network Address Translation), um para um, varios para um, NAT64, NAT46,
PAT, STUN e Full Cone NAT;

Devera permitir controle de acesso a internet por periodos do dia, permitindo
a aplicacao de politicas por horarios e por dia da semana,;

Devera permitir controle de acesso a internet por dominio, por exemplo:
gov.br, org.br, edu.br;

Devera possuir a funcionalidade de fazer traducao de enderecos dinamicos,
muitos para um, PAT,;

Devera suportar roteamento estéatico e dindmico RIP V1, V2, OSPF, ISIS e
BGPv4,

Devera possuir funcionalidades de DHCP Cliente, Servidor e Relay;
Deverd suportar aplicagcdes multimidia, como: H.323 e SIP;
Devera possuir tecnologia de firewall do tipo Statefull;

Devera possuir alta disponibilidade (HA), trabalhando no esquema de
redundancia do tipo Ativo-Passivo e também Ativo-Ativo, com divisdo de
carga, com todas as licencas de software habilitadas para tal sem perda de
conexoes;

Devera permitir o funcionamento em modo transparente tipo “bridge” sem
alterar o endereco MAC do trafego;

Devera suportar PBR — Policy Based Routing;
Devera permitir a criacdo de VLANS no padréo IEEE 802.1q;

Devera possuir conexao entre estacdo de geréncia e appliance criptografada,
tanto em interface grafica, quanto em CLI (linha de comando);

Devera permitir filtro de pacotes sem controle de estado (stateless) para
verificagdo em camada 2;
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3.12.1.23. Devera permitir forwarding de camada 2 para protocolos néo IP;
3.12.1.24. Devera suportar forwarding multicast;
3.12.1.25. Devera suportar roteamento multicast PIM Sparse Mode e Dense Mode;

3.12.1.26. Devera permitir criacao de servicos por porta ou conjunto de portas dos
seguintes protocolos: TCP, UDP, ICMP e IP;

3.12.1.27. Devera permitir o agrupamento de servicos;
3.12.1.28. Devera permitir o filtro de pacotes sem a utilizacdo de NAT,;

3.12.1.29. Devera permitir a abertura de novas portas por fluxo de dados para servigcos
gue requerem portas dinamicas;

3.12.1.30. Devera possuir mecanismo de anti-spoofing;
3.12.1.31. Devera permitir criacao de regras definidas pelo usuario;
3.12.1.32. Devera permitir o servico de autenticacao para trafego HTTP e FTP;

3.12.1.33. Devera permitir IP/MAC binding, permitindo que cada endereco IP possa ser
associado a um endereco MAC, gerando maior controle dos enderecos
internos e impedindo o IP spoofing;

3.12.1.34. Devera possuir a funcionalidade de balanceamento e contingéncia de links;
3.12.1.35. Devera suportar sFlow;

3.12.1.36. O dispositivo devera ter técnicas de deteccdo de programas de
compartilhamento de arquivos (peer-to-peer) e de mensagens instantaneas,
suportando, ao menos: Yahoo! Messenger, MSN Messenger, ICQ, AOL
Messenger, BitTorrent, eDonkey, GNUTella, KaZaa, Skype e WinNY;

3.12.1.37. Devera ter a capacidade de permitir a criacdo de regras de firewall especificas
para tipos de dispositivos identificados automaticamente (funcionalidade esta
conhecida como BYOD - Bring Your Own Device), como, por exemplo: tablets,
celulares e PCs, sistemas operacionais Android, Apple, Blackberry, Linux e
Windows;

3.12.1.38. Deverd ter a capacidade de criar e aplicar politicas de reputacdo de cliente
para registrar e pontuar as seguintes atividades: tentativas de conexdes mas,
pacotes bloqueados por politica, detec¢do de atagues de intrusdo, deteccéo
de ataques de malware, atividades Web em categorias de risco, protecéo de
aplicacao, locais geograficos que os clientes estdo tentando se comunicatr;

3.12.1.39. Devera permitir autenticagcdo de usuarios em base local, servidor LDAP,
RADIUS e TACACS;

3.12.1.40. Devera permitir a criagdo de regras baseada em usuario, grupo de usuarios,
endereco IP, FQDN, tipo de dispositivo, horario, protocolo e aplicacéo;

3.12.1.41. Devera suportar certificados X.509, SCEP, Certificate Signing Request (CSR) e
OCSP;

3.12.1.42. Devera permitir funcionamento em modo bridge, router, proxy explicito, sniffer
e/ou VLAN- tagged;

3.12.1.43. Devera possuir mecanismo de tratamento (session-helpers ou ALGS) para os
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protocolos ou aplicacdes dcerpc, dns-tcp, dns-udp, ftp, H.245 1, H.245 0, H.323,
MGCP, MMS, PMAP, PPTP, RAS, RSH, SIP, TFTP, TNS;

3.12.1.44. Devera suportar SIP, H.323 e SCCP NAT Traversal;

3.12.1.45. Devera permitir a criacdo de objetos e agrupamento de objetos de usuérios,
redes, FQDN, protocolos e servi¢cos para facilitar a criacao de regras;

3.12.1.46. Devera possuir porta de comunicacao serial ou USB para testes e
configuracdo do equipamento, com acesso protegido por usuario e senha.

3.12.2. FUNCIONALIDADE DE TRAFFIC SHAPING E
PRIORIZACAO DE TRAFEGO

3.12.2.1. Devera permitir o controle e a priorizacao do trafego, priorizando e garantindo
banda para as aplicacbes (inbound/outbound), através da classificacdo dos
pacotes (Shaping), criacdo de filas de prioridade, geréncia de
congestionamento e QoS;

3.12.2.2. Devera permitir modificac@o de valores DSCP para o DiffServ;
3.12.2.3. Devera permitir priorizacao de trafego e suportar ToS;

3.12.2.4. Deverd limitar individualmente a banda utilizada por programas, tais como:
peer-to-peer, streaming, chat, VolP e Web;

3.12.2.5. Devera integrar-se ao servico de diretério padréo LDAP, inclusive o Microsoft
Active Directory, reconhecendo grupos de usuarios cadastrados;

3.12.2.6. Devera prover funcionalidade de identificacdo transparente de usuarios
cadastrados no Microsoft Active Directory e LDAP;

3.12.2.7. Devera controlar (limitar ou expandir) individualmente a banda utilizada por
grupo de usuérios do Microsoft Active Directory e LDAP;

3.12.2.8. Devera permitir definir banda méaxima e banda garantida para um usuario, IP,
grupo de IPs, protocolo e aplicagéo;

3.12.2.9. Devera controlar (limitar ou expandir) individualmente a banda utilizada por
subrede de origem e destino;

3.12.2.10. Devera controlar (limitar ou expandir) individualmente a banda utilizada por
endereco IP de origem e destino;

3.12.2.11. Devera ter a capacidade de permitir a criacdo de perfis de controle de banda
especificos para tipos de dispositivos identificados automaticamente
(funcionalidade esta conhecida como BYOD — Bring Your Own Device), como,
por exemplo: tablets, celulares e PCs, sistemas operacionais Android, Apple,
Blackberry, Linux e Windows.

3.12.3. FUNCIONALIDADE DE ANTI-SPAM DE GATEWAY
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3.12.3.1.

3.12.3.2.
3.12.3.3.

3.12.3.4.
3.12.3.5.

3.12.3.6.

3.12.4.1.

3.12.4.2.

3.12.4.3.

3.12.4.4.
3.12.4.5.

Devera permitir, na funcionalidade de AntiSpam, verificagdo do cabecalho
SMTP do tipo MIME;

Devera possuir filtragem de e-mail por palavras chaves;

Devera permitir adicionar rétulo ao assunto da mensagem quando classificado
como SPAM,;

Devera possuir, para a funcionalidade de AntiSpam, o recurso de RBL;

Deveréa permitir a checagem de reputacdo da URL no corpo mensagem de
correio eletronico;

Devera ter a capacidade de permitir a criacdo de perfis de AntiSpam
especificos para tipos de dispositivos identificados automaticamente
(funcionalidade esta conhecida como BYOD — Bring Your Own Device), como,
por exemplo: tablets, celulares e PCs, sistemas operacionais Android, Apple,
Blackberry, Linux e Windows.

3.12.4. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB

Devera possuir solucéo de filtro de conteudo Web integrado a solucéo de
seguranca;

Devera possuir, pelo menos, 70 (setenta) categorias para classificacdo de
sites Web;

Devera possuir base minima contendo 100.000.000 (cem milhdes) de sites
internet Web ja registrados e classificados;

Devera possuir a funcionalidade de cota de tempo de utilizagédo por categoria;
Deverd possuir categoria exclusiva, no minimo, para os seguintes tipos de

sites Web, como: 3.18.4.5.1. Proxy anénimo;

3.18.4.5.2.
3.18.4.5.3.

Webmail;

InstituicBes de

salde; 3.18.4.5.4.

Noticias;

3.18.4.5.5.
3.18.4.5.6.
3.18.4.5.7.
3.18.4.5.8.
3.18.4.5.9.

Phishing;

Hackers;
Pornografia;
Racismo;

Websites pessoais;

3.18.4.5.10. Compras;

3.12.4.6.

Devera permitir a monitoracéo do trafego internet sem bloqueio de acesso aos
usuarios;
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3.12.4.7. Devera permitir a criacao de, pelo menos, 05 (cinco) categorias
personalizadas;

3.12.4.8. Devera permitir a reclassificacdo de sites Web, tanto por URL, quanto por
endereco IP;

3.12.49. Devera prover Termo de Responsabilidade on-line para aceite pelo usuario, a
ser apresentado toda vez que houver tentativa de acesso a determinado
servico permitido ou bloqueado;

3.12.4.10. Devera integrar-se ao servico de diretério padréo LDAP, inclusive o Microsoft
Active Directory, reconhecendo contas e grupos de usuarios cadastrados;

3.12.4.11. Deverd prover funcionalidade de identificacdo transparente de usuarios
cadastrados no Microsoft Active Directory;

3.12.4.12. Devera possuir integracdo com tokens para autenticacdo de 02 (dois) fatores;

3.12.4.13. Devera exibir mensagem de bloqueio customizavel pelos Administradores para
resposta aos usuarios na tentativa de acesso a recursos proibidos pela politica
de seguranca;

3.12.4.14. Devera permitir a filtragem de todo o conteddo do tr&fego WEB de URLS
conhecidas como fonte de material impréprio e cédigos (programas/scripts)
maliciosos em applets Java, cookies e activeX, através de base de URL propria
atualizavel;

3.12.4.15. Devera permitir o bloqueio de paginas Web através da construcdo de filtros
especificos com mecanismo de busca textual;

3.12.4.16. Devera permitir a criacdo de listas personalizadas de URLs permitidas (lista
branca) e bloqueadas (lista negra);

3.12.4.17. Devera permitir o bloqueio de URLs invalidas, cujo campo CN do certificado
SSL néo contenha um dominio valido;

3.12.4.18. Deveré filtrar o conteado baseado em categorias em tempo real;

3.12.4.19. Devera garantir que as atualizacdes regulares do produto sejam realizadas
sem interromper a execucado dos servicos de filtragem de conteudo Web;

3.12.4.20. Devera permitir a criacao de regras para acesso/bloqueio por grupo de
usuarios do servico de diretorio LDAP;

3.12.4.21. Devera permitir a criacao de regras para acesso/bloqueio por endereco IP de
origem;

3.12.4.22. Devera permitir a criacao de regras para acesso/blogueio por subrede de
origem;

3.12.4.23. Devera ser capaz de categorizar a pagina Web, tanto pela sua URL, como
pelo seu endereco IP;

3.12.4.24. Devera permitir o bloqueio de redirecionamento HTTP;

3.12.4.25. Devera permitir o bloqueio de paginas Web por classificagdo como paginas
que facilitem a busca de audio, video e URLSs originadas de spams;

3.12.4.26. Devera possuir Proxy Explicito e Transparente;
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3.12.4.27.
3.12.4.28.

3.12.5.1.

3.12.5.2,

3.12.5.3.
3.12.5.4.
3.12.5.5.

3.12.5.6.
3.12.5.7.
3.12.5.8.

3.12.5.9.

3.12.5.10.

3.12.5.11.

3.12.5.12.
3.12.5.13.
3.12.5.14.
3.12.5.15.
3.12.5.16.
3.12.5.17.

Devera implementar roteamento WCCP e ICAP;

Devera ter a capacidade de permitir a criacdo de perfis de filtragem Web
especificos para tipos de dispositivos identificados automaticamente
(funcionalidade esta conhecida como BYOD — Bring Your Own Device), como,
por exemplo: tablets, celulares e PCs, sistemas operacionais Android, Apple,
Blackberry, Linux e Windows.

3.12.5. FUNCIONALIDADE DE DETECCAO DE INTRUSAO

Devera permitir que seja definido, através de regra por IP origem, IP destino,
protocolo e porta, qual trafego sera inspecionado pelo sistema de deteccao
de intrusao;

Deverda possuir base de assinaturas de IPS com, pelo menos, 3.500 (trés mil
e quinhentas) ameacas conhecidas;

Devera estar orientado a protecao de redes;
Devera permitir funcionar em modo transparente, sniffer e router;

Deveréa possuir tecnologia de deteccao baseada em assinaturas que sejam
atualizadas automaticamente;

Devera permitir a criacdo de padrées de ataque manualmente;
Devera possuir integracdo a plataforma de seguranca;

Deverda possuir capacidade de remontagem de pacotes para identificacdo de
ataques;

Devera possuir capacidade de agrupar assinaturas para um determinado tipo
de ataque. Exemplo: agrupar todas as assinaturas relacionadas a web-server,
para que seja usado para protecao especifica de Servidores Web;

Devera possuir capacidade de analise de trafego para a deteccdo e bloqueio
de anomalias, como Denial of Service (DoS) do tipo Flood, Scan, Session e
Sweep;

Devera ter a capacidade de permitir a criacao de perfis de inspecéo especificos
para tipos de dispositivos identificados automaticamente (funcionalidade esta
conhecida como BYOD - Bring Your Own Device), como, por exemplo: tablets,
celulares e PCs, sistemas operacionais Android, Apple, Blackberry, Linux e
Windows;

Devera possuir mecanismos de deteccao/protecdo de ataques;

Devera possuir reconhecimento de padroes;

Devera possuir analise de protocolos;

Devera possuir detec¢cao de anomalias;

Devera possuir deteccao de ataques de RPC (Remote Procedure Call);
Devera possuir protecdo contra-ataques de Windows ou NetBios;
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3.12.5.18. Devera possuir protecao contra-ataques de SMTP (Simple Message Transfer
Protocol), IMAP (Internet Message Access Protocol), Sendmail ou POP (Post
Office Protocol);

3.12.5.19. Devera possuir protecdo contra-ataques DNS (Domain Name System);
3.12.5.20. Devera possuir protecao contra-ataques a FTP, SSH, Telnet e rlogin;

3.12.5.21. Devera possuir protecdo contra-ataques de ICMP (Internet Control Message
Protocol);

3.12.5.22. Devera possuir métodos de notificacdo de deteccdo de ataques;
3.12.5.23. Devera possuir alarmes na console de administracao;
3.12.5.24. Devera possuir alertas via correio eletrénico;

3.12.5.25. Devera possuir monitoracdo do comportamento do appliance, mediante
SNMP. O dispositivo devera ser capaz de enviar traps de SNMP quando
ocorrer um evento relevante para a correta operacao da rede;

3.12.5.26. Deverd ter a capacidade de resposta/logs ativa a ataques;
3.12.5.27. Devera prover a terminacdo de sessoes via TCP resets;
3.12.5.28. Devera armazenar os logs de sessdes;

3.12.5.29. Deverda atualizar automaticamente as assinaturas para o sistema de detec¢éo
de intrusos;

3.12.5.30. Devera mitigar os efeitos dos ataques de negacao de servigos;
3.12.5.31. Devera permitir a criacdo de assinaturas personalizadas;
3.12.5.32. Devera possuir filtros de ataques por anomalias;

3.12.5.33. Devera permitir filtros de anomalias de trafego estatistico de: flooding, scan,
source e destination session limit;

3.12.5.34. Devera permitir filtros de anomalias de protocolos;

3.12.5.35. Devera suportar reconhecimento de ataques de DoS, reconnaissance, exploits
e evasion;

3.12.5.36. Devera suportar verificacdo de atague na camada de aplicacao;

3.12.5.37. Devera suportar verificacdo de trafego em tempo real, via aceleracao de
hardware;

3.12.5.38. Devera possuir as seguintes estratégias de bloqueio: pass, drop e reset.

3.12.6. FUNCIONALIDADE DE VPN

3.12.6.1. Devera possuir algoritmos de criptografia para tuneis VPN: AES, DES, 3DES;
3.12.6.2. Devera possuir suporte a certificados PKI X.509 para construcdo de VPNS;

3.12.6.3. Devera possuir suporte a VPNs IPSeC Site-to-Site e VPNs IPSec Client-to-
Site;
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3.12.6.4. Devera possuir suporte a VPN SSL;

3.12.6.5. Devera possuir capacidade de realizar SSL VPNs utilizando certificados
digitais;

3.12.6.6. A VPN SSL devera possibilitar o acesso a toda infraestrutura, de acordo com
a politica de seguranca, através de um plug-in ActiveX e/ou Java,;

3.12.6.7. Devera possuir hardware acelerador criptografico para incrementar o
desempenho da VPN;

3.12.6.8. A VPN SSL devera suportar cliente para plataforma Windows, Linux e Mac OS
X;

3.12.6.9. Devera permitir a arquitetura de VPN hub and spoke;

3.12.6.10. Devera possuir suporte a inclusdo em autoridades certificadoras (enrollment),
mediante SCEP (Simple Certificate Enrollment Protocol) e mediante arquivos.

3.12.7. FUNCIONALIDADE DE CONTROLE DE APLICACOES

3.12.7.1. Devera reconhecer, no minimo, 2.000 (duas mil) aplicacdes;

3.12.7.2. Devera possuir, pelo menos, 10 (dez) categorias para classificacdo de
aplicacoes;

3.12.7.3. Devera possuir categoria exclusiva, no minimo, para os seguintes tipos de
aplicacdes, como: 3.18.7.3.1. P2P;

3.18.7.3.2. Instant Messaging;

3.18.7.3.3. Web;

3.18.7.3.4. Transferéncia de

arquivos; 3.18.7.3.5. VolP;

3.12.7.4. Devera permitir a monitoracdo do trafego de aplicacdes sem bloqueio de
acesso aos USUarios;

3.12.7.5. Deverda ser capaz de controlar aplicacdes independente do protocolo e porta
utilizados, identificando-as apenas pelo comportamento de trafego da
mesma,

3.12.7.6. Devera integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft
Active Directory, reconhecendo grupos de usuarios cadastrados;

3.12.7.7. Deverd prover funcionalidade de identificacéo transparente de usuéarios
cadastrados no Microsoft Active Directory;

3.12.7.8. Devera permitir a criacdo de regras para acesso/bloqueio de aplicagbes por
grupo de usuarios do Microsoft Active Directory;

3.12.7.9. Devera permitir a criacdo de regras para acesso/bloqueio de aplicacdes por
grupo de usuarios do servi¢co de diretério LDAP;

3.12.7.10. Devera permitir a criacdo de regras para acesso/bloqueio por endereco IP de
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origem;

3.12.7.11. Devera possuir integragdo com tokens para autenticacéo de 02 (dois) fatores;

3.12.7.12. Devera permitir a criacao de regras para acesso/blogueio por subrede de
origem e destino;

3.12.7.13. Devera permitir a inspecao/bloqueio de cédigos maliciosos para, no minimo,
as seguintes categorias: Instant Messaging e transferéncia de arquivos;

3.12.7.14. Devera garantir que as atualizacdes regulares do produto sejam realizadas
sem interromper a execucao dos servicos de controle de aplicacdes;

3.12.7.15. Devera permitir criacdo de padrbes de aplicacdo manualmente;

3.12.7.16. Devera ter a capacidade de permitir a criacdo de perfis de controle de
aplicacoes especificos para tipos de dispositivos identificados
automaticamente (funcionalidade esta conhecida como BYOD - Bring Your
Own Device), como, por exemplo: tablets, celulares e PCs, sistemas
operacionais Android, Apple, Blackberry, Linux e Windows.

3.12.8. FUNCIONALIDADE DE DLP (DATA LEAK
PREVENTION)

3.12.8.1. O sistema de DLP (Data Leak Prevention — Prote¢do contra Vazamento de
Informacdes) de gateway devera funcionar de maneira que se consiga que 0s
dados sensiveis ndo saiam da rede e também devera funcionar de modo que
se previna que dados ndo requisitados entrem na sua rede;

3.12.8.2. Devera inspecionar, no minimo, os trafegos de e-mail, HTTP, NNTP e de
mensageiros instantaneos;

3.12.8.3. Sobre o trdfego de e-mail, devera inspecionar, no minimo, os protocolos SMTP,
POP3 e IMAP;

3.12.8.4. Sobre o trafego de mensageiros instantaneos, devera inspecionar, no minimo,
os protocolos AIM, ICQ, MSN e Yahoo!;

3.12.8.5. Devera realizar buscas para a aplicacdo de regras de DLP em arquivos do
tipo PDF e MS- Word;

3.12.8.6. Devera fazer a varredura no conteudo de um cookie HTTP buscando por
determinado texto;

3.12.8.7. Devera aplicar regras baseadas em usuérios autenticados, isto €, fazendo
buscas pelo trafego de um especifico usuario;

3.12.8.8. Devera verificar para aplicagdes do tipo e-mail, se 0 anexo das mensagens
de correio entrantes/saintes possui um tamanho maximo especificado pelo
administrador;

3.12.8.9. Deverd utilizar expressdes regulares para composi¢édo das regras de
verificacdo dos trafegos;

3.12.8.10. Devera tomar minimamente as acfes de bloquear, banir usuario e colocar em
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guarentena a interface sobre as regras que coincidirem com o trafego esperado
pela regra;

3.12.8.11. Devera permitir o armazenamento em solucéo especifica de armazenamento
de logs, o conteudo do trafego que coincidir com o trafego esperado pela regra
de DLP para minimamente os protocolos de e-mail, HTTP e mensageiros
instantaneos;

3.12.8.12. Devera permitir a composicao de multiplas regras de DLP, formando uma regra
Unica mais especifica que usa légica booleana para fazer a comparag¢do com
o trafego que atravessa o sistema.

3.12.9. FUNCIONALIDADE DE BALANCEAMENTO DE
CARGA

3.12.9.1. Devera permitir a criacdo de enderecos IPs virtuais;

3.12.9.2. Devera permitir balanceamento de carga entre, pelo menos, 04 (quatro)
servidores reais;

3.12.9.3. Devera suportar balanceamento, ao menos, para 0s seguintes servicos:
HTTP, HTTPS, TCP e UDP;

3.12.9.4. Devera permitir balanceamento, ao menos, com os seguintes métodos: Hash
do endereco IP de origem, Round Robin, Weighted, First Alive e HTTP host;

3.12.9.5. Devera permitir persisténcia de sesséo por cookie HTTP ou SSL session ID;
3.12.9.6. Devera permitir que seja mantido o IP de origem,;

3.12.9.7. Deverda suportar SSL offloading nos equipamentos que suportem, pelo
menos, 200 (duzentos) usuarios;

3.12.9.8. Devera ter a capacidade de identificar, através de health checks, quais os
servidores que estejam ativos, removendo automaticamente o trafego dos
servidores que n&o estejam;

3.12.9.9. Devera permitir que o health check seja feito, ao menos, via ICMP, TCP em
porta configuravel e HTTP em URL configuravel.

3.12.10. FUNCIONALIDADE DE VIRTUALIZACAO

3.12.10.1. Devera suportar a criagdo de, ao menos, 10 (dez) instancias virtuais no
mesmo hardware;

3.12.10.2. Devera permitir a criacdo de administradores independentes para cada uma
das instancias virtuais;

3.12.10.3. Devera permitir a criacdo de um administrador global que tenha acesso a
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todas as configuracdes das instancias virtuais criadas.

3.12.11. FUNCIONALIDADE DE SD-WAN

3.12.11.1. A solucdo SD-WAN deve ser viabilizada com recursos de seguranca
integrados de: Firewall, VPN, Antivirus, IPS e Filtro de Seguranca Web.

3.12.11.2. A solugdo SD-WAN deve suportar NAT em contexto de saida (Nat Outbound)
para um pool de IPs publicos.

3.12.11.3. A solugcdo SD-WAN deve suportar micro-segmentacao de trafego onde seja
possivel aplicar politicas de IPS e Antivirus entre segmentos de LAN.

3.12.11.4. A solucdo SD-WAN deve prover capacidade de inspe¢do SSL para a
inspecéo de trafego https nas filiais, no contexto: blogueio de malwares e
reconhecimento em camada 7 de aplicagdes.

3.12.11.5. Solucédo deve ser capaz de prover Zero Touch provisioning.

3.12.11.6. A solucdo de Zero Touch provisioning deve ser capaz de suportar
enderecamento estaticos e dinamicos, e que seja suportado multiplos links
WAN.

3.12.11.7. Solugéo deve ser capaz de prover uma arquitetura onde em uma comunicagao
Matriz x Filiais, em que a comunicacdo de uma Filial A para a Matriz esteja
comprometida, possa ser utilizada a comunicagao entre Filial B e Matriz, em
gue através deste circuito, a Filial A alcance a Matriz.

3.12.11.8. A solucéo deve ser capaz de criar VPN "Full-Mesh" em interface Grafica, de
forma automética, e sem que o administrador precise configurar site por site.

3.12.11.9. A configuragdo VPN IPSEC devera oferecer suporte para DH
Group: 14 e 15. 3.18.12.10. Reconhecimento em camada 7 totalmente
segregado da camada 4.

3.18.12.11. Deve de forma alternativa, contar com um banco de Dados interno, onde seja
possivel atrelar uma aplicacdo a um determinado IP/ range de IPs de destino.

3.18.12.12. O reconhecimento de aplicacdes deve ser realizado independente de porta e
protocolo, inspecionando o payload de pacote de dados;

3.18.12.13. Ainda sobre o reconhecimento de AplicacOes, a solucédo deve fornecer o
reconhecimento default em camada 7, de pelo menos mais de 2000 aplicagbes
largamente utilizadas em contextos de SaaS, Aplicacbes na Nuvem,
Aplicacdes Multimidia (Vimeo, YouTube, Facebook, etc)

3.18.12.14. A solugdo de SD-WAN deve suportar Roteamento dindmico BGP com suporte

a IPv6 3.18.12.15. A solugdo deve ser capaz de refletir, de forma manual ou

automatizada, suas politicas de SD-

WAN em condi¢fes onde a largura de banda € modificada.
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3.18.12.16. A solucéo deve ser capaz de medir o Status de Saude do Link baseando-se

em critérios minimos de: Laténcia, Jitter e Packet Loss, onde seja possivel
configurar um valor de Theshold para cada um destes itens, onde sera utilizado
como fator de decisao nas regras de SD-WAN.

3.18.12.17. A solucédo deve permitir a configuracdo de regras onde o Failback (retorno a

condicao inicial) apenas ocorrera quando o link principal recuperado seja X%
(com X variando de 10 a 50) do seu valor de Saude melhor que o link atual.

3.18.12.18. A solucdo deve permitir a configuracédo de regras onde o Failback (retorno a

condicdo inicial) apenas ocorra dentro de um espaco de tempo de X segundos,
configuravel pelo administrador do sistema.

3.18.12.19. A solucédo deve permitir a configuracdo de politicas de QoS em camada 7,

associadas percentualmente a largura de banda da Interface SD-WAN.

4. MANUTENCAO E ACORDO DE NIVEL DE SERVICO (ANS)

4.1.

4.2.

4.3.

4.4.

4.5.

4.5.1.
4.5.2.
4.5.3.

4.6.

4.6.1.

4.6.2.

O acordo de nivel de servico (ANS) visa garantir que 0s servi¢cos contratados
sejam prestados pela contratada, em grau minimo de eficiéncia e qualidade
exigido pela contratante.

A contratada sera responsavel pelo cumprimento e medi¢cdo dos indices
estabelecidos neste item que serdo auditados pela CONTRATANTE durante
todo o prazo de vigéncia do contrato.

Os servicos de manutencdo podem ser definidos como o conjunto de
atividades realizadas para garantir o bom funcionamento de uma rede durante
sua vida util.

A CONTRATADA dever4d dar manutencdo, preventiva e corretiva na
infraestrutura de cabeamento 6ptico e nos equipamentos de conectividade do
Backbone, por um periodo de 12 (doze) meses. Para tanto as seguintes
exigéncias devem ser observadas:

Dentro do escopo do presente TERMO DE REFERENCIA, as atividades de
manutencao a serem contratadas estéo divididas em:

Manutencéo Preventiva e Corretiva do ITENS DO GRUPO 01;
Manutencédo Preventiva e Corretiva do ITENS DO GRUPO 02;
Manutencédo Preventiva e Corretiva do ITENS DO GRUPO 03.

O Fornecimento para atender a supracitadas Manutencbes Corretivas e
Preventivas, se dara do seguinte modo:

A CONTRATADA cabera fornecer todos os materiais, necessarios a prestacéo
dos servicos, exceto quando explicitamente dispensados pela
CONTRATANTE;

Os materiais a serem utilizados na instalacdo devem estar em conformidade
com o padréao adotado pelo projeto, com qualidade e propriedades fisicas de
acordo com as praticas de engenharia e normas técnicas em vigor, ou seja,
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4.7.

4.7.1.

4.7.2.

4.7.3.

4.7.4.

4.7.5.

4.7.6.

4.8.

4.8.1.

4.8.2.

4.8.3.

devem ser aderentes as respectivas normas estabelecidas por 0Orgaos
nacionais ou internacionais, acordados por ocasiao da contratagéo do servico;

Para prover o perfeito atendimento ao servico de manutencao do objeto deste
instrumento, a CONTRATADA devera observar as seguintes exigéncias:

Devem ser mantidas todas as caracteristicas do Ponto de Acessos, ap0s
qualquer manutencédo, utilizando cabos com as mesmas caracteristicas,
especificacdes de servicos, padrdes de instalacdo, a ndo ser quando solicitado
alteracdo pela CONTRATANTE;

A CONTRATADA deveréa prover a recuperacéo do cabeamento de Gltima milha
com problemas, respeitando-se o prazo determinado na tabela 01 deste
TERMO DE REFERENCIA. A contagem de tempo se daré logo apos o registro
da ocorréncia pela CONTRATANTE a CONTRATADA, salvo condi¢cbes
especiais levantadas pela CONTRATADA com a anuéncia da
CONTRATANTE;

A empresa CONTRATADA podera propor intervencfes ou Servicos nos
cabeamentos 6pticos dos Pontos de Acessos, com o objetivo de melhorar ou
garantir a confiabilidade destes cabeamentos. Neste caso, todo servico
proposto deve ser aprovado por representante autorizado pela
CONTRATANTE;

Todas as alteracfes feitas na rede em funcdo das manutencdes preventivas
ou corretivas deveréo ser atualizadas, pela CONTRATADA, na documentacao
de projeto/cadastro (atualizacdo do As Built), sem nenhum custo adicional por
isso. A ser entregue a CONTRATANTE em formato digital (formato CAD);

As emendas realizadas por a¢des preventivas ou corretivas deverao seguir as
especificacdes de construcdes informadas nos anexos de construcao e projeto
com atenuagao previstas neste instrumento, por emenda. Deverdo ser
apresentados relatérios do OTDR para a comprovacdo dos padrées
solicitados;

O servico de manutencdo em campo esta restrito aos equipamentos e
infraestrutura fornecida pela CONTRATADA;

MANUTENCOES - DISPOSICOES GERAIS SOBRE OS NIVEIS DE SERVICO

O tempo de atendimento de Solicitacdes de Reparo é o tempo decorrido desde
a primeira tentativa de contato da CONTRATANTE com a CONTRATADA até
o efetivo atendimento da chamada. A CONTRATANTE podera realizar
chamadas de teste, com a finalidade de checar o tempo de atendimento. Tanto
em solicitacdes reais, quanto em chamadas de teste, o periodo de atendimento
nao podera ser, em hipotese alguma, superior a 15 (quinze) minutos;

Periodo de Indisponibilidade € o espaco de tempo contado a partir do momento
em que é aberto o Bilhete de Reparo até o instante em que o servico reclamado
retorna a normalidade, devidamente atestado pelo cliente ou pela
CONTRATADA. A abertura do Bilhete de Reparo deve ser documentada por
email no instante seguinte do atendimento da solicitacao telefénica por parte
da CONTRATADA;

Todo Bilhete de Reparo devera receber nimero sequencial, data e hora de
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4.8.4.

4.8.5.

4.8.6.

4.8.7.

4.8.8.

4.8.9.

4.8.10.

4.8.11.

4.8.12.

4.8.13.

4.9.
4.9.1.

abertura e fechamento, para que os tempos de atendimento possam ser
controlados;

Nos Bilhetes de Reparo encerrados deverdo constar os motivos das falhas e
as providéncias tomadas;

A CONTRATADA devera preparar um Relatorio Mensal de Manutencéo
Corretiva com base nos Bilhetes de Reparo encerrados, a ser entregue a
CONTRATANTE até o quinto dia util do més subsequente.

Os tempos de reparo estabelecidos na tabela 2. deste instrumento, sao
aplicaveis quando néo houver impedimentos as atividades de manutencéo;

Sdo considerados impedimentos: catdstrofes naturais, intempéries,
interferéncias de autoridades competentes, impossibilidade de acéao criada
pela empresa proprietaria dos postes e fatos equivalentes;

Em caso de ndo cumprimento dos prazos estabelecidos na Tabela 2 a
CONTRATADA devera apresentar documento comprobatorio do fato dentro de
8 (oito) horas. Este documento podera ser utilizado pela CONTRATADA para
obtencdo da nado aplicacdo da multa, nos casos em que 0 nao cumprimento
dos prazos deu-se por conta dos impedimentos;

A procedéncia dos fatos impeditivos sera analisada pela CONTRATANTE.
Caso estes sejam julgados improcedentes, a CONTRATADA continuara
Sujeita as multas previstas em contrato;

N&o serdo considerados impedimentos: falta de pessoal habilitado, falha no
estoque, falha no transporte de material ou de pessoal, insuficiéncia de
maquinas, ferramentas e instrumentos de teste, nem o fato de estar a
CONTRATADA executando atividade de manutencdo em outro trecho da rede;

A CONTRATADA deverad apresentar a CONTRATANTE documento
comprobatério das dificuldades encontradas que impossibilitaram.

Todo Bilhete devera receber nimero sequencial, data e hora de abertura e
fechamento, para que os tempos de atendimento possam ser controlados;

A CONTRATADA apresentara relatérios das atividades de Manutencéo
Preventiva. Os Relatérios de Manutencdo Preventiva deverdo ser
encaminhados a CONTRATANTE por email em até 1 dia atil, contato a partir
da data da ultima Manutencdo Preventiva realizada. Uma copia impressa e
assinada do relatorio supracitado devera ser entregue ao gestor técnico da
rede no prazo maximo de dois dias Uteis, contados a partir do encaminhamento
do email.

MANUTECAO PREVENTIVA DO CABEAMENTO OPTICO

A Manutencédo Preventiva € uma atividade de rotina, executada a cada 6 (seis)
meses. O principal objetivo da Manutencdo Preventiva é diagnosticar pontos
potenciais de riscos a integridade da rede fisica, avaliar cada situag&o irregular
encontrada, propor solugbes e executar a proposta. Quando, no decorrer de
uma manutencdo preventiva, for constatado um ofensor potencial, ou
irregularidade que possa colocar a integridade da rede em risco imediato, a
CONTRATADA devera propor uma Inspecéo Pontual a CONTRATANTE para
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tomada de decisdo. A Manutencdo Preventiva do cabeamento de Fibras
Opticas consiste em inspecioné-lo, seguindo o cronograma previamente
aprovado pela CONTRATANTE, com os seguintes objetivos:

4.9.2. Avaliar a integridade de cabos, fixag0es e etiquetas de identificacéo;

4.9.3. Avaliar a integridade de caixas de emenda, fixacbes e etiquetas de
identificacéo;

4.9.4. Avaliar a integridade das ferragens de sustentacdo e ancoragem dos cabos e
acessorios da rede;

4.9.5. Verificar catenarias, retensionando e refixando cabos, cordoalhas e ferragens;

4.9.6. Inspecionar caixas subterréaneas, efetuando eventuais limpezas;

4.9.7. Avaliar o crescimento da vegetacao, realizando servicos de capinagem
eventualmente necessarios;

4.9.8. Podar galhos de arvores que estejam ro¢cando, ou ameacando cabos e
acessorios;

4.9.9. Constatar e acompanhar obras e servi¢os de terceiros que possam causar

danos a rede;

4.9.10. Inspecionar a documentacdo atualizada da Rede apds a realizacdo de
atividades de Manutencao Corretiva e Programada do cabeamento 6ptico;

4.9.11. Realizar medidas refletométricas e de poténcia em todas as fibras oticas da
rede a cada ANO e sempre que for necessaria a inspecao de trecho de fibra
afetado por servico.

4.9.12. O cronograma proposto deve contemplar as atividades elencadas de
avaliacao, inspecao, verificacdo e poda em todo o percurso a cada 6 (seis)
meses. A Manutencao Preventiva devera ser realizada, no minimo, duas vezes
por semana, em dias indicados pela CONTRANTE. Deve- se cumprir 0
cronograma proposto de Manutencgéo Preventiva;

4.9.13. Todos o0s pontos importantes, observados durante uma manutencao
preventiva devem constar do Relatério de Manutencéo Preventiva, que tem a
finalidade de informar a CONTRATANTE o estado geral da rede e recomendar
acoes preventivas;

4.9.14. A planta instalada pode sofrer alteragdo como remanejamento, exclusao ou
adicdo de pontos sem que para isso a CONTRATANTE tenha que realizar
comunicado prévio a CONTRATADA, desde que a metragem resultante total
nao ultrapasse o percentual de 20% da metragem inicial;

4.9.15. A Licitante devera considerar os valores relativos a manutencdo Preventiva
que a deverado compor o preco final da proposta;

4.9.16. A CONTRATANTE podera solicitar da CONTRATADA, através de Bilhetes de
Reparo, a adequacédo de situacbes de risco identificadas no Relatério de
Manutencéo Preventiva e ndo discriminadas neste documento. As atividades
de Manutencdo Preventiva precisardo ser concluidas dentro dos prazos
maximos estabelecidos na Tabela 1, a sequir:
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Tipo do Trecho do Tempo Maximo de
Cabeamento Recuperacao
Trecho com redundancia fisica 48 horas
(anel)
Trecho sem redundancia fisica 24 horas

14. TABELA 1: TEMPOS PARA READEQUACAO

4.9.17. A CONTRANTE realizara o acompanhamento do servico de Manutencéo
Preventiva através da analise dos Relatérios de Manutencéo Preventiva.

4.9.18. Inspecdo pontual: Consiste na visita de técnicos da CONTRATADA e da
CONTRATANTE com o objetivo de decidir as acdes a serem adotadas para
eliminar ou corrigir uma situacao de risco imediato a rede. O presente TERMO
DE REFERENCIA reconhece como situacdes de risco, entre outras: obra em
andamento ao longo do cabeamento Optico, poste torcido por excesso de
esforco mecéanico, poste com ferragem exposta devido colisdo ou corroséo,
poste ameacado por erosdo do terreno, passagem de veiculo com carga alta,
empreiteiro executando servicos de remanejamento da malha elétrica,
empreiteiro instalando cabos e equipamentos de outras empresas. A inspecao
pontual deve redundar sempre numa tomada de posicdo, onde CONTRATADA
e CONTRATANTE devem decidir, em conjunto, a melhor acéo a ser tomada,;

4.9.19. A CONTRATADA devera apresentar a CONTRATANTE o planejamento das
atividades de Manutencéo Preventiva e os procedimentos e técnicas a serem
utilizados em cada caso;

4.9.20. A CONTRATADA tem a obrigacdo de informar a CONTRATANTE de toda a
atividade relacionada com no cabeamento Optico que pretenda executar.

4.10. MANUTENCAO CORRETIVA DO CABEAMENTO OPTICO

4.10.1. A Licitante devera considerar os valores relativos a manutencédo Corretiva, que
a deverdo compor o preco final da proposta,

4.10.2. A Manutencéo Corretiva consiste na realizacédo de corre¢cdes no cabeamento
Optico com a finalidade de restabelecer o pleno funcionamento da CMS;

4.10.3. As atividades corretivas sao executadas em regime de urgéncia, em
decorréncia de problemas de funcionamento ou de interrupcdes nos servigos
prestados pelo cabeamento 6ptico;

4.10.4. ApoOs andlise técnica do Relatério de Manutencdo Preventiva, a
CONTRATANTE pode identificar que a necessidade de atividade corretiva foi
resultado de agravamento de uma situagao de risco no cabeamento. Caso a
CONTRATANTE tenha previamente solicitado, através de Bilhete de Reparo,
a CONTRATADA a resolucdo da situacdo de risco em questdo e esta
solicitacdo néo tenha sido atendida dentro do prazo definido na Tabela 1,
devera a CONTRATADA proceder com a atividade corretiva, assumindo todos
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4.10.5.

0S encargos do servico;

As atividades de Manutencao Corretiva precisardo ser concluidas dentro dos
prazos maximos estabelecidos na Tabela 2, a seguir.

Tipo do Trecho do Tempo Maximo de
Cabeamento Recuperacao

Trecho com redundancia fisica 8 horas

(anel)

Trecho sem redundancia fisica 4 horas

4.10.6.

4.10.6.1.

4.10.6.2.

4.10.6.3.

4.10.7.

4.10.8.

4.10.9.

4.10.10.

4.10.11.

15.TABELA 2: TEMPOS PARA
RECUPERACAO

Os periodos de atendimento para manutencao referenciados na tabela acima,
dar-se-ao do seguinte modo:

Os 7 (sete) Pontos de concentracao deverado ser atendidos num regime de 24
(vinte e quatro) horas x 7 (sete) dias semanais, incluidos os finais de semana
e feriados.

70% (setenta por cento) dos 1.000 (mil) Pontos de Acessos, deverdo ser
atendidos em um regime de 12 (doze) horas x 6 (seis) dias semanais;

30% (trinta por cento) dos 1.000 (mil) Pontos de Acessos deverdo ser
atendidos num regime de 24 (vinte e quatro) horas x 7 (sete) dias semanais,
incluidos os finais de semana e feriados. Este tipo de atendimento sera
dispensado aos Pontos de Acessos que requerem funcionamento ininterrupto
de trafego de dados;

Para possibilitar que os servicos de atendimento emergencial sejam
concluidos dentro dos prazos maximos acima estabelecidos, admite-se que
cabos e emendas afetados sejam fixados de forma proviséria, desde que
respeitados: raios de curvatura minimos, esforcos de tracdo e estanqueidade
das emendas;

Esta situacdo € considerada proviséria e devera ser eliminada em até 120
(cento e vinte) horas, contadas a partir do momento de encerramento do
atendimento emergencial,

Apés a correcao definitiva, as fibras recuperadas deverdo ser testadas com
OTDR e Power Meter;

A Manutencgdo Programada € uma intervencdo de maior porte no cabeamento
optico, a ser realizada mediante uma Ordem de Servigo e que precisa ser
previamente avisada aos usuarios potencialmente afetados em janela de
parada programada;

A planta instalada pode sofrer alteragdo como remanejamento, exclusao ou
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adicdo de pontos sem que para isso a CONTRATANTE tenha que realizar
comunicado prévio a CONTRATADA, desde que a metragem resultante total
nao ultrapasse o percentual de 20% da metragem inicial;

4.10.12. Sao Servicos de Manutencao de Natureza Corretiva:

4.10.12.1. LANCAMENTO DE CORDOALHA (metro);

4.10.12.2. LANCAMENTO DE CABO OPTICO (metro);

4.10.12.3. INSTALACAO DE FERRAGENS (unidade);

4.10.12.4. INSTALACAO DE CAIXA DE EMENDA OPTICA DIO P/ 012 Fibras (unidade);
4.10.12.5. INSTALACAO DE CAIXA DE EMENDA OPTICA DIO P/ 48 Fibras (unidade);
4.10.12.6. EMENDAS (FUSOES) EM FIBRAS OPTICAS (unidade);

4.10.12.7. RETIRADA DE CABOS OPTICOS (unidade);

4.10.12.8. TERMINACOES DE FIBRAS OPTICAS (unidade);

4.10.12.9. INSTALACAO DE SUPORTE PARA RESERVA TECNICA (unidade);
4.10.12.10. CERTIFICACAO DE FIBRA OPTICA C/ OTDR - (unidade);

4.10.12.11. ABERTURA E FECHAMENTO DE CAIXA DE EMENDA (unidade);
4.10.12.12. CERTIFICACAO DE FIBRA OPTICA C/ POWER METER,;
4.10.12.13.ATUALIZACAO DE CADASTRO DA REDE (unidade).

4.10.13. A CONTRATANTE solicitar4 servicos de manutencdo corretiva através de
Bilhetes de Reparo;

4.10.14. A CONTRATADA deverd atender aos chamados para manutencao
emergencial e efetuar os reparos dentro dos prazos maximos estabelecidos na
Tabela 2. Estes prazos serdo contados com base nos horarios de abertura e
de encerramento dos Bilhetes de Reparo;

4.10.15. A CONTRATADA deveré utilizar nos reparos apenas materiais especificados
neste TERMO DE REFERENCIA;

4.10.16. Emitir parecer sobre os servigcos propostos e executados na Manutencgéo
Corretiva e Programada do cabeamento Optico;

4.10.17. As atividades de Manutencdo Corretiva deverdo ser realizadas de forma
totalmente independente de Servicos de Manutencdo Programada que
estejam em andamento;

4.10.18. As atividades de Manutencéo Corretiva terdo maior prioridade em comparagao
com as atividades de Manutencdo Programada, ficando a critério da
CONTRATANTE a acéo a ser tomada,;

4.10.19. Além de recursos humanos e materiais para realizar de forma adequada os
servicos de Manutencdo, a CONTRATADA devera manter em estoque,
durante a vigéncia do contrato, caixas de emendas e materiais de consumo,
para garantir que 0s reparos emergenciais sejam realizados dentro dos prazos
contratuais;

4.10.20. Toda vez que uma Manutencdo Corretiva causar uma modificacdo no
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4.10.21.

4.11.
4.11.1.

4.11.2.

4.11.3.

4.11.4.

4.11.5.

4.12.
4.12.1.

4.12.2.
4.12.3.

4.12.4.

cabeamento Optico dos Pontos de Acessos da CMS como, por exemplo,
acréscimo de caixa de emenda ou de lance de cabo, a CONTRATADA tera
cinco dias Uteis para entregar a CONTRATANTE o desenho, As-Built referente
a parte afetada;

A CONTRATADA devera apresentar a CONTRATANTE o planejamento das
atividades de Manutencédo Programada e os procedimentos e técnicas a serem
utilizados em cada caso.

MANUTENCAO DOS EQUIPAMENTOS

Os servicos de assisténcia técnica deverdo ser prestados na modalidade
ONSITE com periodo de garantia minima de 12(doze) meses, para todos 0s
itens fornecidos em atendimento ao objeto deste instrumento;

Os servigcos de assisténcia técnica deverdo ser prestados diretamente pelo
fabricante ou através de sua rede de assisténcia técnica autorizada,
devidamente comprovada por declaracdo ou cOpia do contrato, localizada em
Salvador. A CONTRATADA para prestar o servico de assisténcia técnica deve
possuir, pelo menos, 2 (dois) técnico certificado pelo fabricante com habilitacdo
para prestar 0s servicos técnicos nos equipamentos ofertados;

A Assisténcia Técnica devera disponibilizar nimero telefénico 0800 e servigo
WEB, para registro do chamado técnico;

O periodo para solucao do problema, que compreende o tempo entre o registro
do chamado até a efetiva solugdo do problema, incluindo a substituicdo do
eguipamento caso necessario, devera ser no maximo, 32 (trinta e duas) horas
a partir da abertura do chamado. Na impossibilidade de solugcéao definitiva do
problema no prazo estabelecido, obriga-se a CONTRATADA a substituir, de
modo imediato, o equipamento danificado;

A CONTRATADA deverad manter por um periodo de 12(doze) meses, as
solugbes fornecidas cobrindo todos os equipamentos, softwares e demais
componentes que a compdem, em atendimento ao objeto deste instrumento,
que terd inicio depois de aceita (homologada) as solucdes ofertadas. Cabe
agui ser destacado que no servico de manutencdo, a CONTRATADA devera
prover a substituicdo de equipamentos ou partes destes softwares e todos os
componentes que envolvam as solucdes fornecidas em atendimento ao objeto
deste instrumento, durante o periodo contratual;

COMPLEMENTADO O SERVICO DE MANUTENCAO, TEM-SE QUE:

Este ndo substitui a garantia de fabricacdo dos equipamentos que compdem
as solucoes fornecidas, em atendimento ao objeto deste instrumento;

A manutencgdo cobrira todos os sistemas das solucdes por elas fornecidas;

O prazo de reparo conta a partir do momento da abertura do chamado no Help
Desk até o total restabelecimento dos servigos e aceite final pelo responsavel
unidade em que o equipamento estiver instalado;

A CONTRATADA devera disponibilizar um servico de Help Desk em regime
24x7, acessivel através de numero 0800. O primeiro nivel de atendimento
técnico ao wusuario da rede sera realizado pela CONTRATADA /
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CONTRATANTE. Caso a atuacdo seja realizada pelo suporte técnico da
CONTRATANTE e este ndo consiga resolver o problema em questédo, havera
um escalanamento o suporte da CONTRATADA, com a abertura de um
chamado em seu (da CONTRATADA) Help Desk. A funcéo deste Help Desk é
receber chamadas telefénicas com fins de:

4.12.4.1. Registro da ocorréncia e abertura de Boletim de Atendimento (BA = Trouble
Ticket) possibilitando o acompanhamento do caso e posteriores estatisticas
guanto a tipos de problema, tempos de resolucéo, tipos de solucéo, etc;

4.12.5. MANUTENCAO CORRETIVA - Este tipo de manutencdo visa manter em
perfeito estado de operacdo o0s servicos e equipamentos fornecidos em
atendimento a este TERMO DE FERENCIA deste modo a CONTRATADA
deve cumprir os seguintes procedimentos:

4.125.1. Do hardware: desinstalacdo, reconfiguracdo ou reinstalacdo decorrentes de
falhas no hardware, fornecimento de pecas de reposicédo, substituicdo de
hardware, atualizacdo da versédo de drivers, firmwares e software basico,
correcdo de defeitos, ajustes e reparos necessarios, de acordo com o0s
manuais e as normas técnicas especificas para os recursos utilizados;

4.12.5.2. Do software (aplicativos e sistema operacional): desinstalacao, reconfiguracédo
ou reinstalagéo decorrentes de falhas no software, atualizagdo da verséo de
software, correcao de defeitos, ajustes e reparos necessarios, de acordo com
0S manuais e as normas técnicas especificas para os recursos utilizados.

4.125.3. Quanto as atualizacbes pertinentes aos softwares, entende-se como
“atualizacao”;

4.12.5.4. O provimento de toda e qualquer evolucédo de software, incluindo correcoes,
“‘patches”, “fixes”, “updates”, “service packs”, novas “releases”, “versions”,
“builds”, “upgrades”, englobando versdes nao sucessivas, nos casos em que a
liberacdo de tais versdes ocorra durante o periodo de garantia e manutencao
especificado;

4.12.6. A manutencdo técnica corretiva dos EQUIPAMENTOS, sera realizada sempre
gue solicitada pelo CONTRATANTE por meio da abertura de chamado técnico
diretamente 8 CONTRATADA via telefone (com numero do tipo “0800” caso a
Central de Atendimento esteja fora de Salvador-BA), Internet e e-mail;

4.12.7. No atendimento aos chamados técnicos abertos, devera ser disponibilizado
suporte personalizado por um Analista designado;

4.12.8. Um chamado técnico somente podera ser fechado ap6s a confirmacédo do
responsavel do CONTRATANTE e o término de atendimento dar-se-a com a
disponibilidade do recurso para uso em perfeitas condi¢cdes de funcionamento
no local onde o0 mesmo esta instalado;

4.12.9. Aprioridade de atendimento aos chamados sera definida pelo CONTRATANTE;

4.12.10. Na abertura de chamados técnicos, serdo fornecidas informag¢des, como
namero de série e codigo do equipamento, anormalidade observada, Nome do
responsavel pela solicitagdo do servico e Versdo do software utilizada no
hardware e Severidade do chamado. (vide tabela abaixo).

4.12.11. Todas as solicitacoes feitas pelo CONTRATANTE deverao ser registradas pela
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4.12.12.

4.12.13.

4.12.14.

4.12.15.

CONTRATADA em sistema informatizado para acompanhamento e controle
da execucao dos servicos e ainda:

A CONTRATADA apés a realizacdo dos servicos de manutencdo devera
apresentar um Relatério de Visita, contendo identificacdo do chamado, data e
hora de abertura do chamado, data e hora do inicio e término do atendimento,
identificacdo do defeito, técnico responsavel pela solu¢do, as providéncias
adotadas e outras informacbes pertinentes. Este relatorio devera ser
homologado pelo gestor do contrato no CONTRATANTE;

O tempo do inicio efetivo de atendimento ao chamado técnico devera ser de
acordo com a Tabela de Severidade de Chamado, contado a partir da abertura
do mesmo;

Em caso de necessidade e em qualquer classificacdo de severidade, a critério
do CONTRATANTE, devera ser prestado atendimento “On-Site”. Os servigos
“On-Site” deverao iniciar-se em no maximo 02 (duas) horas ap6s confirmacgéo
do CONTRATANTE;

Apés o inicio do atendimento, o tempo de solucao do problema devera ser de
acordo com a Tabela de Solucdo do Chamado (ver tabela abaixo), ndo
devendo ultrapassar os prazos estabelecidos para as respectivas severidades,
contados a partir da abertura do chamado técnico;

TABELA DE SOLUCAO DO
CHAMADO

Severidade Descricao Tempo de solucgéo

Servigo parado no ambiente de

1 — Urgente producéo, incluindo reposicéo de Em até 04 (quatro)

peca defeituosa horas

2 —
Importante ambiente de producao horas

Erros ou problemas
Muito reincidentes que impactam o Em até 08 (oito)

3 — Importante Problemas Em até 12 (doze)

contornaveis horas

Consulta técnica, davidas em Em atée 24 (vinte e

4 — Informacéo geral, monitoramento, guatro)

dentre outros. horas

4.12.16.

Um chamado somente podera ser fechado, apés confirmacgéo de responsavel
do CONTRATANTE e o término de atendimento dar-se-4 com a disponibilidade
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4.12.17.

4.12.18.

4.12.18.1.

4.12.18.2.

4.12.18.3.

4.12.18.4.

4.12.19.

4.12.20.

4.12.21.

4.12.22.

4.12.22.1.
4.12.22.2.
4.12.22.3.
4.12.23.

do recurso para uso em perfeitas condi¢des de funcionamento no local onde o
mesmo esta instalado;

Este servico deve estar disponivel para acionamento e atendimento no sistema
7 x 24 (sete dias na semana, vinte e quatro horas por dia).

MANUTENCAO PREVENTIVA DOS EQUIPAMENTOS - Este tipo de
manutengao visa prevenir a ocorréncia de erros e defeitos dos equipamentos
gque compdem as solucdes fornecidas, garantindo a sua conservacao e o
perfeito estado de uso, em conformidade com 0S manuais e as normas
técnicas especificas em atendimento ao objeto deste instrumento e deste
modo, a CONTRATADA deve cumprir os seguintes procedimentos:

Utilizando-se de reunibes gerenciais, mensais ou a critério do
CONTRATANTE, para avaliacdo e acompanhamento dos servigcos de
manutenc¢ao e suporte técnico;

Utilizando-se de reunides técnicas, mensais ou a critério do CONTRATANTE,
para planejamento e execucao de servicos de manutencado e suporte técnico,
com vistas a melhoria do ambiente instalado;

Apos a execucdo dos procedimentos de manutencdo e assisténcia técnica
preventiva, a CONTRATADA devera fornecer a CONTRATANTE um Relatorio
de Visita com o descritivo dos procedimentos efetuados;

A manutencdo devera ser on-site - nos locais em que serdo implantadas as
solucdes fornecidas - e as despesas referentes a deslocamento, hospedagem
de técnicos e equipamentos, deverdo estar inclusas nos custos do servico de
manutenc¢ao e suporte técnico;

O servigo de resolucao de problemas relacionados com as solucdes ofertadas,
objeto deste TERMO DE REFERENCIA, devera ser de modo presencial e / ou
por meios eletronicos (telefone, e-mail, chat);

O fornecedor das solu¢cBes devera garantir a atualizacdo tecnolégica (novas
versodes) e suporte técnico durante os 12 (doze) meses de manutencao;

Deverao ser fornecidos relatorios de disponibilidade e desempenho das
solucdes fornecidas;

Devera ser disponibilizado acesso a relatério via WEB contendo, no minimo,
as seguintes informacdes:

Atualizacéo online;
Historico de uso;
Historico de disponibilidade;

O suporte técnico devera ser prestado de acordo com 0s manuais € normas
técnicas especificas (nos idiomas: portugués ou inglés) a fim de manter as
solugbes, seus equipamentos (componentes, softwares) em perfeitas
condicOes de uso, e devera atender ao estabelecido nas especificacoes;
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ANEXO II- MODELO DE PROPOSTA DE PRECO

EDITAL DO PREGAO ELETRONICO N° 90008/2024
PROCESSO ADMINISTRATIVO N° 1893/2024

OBJETO: Contratacdo de empresa especializada para a implantacdo da Infovia da
Camara Municipal de Salvador, infraestrutura de rede de comunicacao de dados de
alto desempenho, disponivel em todos os edificios da Camara Municipal de Salvador
para ampla conectividade e acesso aberto, por meio da integragdo de recursos e
interconexdo de redes, Conectividade de Redes e Ciberseguranca, englobando o
fornecimento do projeto executivo, hardware, fibra 6tica, software, subscricdes,
instalagdes, configuragbes, suporte técnico local, treinamento e demais insumos
necessarios para o pleno funcionamento da Infovia, para atender os servidores e a

populacéo soteropolitana e as necessidades do 6rgéo.

EMPRESA:

CNPJ:
ENDERECO:
TELEFONE:
E-MAIL:

A CAMARA MUNICIPAL DE SALVADOR,

Em atendimento ao Edital do Pregdo a epigrafe, apresentamos a seguinte proposta de
precos:

ITEM ESPECIFICACAO UNIDADE | QUANTIDADE . TOTAL
UNITARIO

GRUPO 1 R$ R$

FORNECIMENTO E INSTALACAO

1 FIBRA OPTICA 12FO METRO 2000 R$ R$
FORNECIMENTO E INSTALACAO
2 FIBRA METRO 1000 R$ R$
OPTICA 06FO
3 DIO 12 FO UND 5 R$ R$

Edif. Moreira, Rua da Ajuda, n.° 15, 3° andar, Centro, Salvador - BA - CEP 40.020.035 | Superviséo de Licitagao.
Telefone: +55 (71) 3320-0421 | 3320-0422 | E-mail: compelcms@cms.ba.gov.br



PREGAO ELETRONICO N° 900XX/2024
PROCESSO ADMINISTRATIVO N°1893/2024

SALVADOR

PATCH CORD OTICO

MULTIMODO OM4 DUPLEX UND 5 R$ R$

PATCH CORD OTICO MONOMODO
5 DUPLEX UND 5 R$ R$
2m

RACK DE PISO DE 44US
6 INDOOR UND 5 R$ R$

GRUPO 2 R$ R$

INSTALAGAO DE PONTO DE REDE

METALICA UND 2.000 R$ R$

RELOCAGAO DE PONTO DE REDE

METALICA UND 100 R$ R$

GRUPO 3 R$ R$

DISPOSITIVO DE SEGURANGCA
1 CIBERNETICA CENTRAL - NGFW UND 1 R$ R$
CORE TIPO A

DISPOSITIVO DE SEGURANCA
2 CIBERNETICA CENTRAL - NGFW UND 1 R$ R$
CORE TIPO B

DISPOSITIVO GERENCIA
CENTRALIZADA PARA COLETA,
ARMAZENAMENTO E ANALISES DE
LOG -TIPO A

UND 1 R$ R$

DISPOSITIVO GERENCIA
CENTRALIZADA PARA COLETA,
ARMAZENAMENTO E ANALISES DE
LOG - TIPO B

UND 1 R$ R$

DISPOSITIVO DE AUTENTICACAO

CENTRALIZADA UND 1 R$ R$

DISPOSITIVO DE GERENCIA
6 CENTRALIZADA DE DISPOSITIVOS UND 1 R$ R$
DE SEGURANCA

ATIVOS DE REDE WIRED — SWITCH
7 CORE UND 4 R$ R$
TIPO A

ATIVOS DE REDE WIRED — SWITCH

8 AGREGACAO TIPO B UND 4 R$ R$

PRECO TOTAL DO LOTE UNICO — POR EXTENSO R$

Declaramos que o(s) item(ns) constante(s) desta proposta
corresponde(m) exatamente as especificagbes descritas no Termo de
Referéncia do Edital, as quais aderimos formalmente.
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PRAZO DE VALIDADE DA PROPOSTA: (por extenso) dias (observar o
disposto no Edital).
PRAZO DE GARANTIA DO(S) OBJETO(S): (por extenso) meses (observar

o disposto no Edital).

PRAZO DE ENTREGA DO(S) OBJETO(S), EM HAVENDO, CONFORME DEFINIDO NO
TERMO DE REFERENCIA (ANEXO | DO EDITAL).

DADOS PARA ASSINATURA DA ATA DE RP E/OU CONTRATO

Nome do(a) signatario(a)

Cargo

Qualificacao (CPF, naturalidade e

domicilio)

OBS.: O(A) signatario(a) deve possuir poderes de administracéo, estabelecidos em
contrato social e/ou possuir procuragcdo com poderes para assinar atas de registro
de precos e contratos em home da empresa.

Local e data.

Assinatura e Nome do Representante Legal da Empresa

Edif. Moreira, Rua da Ajuda, n.° 15, 3° andar, Centro, Salvador - BA - CEP 40.020.035 | Superviséo de Licitagao.
Telefone: +55 (71) 3320-0421 | 3320-0422 | E-mail: compelcms@cms.ba.gov.br



PREGAO ELETRONICO N° 900XX/2024

PROCESSO ADMINISTRATIVO N°1893/2024
SALVADOR

ANEXO Il
MODELO DE DECLARACAO DE VISITA E VISTORIA TECNICA

PREGAO n.° 12024

Declaramos que em atendimento ao previsto no Edital de Pregéo Eletrénico n.°..../......, que

T , portador(a) da CI/IRG
NOiiien, e do CPF N0 ,

Responsavel da Empresa , estabelecida no (a) , como seu

representante legal para os fins da presente declaragdo, compareci perante a Camara
Municipal de Salvador e vistoriei os locais onde serdo executados 0s servi¢cos objeto da
licitagdo em aprego, tomando plena ciéncia das condi¢gdes e graus de dificuldades
existentes.

Salvador, / /.
Assinatura e carimbo (Responséavel Técnico da empresa)

Visto:

Assessoria de Informatica

Observacgao: emitir em papel que identifique o licitante em 02 vias.

ou
ANEXO IV
MODELO DE DECLARAGAO DE RESPONSABILIDADE

Pregdo n.° /2024

............................................................... , CNPJ NC e, POT
seu representante legal ...........ccccveiviiiiiinnnnn. , declara, nos termos do Item .... do Edital da
Concorréncia N°.....ccccceeeviiiiieeeeennns , que deixou de realizar a vistoria prévia as

dependéncias da Céamara Municipal de Salvador, renunciando ao direito de arguir
desconhecimento do local, da area, ou da infraestrutura existente para se opor a
manutencao dos termos e das condi¢cdes de sua proposta.

Salvador, ......... [0 [T de ...........

Observacgao: emitir em papel que identifique o licitante em 02 vias.
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ANEXO V
MINUTA DE CONTRATO

CONTRATO DE PRESTACAO DE
SERVICOS DE ENGENHARIA QUE
ENTRE SI CELEBRAM A CAMARA
MUNICIPAL DE SALVADOR E A
XXXXXXX.

A CAMARA MUNICIPAL DE SALVADOR, inscrita no CNPJ sob o n° 14.674.402/0001-86,
com sede a Praga Thomé de Souza, s/n°, Nesta Capital, CEP n° 40.020-010, neste ato
representada por seu Presidente, o Excelentissimo Senhor Vereador CARLOS DA SILVA
MuNiz, com eleicdo e posse conforme DOL n° 6.182, Ano XXXI, p. 07, datado de
11/04/2022, e DOL n°® 6.368, Ano XXXII, p. 05, datado de 28/12/2022, devidamente
autorizado pelo art. 35, | e XIX, da Resolugdo n® 910/1991, publicada no DOM de 16 e
17/05/1991, doravante denominada CONTRATANTE e, do outro lado, a empresa XXXXXXX,
pessoa juridica de direito privado, inscrita no CNPJ sob 0 n® XX XXX XXX/ XXXX-XX, com
sede na XXXXXXXX, XXXXX, CEP n® XX.XXX-XXX, neste ato representada por XXxXxXxxXxxXx,
brasileiro(a), casado(a)/solteiro(a), empresario(a), portador(a) do RG n® XX. XXX.XXX-XX,
expedida pelo XXXX, inscrito no CPF sob 0 n® XXX. XXX.XXX-XX, residente e domiciliado(a)
na XXXX, n° XX, XXX, CEP n° XX.XXX-XXX, doravante denominada CONTRATADA,
resolvem celebrar este CONTRATO DE PRESTACAO DE SERVICOS DE ENGENHARIA,
resultante do(a) PREGAO ELETRONICO n° XX/XXXX, consoante instru¢édo do Processo
Administrativo CMS n® XXX/2024, que se regera pelo disposto na Lei Federal n°
14.133/2021 e, no que couber, na Leis Municipal n°® 4.484/1992 e 6.148/2002, bem como
os Decretos Municipais n° 13.724/2002 e 15.984/2005, e, ainda, pelas determina¢fes da
CONTRATANTE, atendidas as clausulas e condi¢des que anunciam a seguir.

CLAUSULA PRIMEIRA — DA INTERPRETACAO DO CONTRATO

1.1. Este contrato reger-se-a por suas clausulas, bem como pelos preceitos de
direito publico, especialmente pelas disposi¢cdes da Lei Federal n°® 14.133/2021 e, no que
couber da Leis Municipal n® 4.484/1992 e 6.148/2002, ainda, supletivamente, pelos
principios da teoria geral dos contratos e as disposi¢fes de direito privado, inclusive, no
tocante, o Codigo de Defesa do Consumidor (Lei Federal n°® 8.078/1990).
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1.2. Os servicos executados deverdo obedecer rigorosamente a todas as normas
aplicaveis a este contrato, quais sejam: leis, decretos, portarias, pronunciamentos,
instrucdes e resolucdes, e demais normas federais, estaduais e municipais que sejam
pertinentes ao objeto.

1.3. Integram o presente contrato, como se aqui transcritos fossem:
1.3.1. A proposta de preco da CONTRATADA, apresentada em XX/XX/XXXX; e

1.3.2. As especificacbes e demais elementos que compuseram 0 processo de
contratacdo — Processo Administrativo CMS n° XXX/2024, e Termo de
Referéncia, com seus anexos.

1.4. Estabelecem as partes que, havendo divergéncia entre este instrumento de
contrato e o Termo de Referéncia, prevalecerdo as disposi¢cdes deste ultimo.

CLAUSULA SEGUNDA — DO OBJETO E DA JUSTIFICATIVA

2.1 O presente negocio juridico tem por objeto contratacdo de empresa
especializada para a implantacdo da Infovia da Contratante, infraestrutura de rede de
comunicacdo de dados de alto desempenho, disponivel em todos os edificios da
Contratante para ampla conectividade e acesso aberto, por meio da integracéo de recursos
e interconexdo de redes, Conectividade de Redes e Ciberseguranca, englobando o
fornecimento do projeto executivo, hardware, fibra ética, software, subscri¢des, instalacdes,
configuragBes, suporte técnico local, treinamento e demais insumos necessarios para o
pleno funcionamento da Infovia, conforme especificacbes técnicas e as condicbes
estabelecidas no Termo de Referéncia, (CATSER XXXX).

2.2. Conforme Termo de Referéncia itens 2.8 e 2.9:
2.2.1. Escopo da Contratagéo:

2.2.1.1. Desenvolvimento do  Projeto  Executivo: Concepcdo e
documentacdo técnica completa, detalhando o desenho de rede,
arquitetura de interconexao, e especificacdes de capacidade, redundancia
e seguranca.

2.2.2. Fornecimento de Equipamentos e Insumos:

2.2.2.1. Infraestrutura Optica: Implementacéo de rede de fibra 6ptica com alta
capacidade e escalabilidade para suportar o trafego de dados.

2.2.2.2. Infraestrutura de rede de dados metalica: Implementacéo de rede de
dados metélica com alta capacidade e escalabilidade para suportar o
trafego de dados.

2.2.2.3. Hardware e Software: Aquisi¢éo de equipamentos de rede, servidores,
sistemas de monitoramento, e software de gerenciamento e
ciberseguranca.

2.2.2.4. Subscricdes: Licencas e assinaturas de software e servigcos de suporte
especializado.
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2.2.2.5. Instalacdo e Configuracdo dos Equipamentos: Montagem,
instalacdo e configuracdo completa dos dispositivos de rede, sistemas de
cabeamento, e componentes de conectividade, conforme normas técnicas
e padrdes de mercado.

2.2.2.6. Suporte Técnico Local e Capacitacdo: Servigcos de suporte técnico
local para garantia da operacédo continua da infovia, incluindo treinamento
técnico para as equipes locais de Tl e administracao de rede.

2.2.2.7. Integracdo e Interoperabilidade: Solu¢bes para interconexao com
sistemas e servicos existentes, possibilitando a convergéncia de diferentes
plataformas e dispositivos em um ambiente seguro e escalavel.

2.3. A justificativa para a contratacdo encontra-se no Termo de Referéncia, item
IV, e subitens.

CLAUSULA TERCEIRA — DA VIGENCIA E DA PRORROGACAO

3.1. O prazo de vigéncia deste contrato sera de 12 (doze) meses, com inicio na
data da publicac@o do extrato deste instrumento no Diario Oficial do Legislativo Municipal
(DOLM), garantindo-se que havera a divulgacdo do seu conteudo no Portal Nacional de
Contratac6es Publicas (PNCP), a ser efetivada no prazo previsto no art. 94 da Lei n°
14.133/2021.

3.2. O prazo de vigéncia sera automaticamente prorrogado, nos termos e
limitagGes do Art.111 da Lei n° 14.133/2021, em sendo o caso, independentemente de
termo de aditamento, quando o objeto ndo for concluido no periodo firmado no item 3.1,
ressalvadas as providéncias cabiveis no caso de culpa do CONTRATADA.

3.2.1. Se as obrigacdes ndo forem cumpridas no prazo estipulado, a vigéncia
ficara prorrogada até a conclusdo do objeto, caso em que deverd a
Administracdo providenciar a readequacao do cronograma fixado para o
contrato.

3.3. Quando a nédo conclusdo do contrato referida no item anterior decorrer de
culpa do contratado:

3.3.1. ficar&ele constituido em mora, sendo-lhe aplicaveis as respectivas sancoes
administrativas; e

3.3.2. poderd a Administracdo optar pela extincdo do contrato e, nesse caso,
adotara as medidas admitidas em lei para a continuidade da execuc¢ao
contratual.

3.4. No inicio de cada exercicio financeiro, competira a CONTRATANTE atestar, por
meio do Setor Competente, a existéncia de créditos orgcamentarios vinculados a esta
contratacao, os quais, se inexistentes, implicaréo a extingdo do vinculo, sem dnus para as
partes, observando-se o rito procedimental e as limitagdes estabelecidos nos incisos Il e lli
e no § 1°do art. 106 e art. 105 da Lei n° 14.133/2021.
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CLAUSULA QUARTA — DO PRECO E DO REAJUSTAMENTO

4.1.

cumprimento integral do objeto da contratacao.

Da-se ao presente contrato o valor global, para todo o periodo de vigéncia,
de R$ XXXXX (XXXXXXX), conforme detalhamento no item 4.2, abarcando-se, neste valor,
todas as despesas ordindrias diretas e indiretas decorrentes da execucdo do obijeto,
inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais incidentes, taxa de administracdo, frete, seguro e outros necessarios ao

4.2. Tabela de Precos
GRUPO 01 — CONECTIVIDADE OPTICA
UNIDADE
~ VALOR VALOR
ITEM DESCRICAO DE QTD )
MEDIDA UNITARIO TOTAL
1 | FORNECIMENTO E| Metro 200
INSTALACAO FIBRA 0
OPTICA 12FO
2 | FORNECIMENTO E| Metro 100
INSTALAGAO FIBRA 0
OPTICA 06FO
3 DIO 12 FO Unidade 5
4 PATCH CORD OPTICO Unidade 5
MULTIMODO OM4 DUPLEX
5 PATCH CORD OPTICO Unidade 5
MONOMODO DUPLEX 2m
6 RACK DE PISO DE 44US Unidade 5
INDOOR
GRUPO 02— CONECTIVIDADE DE REDE METALICA.
ITEM DESCRICAO UNIDADE | QTD | VALOR VALOR
DE UNITARIO TOTAL
MEDIDA
1 INSTALACAO DE PONTO | Unidade | 200
DE REDE METALICA 0
2 RELOCACAO DE PONTO | Unidade | 100
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’ DE REDE METALICA ’ ’ ’

GRUPO 03 - CIBERSEGURANCA E ATIVOS DE REDE.

ITEM DESCRICAO UNIDADE | QTD | VALOR VALOR
DE UNITARIO TOTAL

MEDIDA

DISPOSITIVO DE Unidade 1

SEGURANGA
CIBERNETICA CENTRAL -
NGFW CORE TIPO A

DISPOSITIVO DE Unidade 1

SEGURANGA
CIBERNETICA CENTRAL -
NGFW CORE TIPO B

DISPOSITIVO GERENCIA Unidade 1

CENTRALIZADA PARA
COLETA,
ARMAZENAMENTO E
ANALISES DE LOG - TIPO

A

DISPOSITIVO GERENCIA Unidade 1

CENTRALIZADA PARA
COLETA,
ARMAZENAMENTO E
ANALISES DE LOG - TIPO

B

DISPOSITIVO DE Unidade 1

AUTENTICACAO
CENTRALIZADA

DISPOSITIVO DE Unidade 1

GERENCIA CENTRALIZADA
DE DISPOSITIVOS DE
SEGURANCA

ATIVOS DE REDE WIRED - | Unidade 1

SWITCH CORE TIPO A

Unidade 1

8 ATIVOS DE REDE WIRED -
SWITCH AGREGACAO
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’ TIPOB ’ ’ ’

TOTAL

4.3. O reajustamento de precos poderd ser aplicado a presente contratacao,
mediante requerimento escrito da CONTRATADA, desde que seja observado o interregno
minimo de 01 (um) ano contado da data da realizacdo do orcamento estimativo, de
acordo com o disposto no art. 92, 88 3° e 4°, da Lei n® 14.133/2021, considerando-se para
0 seu calculo o indice de Custos de Tecnologia da Informac&o - ICTI, divulgado
pela Fundacao Instituto de Pesquisa Econémica Aplicada - IPEA, ou outro que venha a
substitui-lo.

4.4, Nos reajustes subsequentes ao primeiro, o interregno minimo de 1 (um) ano
sera contado a partir dos efeitos financeiros do altimo reajuste.

4.5. No caso de atraso ou nao divulgacdo do(s) indice (s) de reajustamento, a
CONTRATANTE pagard a CONTRATADA a importancia calculada pela Ultima variacao
conhecida.

CLAUSULA QUINTA — DO CREDITO ORCAMENTARIO

5.1. As despesas decorrentes desta contratagao correrdo por conta dos recursos
consignados a CONTRATANTE no Orcamento Fiscal vigente da Camara Municipal de
Salvador na seguinte classificagao:

. Projeto/Atividade: XX XXX XXX XX AXXAKK = XXXXXKKXXXX;
. Classificagdo da Despesa: XX. XX XX X XXX XX—= XXXXX.

5.2. A dotacdo orcamentaria e/ou o crédito orcamentario podera(ao) ser objeto de
atualizacdo mediante apostilamento ao contrato no caso de alteragdes.

CLAUSULA SEXTA — DAS CONDICOES DE EXECUCAO E DO RECEBIMENTO DO
OBJETO

6.1. Os termos em relacéo ao regime de execucgdo contratual semi-integrada, do
modelo de gestdo, assim como os prazos e condicdes de conclusdo, da entrega e do
recebimento constam no Termo de Referéncia.

6.2. O fornecimento da solucdo e servicos terdo seus prazos estipulados nas
Ordens de Servigos (OS) emitidas pela Contratante e Cronograma de Implantacdo da
INFOVIA.

6.2.1. O prazo de conclusdo dos servicos tera o limite maximo de 4(quatro)
meses.
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6.3. O ndo cumprimento dos prazos previstos sujeitara a CONTRATANTE a aplicacao
das penalidades previstas neste termo de Contrato, considerando-se, quanto as multas,
como base de calculo, o valor dos servigos pactuados, quando se referir a “fatura”.

6.4. A Nota Fiscal/Fatura deve ser acompanhada dos recebimentos provisorio e
definitivo dos servi¢os, 0s quais ocorrerdo de acordo com a previsao do art. 140, inciso |,
da Lei n® 14.133/2021 e com 0s subitens a seguir.

6.4.1. O recebimento provisério sera realizado pelo fiscal deste contrato, no prazo
de até 05 (cinco) dias uteis do més subsequente a prestagéo dos servigos.

6.4.2. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no todo ou em parte, o objeto em que se
verificarem vicios, defeitos ou incorrecdes resultantes da execucdo ou
materiais empregados, cabendo a fiscaliza¢cdo ndo atestar a Ultima e/ou Unica
medicdo de servicos até que sejam sanadas todas as eventuais pendéncias
que possam vir a ser apontadas no recebimento provisério.

6.4.3. No prazo de até 05 (cinco) dias Uteis a partir do recebimento provisério, ou
da concluséo das ac¢des apontadas no recebimento provisorio, a fiscalizagéao
deste contrato devera providenciar o recebimento definitivo, por meio da
expedicado de termo que comprova o atendimento das exigéncias contratuais,
ato esse que concretiza o ateste da execucao dos servicos.

6.4.4. O recebimento provisorio ou definitivo do objeto ndo exclui a
responsabilidade da CONTRATADA pelos prejuizos resultantes da incorreta
execucao do contrato, ou, em qualquer época, das garantias concedidas e
das responsabilidades assumidas em contrato e por forca das disposicoes
legais em vigor.

6.5. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em
desacordo com as especificacbes constantes neste instrumento de Contrato, no Termo de
Referéncia e/ou na proposta, devendo ser corrigidos/refeitos/substituidos no prazo de 05
(cinco) dias uteis, as custas da CONTRATADA, sem prejuizo da aplicacdo de penalidades.

6.6. A CONTRATANTE se reserva o direito de paralisar ou suspender, a qualquer
tempo, a execucdo dos servicos, mediante pagamento dos servigcos ja executados,
observadas as condi¢cfes e prazos estabelecidos na Lei Federal n® 14.133/2021.

CLAUSULA SETIMA — DAS OBRIGACOES DA CONTRATADA

7.1. Com vistas ao fiel cumprimento das obrigagdes advindas, a CONTRATADA,
durante a vigéncia deste contrato, compromete-se a:

7.1.1. Cumprir com as obrigacdes e deveres contidos no Termo de Referéncia e
Seus anexos;

7.1.2. Obter todas as licencas, autorizacdes e franquias junto aos 6rgaos publicos
Federais, Estaduais e Municipais necessarias ao objeto contratado, pagando
0S emolumentos prescritos por lei;
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7.1.3. Observar as leis e regulamentos referentes aos servicos e a seguranca
publica, bem como as normas técnicas;

7.1.4. Acatar as exigéncias dos Poderes Publicos, principalmente as referentes ao
adicional de insalubridade e periculosidade devido aos seus empregados,
bem como pagar, as suas custas, as multas que Ihe sejam impostas pelas
autoridades;

7.1.5. Responsabilizar-se pessoal, direta e exclusivamente pelas reparacoes
decorrentes de acidentes de trabalho na execugéo dos servi¢cos contratados,
uso indevido de marcas e patentes e danos pessoais ou materiais causados
a CONTRATANTE Ou a terceiros, mesmo que ocorridos em via publica,
responsabilizando-se, igualmente, pela integridade das instalacbes e
equipamentos, respondendo pela destruicdo ou danificacdo de qualquer de
seus elementos, seja resultante de ato de terceiros, caso fortuito ou forca
maior;

7.1.6. Tratar a fiscalizacdo deste Contrato com cortesia e presteza, fornecendo-lhe
todas as informacgdes solicitadas;

7.1.7. Transmitir por escrito todas as ordens de servigco ou comunicacoes;

7.1.8. Reparar a CONTRATANTE por todo o dano que vir a decorrer, direta ou
indiretamente, de culpa ou dolo de seus profissionais na execucdo dos
servigos contratados;

a) O dano seraapurado em conjunto com representantes de ambas as partes,
gue fixardo os reparos a serem providenciados.

b) N&o havendo acordo quanto aos reparos a serem providenciados, a
CONTRATANTE convidara o fabricante do bem danificado para compor
comissao formada por representantes das partes para decidir.

7.1.9. Possuir todos 0s equipamentos necessarios para que possa cumprir o
estabelecido neste contrato, inclusive para fins de reposicéo;

7.1.10. Comunicar o nome do preposto que ir4 representa-la administrativamente,
para o recebimento de chamadas técnicas, ou para o fornecimento de
informacdes junto a CONTRATANTE sempre que for necessario, assim como os
ndmeros de contato e e-mail;

a) A indicacdo ou a manutencao do preposto da empresa podera ser recusada
pelo 6rgédo ou entidade, desde que devidamente justificada, devendo a
empresa designar outro para o exercicio da atividade.

7.1.11. Solicitar autorizacao do fiscal quando necessaria a reposicao de quaisquer
pecas ou componentes similares, nao originais, em sendo o caso;

7.1.12. Executar os servicos segundo a melhor técnica vigente, enquadrando-se,
rigorosamente, dentro dos preceitos normativos aplicaveis;

7.1.13. Responder pelas despesas relativas a encargos trabalhistas, de seguro de
acidentes, impostos, contribuicbes previdenciarias e quaisquer outras que
forem devidas referentes aos servicos executados por seus empregados, uma
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vez que 0S mesmos nao terdo nenhum vinculo empregaticio com a
CONTRATANTE;

7.1.14. Prestar os esclarecimentos solicitados pela CONTRATANTE, obrigando-se a
atender todas as reclamacdes formuladas a respeito da execucéao;

7.1.15. Executar o objeto da contratacdo, conforme o estabelecido neste
instrumento contratual, sem transferéncia de responsabilidade ou
subcontratacGes para execucao dos servicos;

7.1.16. Comunicar imediatamente ao fiscal indicado pela CONTRATANTE toda e
qualquer irregularidade ou dificuldade que impossibilite a execucdo dos
servicos avencados;

7.1.17. N&do empregar menores de 18 anos em trabalho noturno, perigoso ou
insalubre, bem como a ndo empregar menores de 16 (dezesseis) anos em
qualquer trabalho, salvo na condicdo de aprendiz, a partir de 14 (catorze)
anos;

7.1.18. N&ao contratar, durante a vigéncia do contrato, cdnjuge, companheiro ou
parente em linha reta, colateral ou por afinidade, até o terceiro grau, de
dirigente da CONTRATANTE ou do fiscal ou gestor do contrato; e

7.1.19. Cumprir as exigéncias de reserva de cargos prevista em lei, bem como em
outras normas especificas, para pessoa com deficiéncia, para reabilitado da
Previdéncia Social e para aprendiz.

7.2. A CONTRATADA fica, ainda, proibida de veicular publicidade acerca do objeto
deste contrato, salvo se houver prévia autorizagdo da CONTRATANTE.

7.3. A CONTRATADA obriga-se a zelar pela qualidade do servico prestado,
mantendo durante toda a vigéncia do contrato, as condi¢cdes de habilitacdo e qualificacédo
existente no ato de assinatura deste termo.

7.4. Se, no transcorrer da vigéncia do contrato, comprovar-se a ma qualidade na
prestacao dos servi¢os, obriga-se a CONTRATADA a refazé-los, sem qualquer 6nus para o
CONTRATANTE.

CLAUSULA OITAVA — DAS OBRIGACOES DA CONTRATANTE

8.1. Sao obrigacdes da CONTRATANTE:

8.1.1. Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA,
de acordo com o Contrato, Termo de Referéncia e seus anexos;

8.1.2. Acompanhar, fiscalizar e avaliar a prestacéo dos servicos, pronunciando-se
acerca de seu atendimento as especificacdes do Termo de Referéncia e deste
instrumento de Contrato;

8.1.3. Receber o objeto no prazo e condigOes estabelecidas neste Contrato e no
Termo de Referéncia;
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8.1.4. Manter contato permanente com a CONTRATADA, através dos responsaveis
pela solicitacdo dos servi¢cos, para dirimir as dlvidas que surgirem durante a
execucao dos servigos;

8.1.5. Informar a CONTRATADA 0s servidores que ficardo encarregados pela
aprovacgao dos servi¢os solicitados e que ficardo envolvidos no processo;

8.1.6. Zelar pela seguranca dos equipamentos, ndo permitindo o seu manuseio por
pessoas nao habilitadas;

8.1.7. Notificar a CONTRATADA, por escrito, a ocorréncia de eventuais imperfeicdes
no curso de execuc¢do dos servigos, fixando prazo, se necessario, para a sua
correcao;

8.1.8. Permitir o livre acesso ao pessoal técnico autorizado pela CONTRATADA,
devidamente identificado, ao qual devera ser facilitado o desempenho de suas
funcdes, respeitadas as normas de seguranca vigentes;

8.1.9. Permitir a retirada, em sendo o0 caso e mediante termo especifico, do
equipamento cuja manutencdo nao possa ser realizada nas suas
dependéncias;

8.1.10. Efetuar o pagamento em observancia a forma estipulada neste termo,
apos o cumprimento das formalidades legais do recebimento definitivo dos
servicos;

8.1.11. Aplicar a CONTRATADA sancdo motivada pela inexecucdo total ou
parcial do Contrato; e

8.1.12. Cumprir com as demais obrigac¢des constantes deste instrumento e do
Termo de Referéncia.

CLAUSULA NONA — DO PAGAMENTO

9.1. O pagamento pelos servicos efetivamente prestados serd feito pela
CONTRATANTE em moeda corrente nacional, mediante Ordem Bancéria em conta-corrente
indicada pela CONTRATADA, uma vez satisfeitas as condicdes estabelecidas neste Contrato,
e ocorrera em até 10 (dez) dias uteis, ap6s a data do recebimento definitivo e devido
atesto na Nota Fiscal/Fatura pela fiscalizacdo deste contrato.

9.2. Condiciona-se o pagamento a:

9.2.1. Afericao da prestacdo do servico, cujos critérios de medicéo e avaliagdo do
acordo de nivel de servico estdo descritos no item "4. MANUTENCAO E
ACORDO DE NIVEL DE SERVICO (ANS)" do Termo de Referéncia;

9.2.2. Apresentacao da nota fiscal/fatura discriminativa da execugcdo do objeto
contratado;

9.2.3. Declaragéo da fiscalizacdo do contrato de que o fornecimento se deu
conforme pactuado;
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9.2.4. Apresentacao de declaracdo, em duas vias, de que a CONTRATADA é optante
pelo Regime Especial Unificado de Arrecadacao de Tributos e Contribuigdes
devidos pelas Microempresas e Empresas de Pequeno Porte (Simples Nacional),
se for o caso, nos termos do disposto no art. 6° da Instrugdo Normativa RBF 1.234
de 11.01.2012 e na forma dos anexos Il, Il e IV da referida norma;

9.3. A CONTRATADA indicara na nota fiscal/fatura o nome do Banco e 0s numeros
da agéncia e da conta-corrente para efetivacdo do pagamento.

9.4. No caso de atraso no pagamento, desde que a CONTRATADA ndo tenha
concorrido de alguma forma para a sua configuracédo, serdo devidos pela CONTRATANTE
encargos moratorios a taxa de 6% a.a. (seis por cento ao ano), capitalizados diariamente
em regime de juros simples, sendo observada, previamente, a atualizacdo monetaria
(IPCA), pro rata die.

9.4.1. O valor dos encargos sera calculado pela férmula: EM =1x N x VP, onde EM
= Encargos moratorios devidos, N = Numero de dias entre a data prevista
para o pagamento e a do efetivo pagamento, | = indice de compensacéo
financeira (0,00016438); e VP = Valor da prestacao em atraso.

9.5. A CONTRATADA devera apresentar Nota Fiscal/Fatura dos servigos prestados,
em 2 (duas) vias, emitidas e entregues nos termos abaixo, para fins de liquidacéo e
pagamento.

9.5.1. As notas fiscais deverao ser protocoladas na Supervisao de Protocolo da
CONTRATANTE, ou encaminhadas por e-mail a citada Supervisdo, nos
seguintes enderecos: Rua Ruy Barbosa, n° 19, Edificio Rio Lima, Centro,
Salvador, Bahia, CEP n° 40.020-070 (protocolocms@cms.ba.gov.br).

9.5.2. A Nota Fiscal/Fatura devera ser obrigatoriamente acompanhada da
comprovacdo da regularidade fiscal, constatada pela documentacéo
mencionada no art. 68 da Lei n® 14.133/2021, ou por meio de consulta on-line
ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletronicos oficiais.

9.5.3. Apbés apresentacdo, a Supervisdo de Protocolo instaurara processo
administrativo de pagamento e o encaminhara a fiscalizagdo deste contrato.

9.6. Havendo irregularidade ou imperfeicdes na emissdo dos documentos fiscais
ou circunstancia que impeca a liquidacao da despesa, a documentacao sera devolvida pelo
fiscal a CONTRATADA e 0 pagamento ficara pendente até que sejam providenciadas as
medidas saneadoras.

9.6.1. Nesta hipodtese, o prazo para pagamento iniciar-se-a apés a regularizacéo da
situacao ou reapresentacdo do documento fiscal, ndo acarretando qualquer
onus para a CONTRATANTE.

9.7. Serdo retidas na fonte e recolhidas previamente aos cofres publicos as taxas,
impostos e contribuicdes previstas na legislacdo pertinente, cujos valores e percentuais
respectivos deverao estar discriminados em local proprio do documento fiscal de cobranca.
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9.8. No caso de situacdo de isencao de recolhimento prévio de algum imposto,
taxa ou contribuicdo, devera ser consignada no corpo do documento fiscal a condi¢cao da
excepcionalidade, o enquadramento e fundamento legal, acompanhado de declaracdo de
isencéo e responsabilidade fiscal, assinada pelo representante legal da empresa, com fins
especificos e para todos os efeitos, de que é inscrita/enquadrada em sistema de apuracao
e recolhimento de impostos e contribuicbes diferenciado, e que preenche todos os
requisitos para beneficiar-se da condi¢édo, nos termos da lei.

9.9. Poderdo ser descontadas do pagamento eventuais multas e sancfes
pendentes sobre a CONTRATADA.

9.10. Nenhum pagamento sera realizado & CONTRATADA enquanto pendente de
liquidacdo qualquer obrigacdo financeira decorrente de penalidade ou inadimpléncia
contratual, sem que isso gere direito a reajustamento e/ou atualizagéo de valor ou quaisquer
Onus para a CONTRATANTE.

9.11. Constatada a situacdo de irregularidade no SICAF, a CONTRATADA sera
notificada, por escrito, para que no prazo de 30 (trinta) dias regularize sua situacédo ou, no
mesmo prazo, apresente sua defesa, sob pena de extingdo contratual.

9.11.1. O prazo estipulado poderé ser prorrogado a critério da CONTRATANTE.

9.12. Quaisquer alteracdes nos dados bancérios deverdo ser comunicadas a
CONTRATANTE, por meio de documento formal, ficando sob inteira responsabilidade da
CONTRATADA 0S prejuizos decorrentes de pagamentos incorretos devidos a falta de
informacéo.

9.13. Por ocasido do pagamento devera ser verificada a regularidade da
CONTRATADA perante a Seguridade Social e a Fazenda Federal, o Fundo de Garantia do
Tempo de Servico, a Justica Trabalhista, a Fazenda Estadual e a Municipal e o CADIN,
sendo obrigacdo da empresa a apresentacéo destas certiddes quando do faturamento.

CLAUSULA DECIMA — DA GARANTIA

10.1. Nao haveré exigéncia de Garantia Contratual da execucao.

CLAUSULA DECIMA PRIMEIRA — DO ACOMPANHAMENTO E DA FISCALIZACAO

11.1. A fiscalizagdo e o acompanhamento da prestacdo dos servicos objeto deste
contrato cabera(ao) ao(s) servidor(es) designado(s) pela autoridade competente, por meio
de portaria, como Gestor do Contrato e/ou Fiscal do Contrato, a quem compete(m)
verificar se a CONTRATADA estad executando corretamente os servigos, obedecendo aos
termos deste contrato e dos demais documentos que o integram.

11.2. A fiscalizagédo sera exercida no interesse da CONTRATANTE € ndo exclui nem
reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por quaisquer
irregularidades, e, na sua ocorréncia, nao implica corresponsabilidade do Poder Publico ou
de seus agentes e/ou prepostos.
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11.3. Qualquer exigéncia da fiscalizacdo, inerente ao objeto e termos do presente
instrumento, devera ser prontamente atendida pela CONTRATADA, sem 0Onus para a
CONTRATANTE.

11.4. O servidor responsavel pelo acompanhamento e fiscalizacdo anotara em
registro proprio todas as ocorréncias relacionadas com a execugdo dos Servigos
contratados, determinando de imediato o que for necessario a regularizacédo das faltas ou
defeitos observados.

11.5. A fiscalizagdo do contrato cabera, ainda, solicitar, receber e atestar os
servicos e realizar avaliagcdes.

CLAUSULA DECIMA SEGUNDA — DA MATRIZ DE RISCO

12.1. A Matriz de Risco, apresentada no Edital, permite aos fiscais/gestores mensurar e
avaliar os eventos de riscos que podem afetar os objetivos pretendidos com a
contratacao.

12.2. A CONTRATADA é responsavel por todos os riscos alocados como de sua
competéncia, conforme disposto na Matriz de Risco, relacionados ao objeto do
contrato.

12.3. Pelos riscos relacionados ao objeto do contrato, alocados como de
competéncia da CONTRATANTE, a CONTRATADA ndo sera responsabilizada.

12.4. Constitui peca integrante deste contrato, independentemente de transcricdo
no instrumento respectivo, a Matriz de Risco.

12.5. A andlise dos riscos associados a contratacdo € realizada com base nas
informacdes da Matriz de Risco

12.6. Na hipotese de ocorréncia de um dos eventos listados na Matriz de Riscos, a
CONTRATADA devera, no prazo de 10 (dez) dias Uteis, informar a CONTRATANTE sobre
o ocorrido, contendo as seguintes informac6es minimas:

12.6.1. Detalhamento do evento ocorrido, incluindo sua natureza, a data da
ocorréncia e sua duracao estimada;

12.6.2. As medidas em vigor, a época do evento, destinadas a mitigar o risco
de materializacdo do evento, quando houver;

12.6.3. As medidas tomadas, para 0s casos que se exijam acdes imediatas, ou
aquelas a serem executadas e 0 seu prazo estimado para conclusao, afim de
cessar os efeitos do evento;

12.6.4. As obrigacfes contratuais descumpridas ou que nao serdao cumpridas
em razao do evento; e,

12.6.5. Outras informag0des relevantes.

Edif. Moreira, Rua da Ajuda, n.° 15, 3° andar, Centro, Salvador - BA - CEP 40.020.035 | Superviséo de Licitagao.
Telefone: +55 (71) 3320-0421 | 3320-0422 | E-mail: compelcms@cms.ba.gov.br



PREGAO ELETRONICO N° 900XX/2024
PROCESSO ADMINISTRATIVO N°1893/2024

CLAUSULA DECIMA TERCEIRA — DAS SANCOES CONTRATUAIS

13.1. Comete infragdo administrativa, nos termos da Lei n° 14.133/2021, a
CONTRATADA, se:

13.1.1. der causa a inexecuc¢dao parcial do contrato;

13.1.2. der causa a inexecucdo parcial do contrato que cause grave dano a
CONTRATANTE ou ao funcionamento dos servicos publicos ou ao
interesse coletivo;

13.1.3. der causa a inexecucao total do contrato;

13.1.4. ensejar o retardamento da execugdo ou da entrega do objeto da
contratacdo sem motivo justificado;

13.1.5. apresentar documentacdo falsa ou prestar declaracdo falsa durante a
execucao do contrato;

13.1.6. praticar ato fraudulento na execug¢éo do contrato;

13.1.7. comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;
ou

13.1.8. praticar ato lesivo previsto no art. 5° da Lei n°® 12.846/2013.

13.2. Seréo aplicadas a CONTRATADA, na hipotese de ela incorrer nas infracdes
acima descritas, as seguintes sancoes:

13.2.1. Adverténcia, quando a CONTRATADA der causa a inexecucao parcial do
contrato, conforme subitem 13.1.1, sempre que nao se justificar a
imposicao de penalidade mais grave (art. 156, 8§ 2°, da Lei n® 14.133/2021);

13.2.2. Impedimento de licitar e contratar, quando praticadas as condutas
descritas nos subitens 13.1.2, 13.1.3 e 13.1.4 deste contrato, sempre que
nao se justificar a imposicédo de penalidade mais grave (art. 156, § 4°, da
Lei n® 14.133/2021);

13.2.3. Declaracao de inidoneidade para licitar e contratar, quando praticadas
as condutas descritas nos subitens 13.1.5, 13.1.6., 13.1.7 e 13.1.8 deste
contrato, bem como nos subitens 13.1.2, 13.1.3 e 13.1.4, que justifiquem
a imposicdo de penalidade mais grave (art. 156, 8§ 5° da Lei n°
14.133/2021).

13.2.4. Multa, que podera ser:

13.2.4.1. Moratéria de 0,5% (meio por cento) por dia de atraso injustificado
sobre o valor da parcela inadimplida, até o limite de 30 (trinta) dias;

13.2.4.2. Moratéria de 0,5% (meio por cento) por dia de atraso injustificado,
sobre o valor total deste contrato, até o maximo de 30 (trinta) dias, pela
inobservancia do prazo fixado para apresentacdo, suplementacdo ou
reposicao da garantia;

13.2.4.3. Compensatoria, para a inexecucdo parcial do contrato que cause
grave dano prevista no subitem 13.1.2, de 10% (dez por cento) a 15
(quinze por cento) do valor total deste contrato;
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13.2.4.4. Compensatoria, para a inexecucdo total do contrato prevista no
subitem 13.1.3 deste contrato, de 15% (quinze por cento) do valor total
deste contrato; e

13.2.4.5. Compensatoria, para as infragbes descritas nos subitens 13.1.5,
13.1.6., 13.1.7 e 13.1.8 deste contrato, de 30% (trinta por cento) do
valor total deste contrato.

13.3. A aplicacao das sancfes previstas neste instrumento de contrato ndo exclui,
em hipétese alguma, a obrigacdo de reparacdo integral do dano causado a
CONTRATANTE.

13.4. Todas as sancdes previstas neste termo de contrato poderédo ser aplicadas
cumulativamente com a multa.

13.5. Antes da aplicacdo da multa sera facultada a defesa da CONTRATADA no
prazo de 15 (quinze) dias Uteis, contado da data de sua intimacao.

13.6. Se a multa aplicada e as indenizac8es cabiveis forem superiores ao valor do
pagamento eventualmente devido pela CONTRATANTE a CONTRATADA, além da perda
desse valor, a diferenca serd descontada da garantia prestada ou serd cobrada
judicialmente.

13.7. Previamente ao encaminhamento a cobranca judicial, a multa podera ser
recolhida administrativamente no prazo maximo de 15 (quinze) dias uteis, a contar da data
do recebimento da comunicagéo enviada pela autoridade competente.

13.8. A aplicacdo das sancles realizar-se-4 em processo administrativo que
assegure o contraditério e a ampla defesa a CONTRATADA, observando-se o
procedimento previsto no caput e paragrafos do art. 158 da Lei n° 14.133/2021, para as
penalidades de impedimento de licitar e contratar e de declaracao de inidoneidade para
licitar ou contratar.

13.9. Na aplicacdo das sancdes serdo considerados:

13.9.1. a natureza e a gravidade da infracdo cometida;

13.9.2. as peculiaridades do caso concreto;

13.9.3. as circunstancias agravantes ou atenuantes;

13.9.4. os danos que dela provierem para a Administracao; e

13.9.5. aimplantagcéo ou o aperfeicoamento de programa de integridade, conforme
normas e orientacdes dos 6rgdos de controle.

13.10. Os atos previstos como infracBes administrativas na Lei n°® 14.133/2021, ou
em outras leis de licitacdes e contratos da Administracdo Publica que também sejam
tipificados como atos lesivos na Lei n° 12.846/2013, serdo apurados e julgados
conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade
competente definidos na referida Lei.

13.11. A personalidade juridica da CONTRATADA podera ser desconsiderada
sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica
dos atos ilicitos previstos neste contrato ou para provocar confusdo patrimonial, e, nesse
caso, todos os efeitos das san¢des aplicadas a pessoa juridica serdo estendidos aos seus
administradores e sécios com poderes de administracdo, a pessoa juridica sucessora ou a
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empresa do mesmo ramo com relacao de coligacdo ou controle, de fato ou de direito, com
a CONTRATADA, observados, em todos os casos, 0 contraditorio, a ampla defesa e a
obrigatoriedade de analise juridica preévia.

13.12. A CONTRATANTE dever4, no prazo maximo de 15 (quinze) dias Uteis,
contado da data de aplicagdo da sancao, informar e manter atualizados os dados relativos
as sancdes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas
Inidbneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep),
instituidos no ambito do Poder Executivo Federal.

13.13. As sanc0Oes de impedimento de licitar e contratar e declaracdo de inidoneidade
para licitar ou contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei n°
14.133/2021.

13.14. Os débitos da CONTRATADA para com a CONTRATANTE, resultantes de
multa administrativa e/ou indeniza¢gbes, nado inscritos em divida ativa, poderdo ser
compensados, total ou parcialmente, com os créditos devidos pelo referido 6rgao
decorrentes deste mesmo contrato ou de outros contratos administrativos que a
CONTRATADA possua com 0 mesmo 0Orgdo ora contratante, na forma da Instrucéo
Normativa SEGES/ME n° 26/2022.

13.15. Havendo divergéncia entre esta clausula e as disposicbes do Termo de
Referéncia, prevalecerao estas ultimas, salvo se incompativeis com o regime da Lei Federal
n°® 14.133/2021.

CLAUSULA DECIMA QUARTA — DAS ALTERACOES NO CONTRATO

14.1. O presente contrato podera ser alterado, com as devidas justificativas, nos
casos previstos no art. 124 da Lei n°® 14.133/2021.

14.2. Este contrato podera ser alterado mediante Termo de Aditamento:
14.2.1. Unilateralmente, pela CONTRATANTE, ou por comum acordo:

14.2.1.1. Quando houver modificacdo do projeto ou das especificacdes,
para melhor adequacdao técnica a seus objetivos; ou

14.2.1.2. Quando for necessaria a modificacdo do valor contratual em
decorréncia de acréscimo ou diminuicdo quantitativa de seu objeto,
nos limites permitidos pela Lei.

14.2.2. Exclusivamente por acordo, quando:
14.2.2.1. Quando conveniente a substituicdo da garantia de execugao;

14.2.2.2. Quando necessaria a modificacdo do regime de execuc¢ao da
obra ou do servico, bem como do modo de fornecimento, em
face de verificagdo técnica da inaplicabilidade dos termos
contratuais originarios;
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14.2.2.3. Quando necessaria a modificacado da forma de pagamento por
imposicao de circunstancias supervenientes, mantido o valor
inicial atualizado e vedada a antecipacdo do pagamento em
relagao ao cronograma financeiro fixado sem a correspondente
contraprestacédo de fornecimento de bens ou execucéo de obra
ou servico; ou

14.2.2.4. Para restabelecer o equilibrio econdmico-financeiro inicial do
contrato em caso de forca maior, caso fortuito ou fato do
principe ou em decorréncia de fatos imprevisiveis ou
previsiveis de consequéncias incalculaveis, que inviabilizem a
execugcao do contrato tal como pactuado, respeitada, em
gualquer caso, a reparticao objetiva de risco estabelecida neste
contrato.

14.3. A CONTRATADA obriga-se a aceitar, nas mesmas condi¢des deste contrato, 0s
acréscimos ou supressoes efetuadas até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato, na forma do art. 125 da Lei n°® 14.133/2021.

14.4. O prazo para resposta ao pedido de restabelecimento do equilibrio
econdmico-financeiro sera de 01 (um) més, prorrogavel por igual periodo, mediante
justificativa, contado da solicitacdo formal da CONTRATADA, desde que o requerimento seja
acompanhado de toda a documentacao necessaria.

14.4.1. O pedido de restabelecimento do equilibrio econdémico-financeiro devera ser
formulado durante a vigéncia do contrato e antes de eventual prorrogacéo,
conforme Art. 131 da Lei Federal 14.133/2021.

CLAUSULA DECIMA QUINTA — DA ALTERACAO SUBJETIVA

15.1. O presente contrato apenas e tdo somente podera ser continuado nos
casos de fuséo, cisao, incorporacao, venda e sucessao, desde que:

15.1.1. Observados pela potencial nova parte contratada os requisitos de habilitacédo
gue trata o art. 62 da Lei n°® 14.133/2021;

15.1.2. Manutencao de todas as condi¢des estabelecidas no contrato original;

15.1.3. Inexisténcia de prejuizo a execucdo do objeto pactuado causado pela
modificacdo da parte contratada;

15.1.4. Anuéncia da CONTRATANTE, alicercada na manifestacdo positiva do fiscal do
Contrato, apos a verificacdo dos requisitos anteriores;

15.1.5. Apresentacéo pela potencial nova parte contratada de toda documentacao
em original ou copia autenticada que atestem a regularidade do fato juridico ora
tratado; e

15.1.6. Assuncao pela potencial nova parte contratada de todas as obrigacdes e
responsabilidades da contratada original, desde a data de inicio deste contrato.
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15.2. Os mencionados fatos juridicos serdo objeto de termo de aditamento, e
deverdo ser refletidos nos sistemas de informética, principalmente nos sistemas
informatizados de empenho da Secretaria da Fazenda da Prefeitura Municipal de Salvador,
utilizados pela CONTRATANTE.

15.3. E vedada a subcontratacdo dos servicos de que cuida este instrumento.

15.4. E vedado ceder ou transferir, total ou parcialmente, a terceiros os direitos e
obrigacdes decorrentes deste Contrato.

CLAUSULA DECIMA SEXTA — DA INEXECUCAOQ E DA EXTINCAO CONTRATUAL

16.1. O presente Contrato podera ser extinto, ocorrendo qualquer das hipéteses
previstas no art. 137 da Lei Federal n°® 14.133/2021, ou quando do transcurso do seu prazo
de vigéncia, sem que haja a competente prorrogacao.

16.2. O Contrato se extingue quando cumpridas as obrigacdes de ambas as partes,
ainda que isso ocorra antes do prazo estipulado para tanto.

CLAUSULA DECIMA SETIMA — DA COBRANCA JUDICIAL

17.1. As multas devidas pela CONTRATADA serdo cobradas atraves de processo de
execucao, ressalvada a cobranca direta mediante glosa de créditos, desde que tenha
tramitado o processo administrativo adequado, no qual fora assegurada a ampla defesa e
o contraditorio, nos termos do Decreto Municipal n® 15.984/2005.

CLAUSULA DECIMA SETIMA — DAS PROVIDENCIAS ACAUTELADORAS

17.1. Ocorrendo inadimplemento contratual, a CONTRATANTE podera, com base no
art. 45 da Lei n° 9.784/1999, reter, de forma cautelar, dos eventuais pagamentos devidos a
CONTRATADA, 0 valor relativo a eventual multa a ser-lhe aplicada.

17.2. Finalizado o processo administrativo de apuracdo das faltas contratuais
cometidas pela CONTRATADA, tendo a CONTRATANTE decidido pela penalizagéo, o valor
retido cautelarmente sera convertido em multa.

CLAUSULA DECIMA OITAVA — DOS CASOS OMISSOS

18.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as
disposi¢cbes contidas na Lei n® 14.133/2021, e, no que couber, nas demais normas
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aplicaveis e, subsidiariamente, segundo as disposi¢cdes da Lei n° 8.078/1990 (Cddigo de
Defesa do Consumidor) e normas e principios gerais dos contratos.

CLAUSULA DECIMA NONA — DO FORO

19.1. Elege-se o foro da Comarca de Salvador, Estado da Bahia, para dirimir as
davidas e resolver as controvérsias decorrentes da execucdo deste contrato.

E, por estarem, assim, justas e acertadas, assinam este instrumento, por meio de
certificado digital, em conjunto com 02 (duas) testemunhas.

Salvador, de de 20XX
CARLOS DA SILVA MUNIZ ) 9.9.9.9.9.9.9.9.9.0.¢
Representante da CONTRATANTE Representante da CONTRATADA
Testemunhas:
1 2.
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